i nport java.io.*;

i nport java.security.*;

i nport javax.crypto.*;

i nport org.bouncycastl e.jce. provider.*;

/** Clase que se puede utilizar para encriptar un f ichero
* con una clave simétrica.
* La clave simetrica es encriptada con la clave p ublica

* del destinatario del mensaje.

* Tanto la clave simetrica encriptada

* como los datos encriptados con la clave simetri cason
* guardados en sendos ficheros

*/

public class EncriptaMensaje {

public static void main(String[] args) {
/I Indicamos que deseamos utilizar un proveedor de algoritmos
/I de seguridad (si no se hace esto se lanza una ex cepcion)
Security. addProvi der (new BouncyCast | eProvider());

if (args.|ength==0){
Systemout.println("USO java Encripta fichero_clave_publica
fichero_clave_encriptada fichero_datos fichero_datos_encriptado");
System exit (0);

/I El proceso es el siguiente:

/I 1) Se genera una clave simetrica (es decir, es | a misma para encriptar
/Iy desencriptar)

/I 2) Se encripta la clave simetrica generada utili zando la clave publica
/I 3) Se encriptan los datos con la clave simetrica

/I 4) Se guarda la clave simetrica encriptada con | a clave publica y los

/I datos encriptados con la clave simetrica

try {

/I 1) Generacion de la clave simetrica

KeyGener at or keygen = KeyGenerator.getlnstance("AES", "BC");
Secur eRandom random = new Secur eRandon();
keygen.init(random;

Secret Key cl aveSimetrica = keygen. gener at eKey();

byte[] b = claveSinetrica. get Encoded();
int cont =0;

for (int i=0;i<b.length;i++){
Systemout.print(b[i] + " ");
cont = cont +1;

}

Systemout.println("\n" + cont);

/I Lectura de la clave publica

Obj ect | nput St ream fichCl ave = new Obj ect | nput St r ean{ new
Fil el nput Streanm(args[0]));

Key clavePublica = (Key)fichd ave.readCbject();

fichC ave. cl ose();

/I 2) Cifrado de la clave simetrica con la clave pu blica

Ci pher cifrador = Cipher.getlnstance("RSA", "BC');

ci frador.init(C pher. WRAP_MODE, cl avePubl i ca);

byte[] claveG frada = cifrador.w ap(claveSinetrica);

/I 3) - 4) Se escribe en el fichero la longitud y | a clave
/I simetrica cifrada

Dat aQut put St ream out = new Dat aCut put St rean(new Fi | eQut put Strean(args[1]));
System out. println(claveC frada.length);
out.witelnt(claveC frada.length);



out.wite(claveC frada);
out. close();

I nput Stream in = new Buf feredl nput Streanm(new Fil el nput Strean(args[2]));

Qut put Stream fi chCod = new Buf f er edQut put St rean( new Fi | eQut put Strean(args[3]));
Ci pher sinetrico = G pher.getlnstance("AES", "BC");

/I Con Cipher.ENCRYPT_MODE se indica que se se va a utilizar

/I el objeto Cipher para encriptar datos

sinetrico.init (G pher. ENCRYPT_MODE, claveSinetrica);

Cifra.cifra(in,fichCod, sinetrico);

in.close();
fichCod. cl ose();

} catch (1 OException e) {

e. printStackTrace();

} catch (d assNot FoundException e) {

e.printStackTrace();

} catch (General SecurityException e) {

}

e. printStackTrace();



