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Comparacion de modelos OSI, TCP/IP e hibrido
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Esquema de conexion para
Enlace de Datos

Objetivo: transmision fiable de tramas entre
equipos directamente conectados.
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colector Controlador de DCE DCE Controlador de colector
de Datos Comunicaciones — 1 Médem RTB Médem ——| Comunicaciones de Datos

Enlace de Datos

RTB: red telefonica basica o analdgica (tradicional) 5



Acceso a un servidor Web a través de una
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Funciones de la capa de enlace

* Obligatorias:

— Identificar tramas (agrupacion de bits que se
intercambia a nivel de enlace)

— Detecci10n de errores

* Opcionales (servicio orientado a conexion):
— Control de fluyjo

— Correccion de errores



Técnicas de identificacion de tramas

Las tramas se delimitan por diferentes métodos:

« Contador de caracteres; posibles problemas por pérdida
de sincronismo.

e Caracteres de inicio y final con caracteres de relleno.
Normalmente ASCII “DLE” “STX” para inicio y “DLE”
“ETX” para final, con DLE de relleno.

« Secuencia de bits indicadora de 1nicio y final, con bits de
relleno; normalmente 01111110 (0x7E); s1 en los datos
aparecen S bits seguidos a 1 se intercala automaticamente
un 0.

* Violaciones de codigo a nivel fisico.

Codigos ASCII: DLE (0x1C) data link escape, STX (0x02)
start text, ETX(0x03) end text.



Ejemplo de bit de relleno para evitar el codigo 0x7E

a) 011011111111111111110010

{b}l:.‘l11{]11111{]_11111(}11111{}113[11{}
e ?
Stuffed bits

(€ 0110111111111111111110010 =@

Fig. 3-5. Bit stuffing. (a) The original data. (b) The data as they
appear on the line. (c) The data as they are stored in the receiver’s
memaory after destuffing.
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Codigos y distancia Hamming

Los datos a enviar se codifican en un formato especial (codigos), que
consiste normalmente en afiadir informacion adicional (overhead) al
final. Es decir, que si los datos son “k” bit y se afiaden “n-k” bit
adicionales, enviando “n” bits, n=k+(n-k). Este tipo de codigo se
conoce como codigos bloque (n,k) con n>k, que operan bloque de bits
a bloque de bits

Con “k” bit las combinaciones en la fuente de posibles codigos son 2k
y con “n” bit, son 2" El ebjetivo de la codificacion es hacer
corresponder univocamente a cada uno de los 2* un tinico valor de los
20,

En una transmision, pueda ser que alguno de los “n” bit se alteren, por
tanto, si los errores introducidos (bit erroneos) hacen que el codigo sea
uno de los 2"- 2k podremos saber que existe error.

Se llama distancia Hamming (//lamada “d”), el minimo numero de
bits diferentes que pueden tener dos codigos.

11



Codigos (n,k)

2n
rupos de k bits de informacion
on _2k-
y .
2 /rcombinaciones
de codigos

asociados a erro

Grupos codificados con n bits
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Codigos de control de errores

Los codigos en funcion de la distancia de Hamming (d) pueden
ser:

— Detectores: solo permiten detectar “d-1” errores , p. €j. CRC
(Cyclic Redundancy Check). Este tipo de codigos se llaman
BEC Backward Error Correction, de forma que tienen que
solicitar al emisor, hacia atras (back) el reenvio.

— Correctores: permite corregir “|_(d—1)/2J” errores . Este tipo
de codigos tambien se llaman FEC del inglés Forward Error
Correction. p. €]. RS (Reed-Solomon).

Ejemplo: si la distancia de Hamming es 5, podremos detectar 4
errores per corregir solo 2.

Los codigos detectores tienen menos overhead, pues necesitan
incorporar menos redundancia.

Los codigos correctores se utilizan bien en conexiones simplex,
bien en multicast o bien en tiempo real.

. L. 13
I a redundancia de un codico se define como=(n-k)/n



Ejemplo de codigo detector basado en paridad impar

Si a nuestro codigo (bloques de 2 bits) introducimos paridad
impar, es decir aniadimos un bit para obtener un numero
impar de 1s, la distancia Hamming obtenida es de 2, y por
tanto solo podemos detectar un bit erroneo.

Bl()ques CédigOS 000->error
00-> 001 — 001->00

01->010 —— 010->01
10-> 100 011->error

11> 111 100510

101->error
110->error
111->11

Combinaciones con 3 bits,
tamafo del codigo, de forma
son palabras bloque aquellas
que esten codificadas
correctamente

14



Ejemplo de codigo corrector

Supongamos la codificacion basada en 4 codigos de 10 bits:

00000 00000, 00000 11111, 1111100000, 11111 11111.

Este codigo tiene una distancia Hamming de 3, por lo cual
puede corregir errores dobles.

Si recibimos 00000 00111, con un doble error, por tanto la
palabra codigo valida mas proxima seria 00000 11111.

Si recibimos 00000 00111, con un triple error, es decir
proveniente de 00000 00000, no se podria corregir.

15



Tasa de errores (BER)

e [.atasa de errores de un medio de transmision se
mide por la BER (Bit Error Rate) que se define
como:

BER = bits erroneos / bits transmitidos

Medio fisico BER tipico
Fibras Opticas <1012
LANSs de cobre, Radioenlaces <108
fijos (microondas)
Enlaces telefonicos, satélite, <107
ADSL, CATV
GSM >10-

Pregunta: si en GSM transmitidos a 9600 bps y BER= 10,

/cuanto tiempo tiene que pasar para que falle un bit? to



pstrategias de control ac Crrorcs €n
la capa de Enlace

El propio BER del canal me determina el tipo de codigo a utilizar, si
corrige/detecta 1, 2 o 3 bits.

Las estrategias utilizadas son:

« Tasa de error baja/muy baja: codigo detector sin reenvio de tramas
erroneas (si acaso se hara a nivel de transporte): BEC (backward error
correction)

« Tasa de error alta/muy alta: cddigo detector con reenvio de tramas
erroneas. El reenvio ralentiza el proceso de comunicacion, no
aconsejable para tiempo real: : BEC (backward error correction)

« Tasa de error alta/muy alta con canal simplex o envio broadcast (p. €;.
TV digital): cddigo corrector: : FEC (forward error correction)

Ejemplo, un RS (ReedSolomon) con 10% de overhead puede mejorar el
BER en 10 (p. ¢j. de 10 a 107)

17



Control/deteccion de errores

 Los medios de Transmision son fuentes de ruido
que degeneran la sefial procedente del emisor

« La subsanacion de dichos errores se puede realizar
en diferentes niveles:

— NIVEL DE ENLACE:

* El emisor envia informacion adicional en la trama enviada al
nivel inferior junto con los datos recibidos de los niveles
superiores.

— Bits de PARIDAD (Horizontal, Vertical)
— Bits de CRC (Cdédigo de Redundancia Ciclica)

— NIVELES SUPERIORES: Checksum

18



Paridad horizontal

* Esta técnica es muy simple de implementar, pero
poco robusta, se llama paridad PAR ¢ paridad

IMPAR. Con ello se consigue distancia Hamming
de 2.

Ejemplo: cada caracter ASCII se compone de 8 bits
0x61 --> 0110 0001

 SI paridad par ----> deben ir nimero pares de 1’s
— 01100001 1

 SI paridad impar ----> deben ir nimero impares de 1°s
— 01100001 0 _

19



Paridad vertical

» Esta técnica es para evitar rafagas de error en la
transmision de grandes bloques

Ejemplo: a cada cadena de caracteres ASCII de una trama
se le asocia una paridad (par/impar) (paridad
horizontal) y tras ello, se le asocia paridad a todos los
bits de mismo peso de la trama (paridad vertical)

011000111

001010111 . , , .

01001110 1 Ej: parldad impar en horizontal y
— vertical

11111001 O

Nota: tiene la posibilidad de corregir un bit erroneo, detectado por
fila y columna 20



CRC: Cyclic Redundancy Check (1/2)

Se utiliza un algoritmo matematico basado en algebra modular y su
implementacion se realiza a traveés de circuitos integrados, lo cual permite
gran velocidad para comprobar la integridad de los datos recibidos.

Son codigos detectores.

Los bits de una trama se representan como coeficientes de un polinomio,
de forma que los k-bit de mensaje generan un polinomio de grado k-1 = x¥
+ .2+ x4+ x0

Ej: sila trama es 100011, el polinomio es: x°+0x*+0x> +0x?+x!+x?

Se agregan n-k bits de redundancia a los £-bit del mensaje (interesa que
n>>k).

Se define un polinomio divisor C(x), también conocido como generador,
de grado n-k con unas propiedades especiales para la deteccion. El estudio
de estas propiedades queda fuera de los objetivos de esta asignatura.

Ej. C(x) =x3 +x? + 1 o0 en binario 1101

21



CRC: Cyclic Redundancy Check (2/2)

Pasos a seguir: Se genera el polinomio P(x) a partir del mensaje a
transmitir en forma de polinomio m(x) tal que sea divisible en forma
exacta por C(x), de la forma siguiente utilizando siempre operaciones
XOR para la resta (0 XOR 0=0,1XOR 1=0, 1 XOR 0 =1, es decir bits iguales, 0 y diferentes 1)
1) se corre a la izquierda n-k bits=> m(x)x"*
2) restar el resto polinomial de (m(x)x"*/ C(x)) (que también es
conocido como CRC) a m(x)x"*, que es equivalente a cambiar los
n-k primeros Os de m(x)x"*por dicho resto (o0 CRC), resultando
P(x). Este procesamiento se realiza con XOR y por tanto el
resultado no guarda ninguna relacion con la aritmética
tradicional.

El polinomio P(x) contiene el mensaje y es el valor transmitido.

En general se recibe el polinomio P(x) + e(x), siendo e(x) el polinomio
de error. e(x) = 0 implica ausencia de errores

Se divide (P(x) + e(x)) por C(x). S1 el resto es 0, sera si:
— e(x) fue cero (ningln error), o
— e(x) es exactamente divisible por C(x) (las propiedades de C(x)
deberian evitar dicha divisibilidad)

: o 22
Esto supone escoger un polinomio divisor C(x) adecuado



CRC: Seleccionando C(x)

Propiedades para detectar:

« Todo error simple, x"*y x? deben tener coeficiente no
Cero.

e Todo error doble, C(x) debe contener un factor con al
menos tres términos

* Cualquier nimero impar de errores, C(x) debe contener el
factor (x + 1)

* Detecta cualquier “rafaga” de errores ... esto requiere de un
analisis mas detallado que se detalla en otras asignaturas,
concretamente “Teoria de la Informacion y la
Codificacion” de 3° de Ing. Telematica

Polinomios mas usados:
— CRC-16: x16+x15+x2+1

23



Ejemplo de calculo de CRC (1/2)

Sea m(x) = 1100001 y c(x) = x3+x+1, con n-k = 3, que en binario ¢(x)=1011

Procedimiento

1. m(x) x3=1100001000

2. Resto= (m(x) x3)/c(x) = 101
3. (m(x) x3)-Resto= 1100001101
4.

Comprobacion: calcular resto’ de ((m(x) x3 )-Resto) ¢=0?

Operaciones
1100001000:1011
1011
01110

1011
01010
1011
0001100
1011
01110
1011
0101 = Resto

1100001101 :1011
1011
01110
1011
01010
1011
0001110
1011
01011
1011
0000 = Resto’

JProbar si es divisible 10000017 Ojo, que pasar a decimal y operar, no

es valido con esta algebra modular.

24



Ejemplo de calculo de CRC (2/2)

« Supongamos: Codigo generador C(x)=x3+x°+1 6 1101
e Mensaje m(x): 10011010

Procedimiento: f=3->ainadir 3 ceros a la derecha de m(x)

10011010000:1101=1111001
1101
1001
1101
1000
1101
1011
1101
1100
1101
1000
1101
101 Resto

Mensaje a transmitir: 10011010101

25



Checksum

* Laidea es sumar todas las palabras que se
transmiten, anadiendo al final de la trama el
resultado de esta suma --> o checksum.

* Esta suma se realiza en complemento a UNO

26
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Control de flyjo

Necesario para no 'agobiar' al receptor y se realiza principalmente en la
capa de enlace y de transporte.

Utiliza diferentes mecanismos de retroalimentacion para mandar
sefiales de control de flujo, y por tanto requiere un canal semi-duplex o
full-duplex. Estas sefiales pueden ser activacion de lineas hardware
(RTS, CTS), caracteres especiales (Xon, Xoff) o tramas especiales
(tramas que se llaman de reconocimiento o acknowledgment (ack)) de
reconocimiento, para notificar la recepcion correcta.

El envio de acks permite controlar al transmisor, de forma que si no se
le reconocen las tramas enviadas, €ste espera hasta que se le
reconozcan.

Los acks se envian en ocasiones aprovechando la transmision de datos
en sentido contrario. Esta técnica es llamada piggybacked o llevar a
espaldas.

El control de flujo no debe limitar la eficiencia del canal.

28



Control de flyjo

Basico entre dos equipos directamente conectados (PC
<-->MODEM)

* Control de flujo software (XON/XOFF)

» Control de flujo hardware (RTS/CTS)

Bajo protocolo “en redes de datos”, o llamados
protocolos de enlace de datos

— Procedimiento de repeticion automatica y con acuse de

recibo, utilizando un canal de comunicaciones

e Control de flujo con parada y espera
e Control de flujo por VENTANA DESLIZANTE

29



Protocolo XON/XOFF

* Este control de flujo consiste en mandar los
caracteres ASCII XON y XOFF por el mismo canal
de comunicaciones. Por ejemplo, es utilizado en
conexiones serie RS-232 con 3 hilos (7x, Rx y GND)

 El protocolo consiste en: cuando el receptor esta a
punto de congestionarse, manda un caracter XOFF
al emisor y ¢ste se detiene. En el momento que el
receptor se descongestiona, indica al emisor que
puede reanudar, mandado el caracter XON.

Codigos ASCII: XON (0x11), XOFF (0x13)

30
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Protocolo de parada y espera (1/3)

* Es el protocolo fiable orientado a conexion mas sencillo,
tambieén conocido en inglés como “Stop&wait”

« Impide un uso eficiente de los enlaces, p. €j. linea punto a punto
de A a B de 64 Kb/s de 4000 Km (lo que supone un retraso de
20ms, pues por la propagacion que cada km introduce 5Sus),
tramas de 640 bits(640bits/64Kbps=10ms):

— 0 ms: A empieza el envio de trama T1
— 10 ms: A termina envio de T1 y espera
— 20 ms: B empieza recepcion de T1

— 30 ms: B termina recepcion de T1; envia ACK de T1
por canal duplex

— 50 ms: A recibe ACK de T1; empieza envio de T2

Eficiencia: tiempo util/ tiempo total=10 ms/50 ms = 0,2
= 20% >



Protocolo de parada y espera (2/3)
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Protocolo de parada y espera (3/3)

Time-out: en ¢l caso de pérdida de una trama o de su ACK, el
emisor no sabe si la trama ha llegado correctamente o no. Por
tanto, por cada trama enviada lanza un contador (time-out), de
forma que s1 vence antes de recibir alguna notificacion, vuelve
a retransmitir la trama correspondiente. Este tiempo se suele
aproximar al tiempo de “ida y vuelta” de una trama. Ademas,
en ocasiones segun los retrasos (o la congestion de la red) este
tiempo se puede ajustar dindmicamente.

Numeracion de las tramas: es imporntante una numeracion de
tramas para evitar recibir tramas duplicadas en el caso de
realizarse retransmisiones

34



Protocolo de ventana deslizante (1/3)

« Implementa un pipeline (segmentacion o tuberia) para
evitar los tiempos muertos en la linea:

— Oms: A envia T1

— 10 ms: A envia T2;

— 20 ms: A envia T3; B empieza a recibir T1
— 30 ms: A envia T4; B envia ACK(T1)

— 40 ms: A envia TS

— 50 ms: A recibe ACK(T1) y envia T6

Ventana minima para 100% de ocupacion: 5, es decir, el
maximo numero de tramas que pueden estar viajando
simultaneamente en el canal.

» Resuelve problema de eficiencia a cambio de mayor
complejidad y espacio en buffers

35



Protocolo de ventana deslizante (2/3)

4000

»
»

| 2090 |
T1
T1
T2 T1
ACK(1)
T3 T2
ACK(1) ACK(2)
T4 T3
ACK(1) ACK(2) ACK(3)
T6 T5 T4

Km
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Protocolo de ventana deslizante (3/3)

* La ventana minima para 100% de ocupacion es la que
‘llena el hilo’ de datos en ambos sentidos mas uno,
evitando que hayan 2 tramas validas simultaneamente
con la misma numeracion:

e W= 27t*v/t+1
— W: tamano de ventana
— 1: tiempo de propagacion (segundos)
— v: velocidad de la linea (bps)

— t: tamafo de trama (bits/trama)

Por tanto v/t, serdn tramas por segundo y por 2t seran las tramas en linea en
ese tiempo

— (+1 para redondear al entero superior)

Nota: 2tes el tiempo de “ida y vuelta”™

Del ejemplo anterior: t=20ms, v = 64 Kbps, t = 640 bits >W =5 37



Protocolos de ventana deslizante

* El protocolo puede ser:

— Retroceso n: no se acepta una trama hasta haber recibido
las anteriores. Tamano de ventana receptor 1, obligando la
recepcion de trama en trama de forma consecutiva, y
emisor >1.

— Repeticion selectiva: se admite cualquier trama en el rango
esperado y se pide solo la que falta. Tamanos >1

* Repeticion selectiva es mads complejo pero mas eficiente, y
requiere mas espacio en buffers en el receptor.

 Tamano de ventana:
— Retroceso n: Numero de secuencia — 1
— Repeticion selectiva: Numero de secuencia/2

Nota: en los reconocimientos o “ack” se indica la ultima trama
que ha llegado bien, reconociendo todas las anteriores como
correctas. 38



Protocolo de ventana deslizante de un bit

La esencia de los protocolos de ventana RO T
deslizante es que en cualquier instante
de tiempo, el emisor mantiene una lista o o o o
de nimeros consecutivos de secuencia, : s ' s ,
correspondientes a las tramas que puede 5@2 5@2 5@2 5@2
enviar. En el ejemplo de la derecha, v b b b
dicha lista es s6lo de un nimero de

secuencia, mientras el receptor mantiene Tramas en memoria pendientes de “ack”

la ventana para un numero de secuencia
para recibir.

Ernizor

Receptor

En este caso, las ventanas son de tamano
1 tanto en emision como recepcion.

7 1] 7 1] 7 1] 7 0
6 1 6 1 6 1 6 1
. H (A
Este proceso es equivalente al protocolo . ~—y s p—
de parada y espera.

Tramas a recibir

39
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Comentario sobre figura anterior

e “Nack”: También se podria contemplar la
inclusion de un reconocimiento negativo, non-ack
de la trama 2 y por tanto, en la trama recibida 3 se
indicaria “nack-2"’, reduciendo el tiempo de espera
del “timeout”.

e Las implementaciones que pueden dar pie estos
protocolos son muy variadas y contemplan todas
las situaciones posibles, como veremos en los
siguientes ejemplos.
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SDLC/HDLC

IBM
Mainframe

Local Site

Front-End
Processor
|

SDLC Link

Establishment Token
Controller Ring
) ;9

Terminals

Remote Site

Ej: Arquitectura SNA de IBM con conexiones por protocolo SDLC
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SDLC/HDLC

HDLC (High level Data Link Control) es un “estandar” ISO y deriva
del SDLC (Synchronous Data Link Control) desarrollado por IBM en
1972 para su arquitectura SNA.

HDLC como evolucion de SDLC, se considera el protocolo que ha
incluido los aspectos recogidos por SDLC y otras funcionalidades.
Tanto SDLC como HDLC son protocolos de ventana deslizante muy
completos.

SDLC/HDLC es un protocolo inicialmente pensado para conexiones
remotas a un supercomputador en modo bien punto a punto o bien
multipunto.

En las conexiones punto a punto, son llamadas “balanceadas”, una
comunicacion de igual a igual.

En las conexiones multipunto, son llamadas “no balanceadas”, los
elementos que participan en SDLC/HDLC son un nodo llamado
primario v varios secundarios. El nodo primario controla a los
secundarios por “polling” o monitorizacion. Los secundarios, solo
responden a los primarios bajo peticion.

44



SDLC/HDLC: modos

Comandos _

. . /o
Primaria J ./' o

Respuestas

Secundaria Secundaria

a) Modo no balanceado

Comandos

Combinada

A A
v v

Combinada

Respuestas

b) Modo balanceado

45



Familia de protocolos SDLC/HDLC

» Practicamente todos los protocolos de
enlace actuales son subconjuntos de HDLC:
— PPP (Point-to-Point Protocol): Internet

— LAP-B (Link Access Procedure Balanced):
X.25

— LAP-F: Frame Relay
— LLC (IEEE 802.2): redes locales
— LAPM: modems RTC

46



1ts

Formato de trama HDLC

8 8 8 >0 16 6 32 8
01111110 | Direccion | Control Datos CRC O1111110
Delimitador Delimitador

*Se utiliza relleno de bits (bit stuffing)

*El campo direccion siempre vale 11111111 (direccion broadcast) en las
conexiones punto a punto (modo balanceado)

*El campo control es el que realiza todas las tareas propias del protocolo
de ventana deslizante.

*El CRC es normalmente de 16 bits, pero puede ser de 32

Nota: En las implementaciones de los diferentes fabricantes, el campo de
control ha sufrido modificaciones y actualmente el protocolo HDLC de
diferentes fabricantes, puede no ser compatible. 47



T1ipos de tramas HDLC

as tramas HDLC pueden ser de tres tipos segun el valor de los primero
bits del campo control:

De informacion 1 3 1 3
(tramas tipo I) 0 Tx. SEQ P/F NEXT
Information

De supervision o control 2 2 1 3
(tramas tipo S) 1 0 ORDEN | P/F NEXT
Supervisory

No numeradas 2 2 1 3
(tramas tipo U), 1 1 |ORDENI1/2| PF ORDEN 2/2

Unnumbered: para

inicializar secundarios
escripcion: Tx. SEQ: nimero de secuencia en transmision, NEXT: indica la trama
endiente de recibir, reconociendo todas las anteriores, ORDEN: para codificar
rdenes, P/F (Polling/Final, solo utilizado en lineas multipunto): es activado por el
bdo primario para invocar al secundario a dar respuesta. El secundario lo activa para
dicar el final. 48




Comandos en tramas de
supervision HDLC

Orden | Comando Significado

00 RECEIVE ACK cuando no hay trafico de vuelta

READY para piggybacking
10 RECEIVE | Recepcion correcta pero pide suspender
NOT READY transmision (control de flujo)
01 REJECT Acuse de recibo negativo (NAK). Pide

reenvio cuando se usa retroceso n

11 SELECTIVE Peticion de reenvio cuando se usa
REJECT repeticion selectiva

49




Elaboracion de tramas HDLC

 En el emisor:
1. Concatenar campos direccion, control y datos
2. Calcular el CRC de la cadena resultante

3. Realizar el relleno de bits poniendo un bit a cero
siempre que en la cadena a enviar aparezcan cinco 1s
seguidos

4. Afadir a la trama los delimitadores de 1nicio y final
(O1111110). S1 se envian dos tramas seguidas el
delimitador de final de una sirve como inicio de la
siguiente

* Elreceptor procede de manera inversa (4,3,2,1)
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Nivel de enlace en Internet y PPP

« El protocolo IP esta disefiado para funcionar sobre casi
cualquier medio fisico (‘IP over everything’):

Medio RFC Ano
X.25 877, 1356 1983
Ethernet 894 1984
802.x 1042 1988
FDDI 1188, 1390 1990
— | PPP 1171, 1663 1990
Frame Relay 1490 1993
ATM 1483, 1577 1994
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SLIP (serial line internet protocol):
Protocolo antiguo utilizado para conectar dos estaciones de trabajo
a traves de Internet via modem

Sus caracteristicas principales:
* s0lo envia paquetes IP
e usa delimitacion de trama
* usa relleno de bits (bit-stuffing)
e actualmente efectiia compresion de cabeceras TCP e IP

Problemas que plantea:
* no detecta ni1 corrige errores
* solo trabaja con IP
* no soporta direccionamiento IP dinamico
* no tiene mecanismos de autenticidad (no sabemos con
quién hablamos)

* no esta normalizado 53



PPP (Point to Point Protocol)

* El protocolo de enlace’caracteristico’ de Internet es el PPP,
que se utiliza para transportar datos en la capa de enlace
sobre:

— Lineas dedicadas punto a punto
— Conexiones RTC analdgicas o digitales (RDSI o en inglés ISDN)
— Conexiones de alta velocidad sobre enlaces SONET/SDH

» Es multiprotocolo, una comunicacion soporta
simultaneamente varios protocolos del nivel de red.

« PPP consta de varios protocolos, definiendo una
arquitectura
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Funcionamiento de PPP

e Utiliza estructura de tramas tipo HDLC:

8 8 8 8016 Variable 16 0 32 8
Delimitad. | Direccidon Control Protocolo Datos CRC Delimitad.
O1111110 | 11111111 p.ej IP 01111110

[a trama siempre tiene un numero entero de bytes

*El campo direccion no se utiliza, siempre vale 11111111

*Generalmente en el 1nicio se negocia omitir los campos
direccion y control (compresion de cabeceras)
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Arquitectura PPP

Upper-layer protocols
(such as IP, IPX, AppleTalk)

Network Control Protocol (NCP)
(specific to each network-layer protocol)

Link Control Protocol (LCP)

High-Level Data Link Control (HDLC)

Physical Layer
(such as EIAMIA-232, V.24, V.35, ISDN)
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Componentes de PPP
 LCP (Link Control Protocol): negocia parametros del nivel
de enlace en el 1nicio de la conexi6n, por ejemplo.:
— Establece y configura el enlace
— Controla la calidad de la linea

— Supresion de campos direccidon y control, se ponen de
acuerdo con el formato de trama HDLC

— Uso de protocolos fiables (con ACK)
— Negocia tamano maximo de trama

— Opciones configurables: métodos de autentificacion de
la conex10n entrante por temas de seguridad,
compresion de cabeceras, gestion de multiples enlaces,
llamadas revertidas

 NCP (Network Control Protocol): negocia parametros del
nivel de red:

— Protocolos soportados: IP, IPX y AppleTalk

° 4 M 4 . . o y 57
— Asionacion dinamica de direccion IP en el caso de IP



PPP: opciones en LCP (1/2)

LCP negocia y establece el enlace antes de invocar al apropiado
NCP, permitiendo configurar las siguientes opciones

A) Authentication, con PAP o CHAP
PAP or CHAP

E_| <= — PsTsDN —al— EI

B) Callback o llamada revertida utilizada por temas de facturacion y/o
costes

Authentication

Callback | T :_fs__m"&m‘f:?‘—g—)— I




PPP: opciones en LCP (2/2)

C) Compression utilizado para mejorar el throughput o capacidad de un enlace
utilizando diferentes técnicas de compresion en los datos.

ala
Compression Ei :-H-_—) l

D) Multilink PPP (MLP) para gestionar simultaneamente diferentes canales o
circuitos, por ejemplo en el caso de RDSI con 2 canales B de un BRI

Multilink




PAP: Password Authentication Protocol

PAP Handshake
de dos vias

Router remoto Router del

sitio central
(Santa Cruz) I] 'santacruz, boardwalk"” r' (HQ)
Aceptar /| Rechazar
Nombre del host: username santacruz
santacruz password boardwalk
e =

Contrasena: boandwalk

PAP consta de las siguientes fases:
1° Se envia “Login/Password” repetidamente hasta reconocerse en texto claro
(No existe proteccion contra ataques repetidos de prueba y error)

2° S1 “Login/Password” coincide con los registrados localmente en el Router del
Sitio Central, se acepta la conexion.

=> No constituye un método fuerte o rigido.
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Ejemplo de configuracion de PAP en PPP

hosthame RTA
username RTE password julilet
interface async U
encapsulation ppp
opp authentication pap
ip addres=s 10.0.0.1 255.255.255.0
dialer map ip 10.0.0.2 name RTE 5551234

opp pap sent-username RTA password comeo

async0 _Efr—_qhx_ﬁﬁ

I A PSTN R
async0
RTA B RTB

hostname ETEB
username RTA password romec
interface async 0

erncapsulation pop

ppp avthentication pap

ip address 10.0.0.2 255.255.255.0

Nota'conﬁgumcio'n sobre dialer map ip 10.0.0.1 name RTA 5554321

. . BE pap sent-usaername RTE password julisat
equipos de Cisco Systems PER B - ' 61




"HAP: Challenge Handshake Authentication Protoc

Remote router S—WEyGh:‘T:lEshake Central-site router

(Santa Cruz) (HQ)

@ - Challenge @

Response
g

Hostname: santacruz LIsername: santacruz

Password: boardwalk < Accept/Reject Password: boardwalk

CHAP consta de las siguientes fases:
1° Central Site Router:envia mensaje ‘“‘challenge” o reto a Remote Router, basado en un niimero

aleatorio.
2° Remote Rotuer: responde con un valor calculado con su password utilizando una funcion

matematica hash sobre el nimero aleatorio.
3° Central Site Router:verifica la respuesta y compara con valor esperado.
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Comentarios del CHAP

CHAP no permite al que realiza la llamada, intentar la
autenticacion sin un desafio o reto (challenge) previo.

Los login y contrasefia no viajan por la red.

El valor de “challenge” es tinico € impredecible, por lo que
se proporciona proteccion frente a ataques.

Ofrece caracteristicas como la verificacion periodica para
mejorar la seguridad (en PAP sélo se verifica una vez)
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Ejemplo de configuracion de CHAP en PPP

T
Left | ! Right
Router 411’ :k STNAS | Router
_x_____#_;,r
hostname left hostname right
username right password username left password
sameone sameone
int asynec 0 int async 0
encapsulation ppp encapsulation ppp
ppp authentication CHAP ppp authentication CHAP

Los passwords son sensibles a minusculas/mayusculas y deben ser identicos

Nota: configuracion sobre

equipos de Cisco Systems o4



Password y CHAP

Los passwords o contrasefias no viajan por la red en CHAP.

3640-1

e EEw 01 | id | random| 3640-1 gser  EasS
640-( pct 1(pc1 |)

& 02 id

La funcion hash se realiza con el método MDS5 (Message Digest —5).
Son funciones que generan un valor univoco dado un texto

Jeterminado pasado como argumento “id; random, password’.
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Sumario

Funciones de la capa de enlace
Control de errores

Control de flujo

Protocolos de la capa de enlace

Protocolos de nivel de enlace: SDLC/HDLC y
PPP

Ejemplos de tecnologias de capa 1y 2
(protcolos WAN): X.25, Frame-Relay, ATM
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Conmutacion de paquetes con circuitos virtuales

* Redes de conmutacion de paquetes orientadas a conexion:

— X.25: primer estandar de red publica de conmutacion de circuitos. En
Espana desde 1984 (red Iberpac de Telefonica). Hoy en dia poco
interesante.

— Frame Relay (conmutacion de tramas): version aligerada de X.25.
En Espafia desde 1992 (red Uno de Telefonica)

— ATM (conmutacion de celdas): en Espaiia desde 1997(red Cinco y
servicio Gigacom de Telefonica)
« Posibilidad de crear circuitos virtuales de dos tipos:

— Temporales: SVCs (Switched Virtual Circuits). Se crean y destruyen
dinamicamente cuando se necesitan.

— Permanentes: PVCs (Permanent Virtual Circuits). Se configuran
manualmente en los equipos para que estén siempre activos

« Las redes publicas X.25 permiten SVCs y PVCs. Las redes
publicas Frame Relay y ATM solo permiten PVCs
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X.25

Primer servicio estandar de red publica de datos. Especificado en 1976.
Especifica los tres niveles inferiores (fisico, enlace y red)

Sistema jerarquico de direccionamiento X.121. Interconexion a nivel
mundial.

Disefiado para medios fisicos poco fiables. Comprobacion de datos a
nivel de enlace (protocolo de ventana deslizante).

No apto para trafico en tiempo real
Paquetes de hasta 128 bytes normalmente.
Servicio orientado a conexion. Orden garantizado.

Costo proporcional al tiempo (normalmente SVC) y al trafico (nimero
de paquetes).
Velocidades tipicas de 9,6 a 64 Kbps.

Servicio poco interesante en la actualidad, ofrecido desde el 1984 como
IberPac por Telefonica de Espana.
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Red de conmutacion de paquetes X.25

Linea punto a punto

Host™—

DTE

T
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DCE
DTE: Data Terminal Equipment

DCE: Data Communications Equipment 69



Frame Relay o Retransmision de trama

Version aligerada del X.25 pensada solo para transmitir datos.

Pensada para combinar con otros protocolos como TCP/IP, y para
interconexion multiprotocolo de LANSs

Servicio no fiable; si llega una trama erronea se descarta y el nivel
superior (normalmente transporte) ya se enterard y pedira retransmision

Tamano maximo de paquete (trama) de 1 a 8 KB
Velocidades de acceso hasta 44.736 Mb/s, tipicas de 64 a 1.984 Kb/s

QoS definida por CIR (Committed Information Rate) y por EIR
(Excess Information Rate). Puede ser asimétrico.

Eficiencia mucho mejor que X.25, especialmente a altas velocidades

Habitualmente utiliza PVCs. SVCs no soportados por muchos
operadores.

Costo proporcional a capacidad de linea fisica y al CIR , no al EIR
El servicio es ofrecido por Telefonica como RedUNO.
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Comunicacion sobre X.25 y Frame Relay

Frame Relay
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Nivel de enlace en Frame Relay

Estructura de trama, procedente de HDLC:

Bytes — 1 2 0-8188 2 1

01111110 | Direccion Datos CRC O1111110

*No se realiza reenvio en caso de error

*El campo direccion contiene la informacidn del circuito
virtual y los parametros propios de las funciones de Frame
Relay; su estudio corresponde al nivel de red.
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Lineas dedicadas vs conmutacion de paquetes

(Frame Relay)

Mallado completo de una red con cinco Mallado completo de una red con cinco
nodos mediante enlaces punto a punto. nodos mediante accesos Frame Relay.
Se establecen 10 enlaces. Se establecen cinco enlaces y 10

circuitos virtuales
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Ejemplo de mapa de circuitos establecidos con Frame-Relay

Frame Relay

Location
B Router

Location
A Router

_ 128-Kbps
N Link _ - -~

., — e = = &

/ ~ “ Link
Link. ~ 334—th§"‘ A -
~ Link .~ —---Zz7

_ T -/~ ---7"" 256Kbp Location
Location 128-Kbps» _ - - - = - < _ Link C Router
F Router Link."~= "  128-Kbps ~ ~
Link
Frame Relay
Access Device
. (FRAD)
Location
E Router Location D
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Broadband-ISDN y ATM (Asynchronous Transfer Mode)

RDSI (o ISDN, Integrated Services Digital Network) es una red que
integra voz y datos, que ha tenido dos propuestas, una para banda
estrecha BE (narrow band) y otra mas ambiciones para banda ancha BA

(broad band).

B-ISDN (o RDSI-BA) es un concepto: red de alta capacidad con
posibilidad de cursar trafico multimedia (voz, datos, video, etc.)

En 1986 la CCITT eligio la tecnologia ATM para implementar las redes
B-ISDN

ATM es un servicio de conmutacion de celdas (paquetes pequenos y
todos del mismo tamafo). Especialmente adaptado para trafico a
rafagas (‘bursty traffic’)

Una celda 53 bytes (5 de cabecera y 48 de datos).
A nivel fisico utiliza preferentemente SONET/SDH (155,52 Mb/s)

Gran control sobre tipos de trafico, posibilidad de negociar
practicamente todos los parametros de QoS, prioridades, etc.

La creacion del ATM Forum en 1991 implico a los fabricantes de
equipos, lo cual dio un gran impulso a la tecnologia ATM.
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Caracteristicas de ATM

>

Voz

Datos |I>
Video ﬁ — D Células de 53 bytes

Utiliza celulas de tamaiio fijo, 53 bytes, lo que permite conmutar por hardware y
disponer de memoria optimizada para trabajar con c¢lulas ATM

Actualmente su utilizacion queda relegada solo a las operadoras, ya que la gran
mayoria de los administradores de redes, utilizan tecnologias GigabitEthernet en ve
de ATM para sus conexiones WAN.

ATM sufri6 un lento proceso de estandarizacion y todo lo que conlleva.
Telefonica ofrece este servicio como Gigacom

Orientado a conexion, con diferentes tipos de servicios: CBR (Constant Bit Rate,
para voz), VBR (Variable Bit Rate, para video digital), y servicios sin calidad
garantizada como son: ABR (Available Bit Rate) y UBR (Unspecified Bit Rate)



Ejemplo de uso de una red ATM para
transmision de datos

Router

Red ATM
(Publica o privada)

Router

Conmutador LAN Conmutador Conmutador

ATM ATM
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Nivel de enlace en ATM

 Estructura de una celda ATM:

Bytes — 5 48

Cabecera Carga util

El tamaiio (48 bytes) fue elegido por la ITU como compromiso
entre la postura de las PTT europeas (16-32 bytes) y los
fabricantes de ordenadores (128-64 Bytes).

Los 5 bytes de la cabecera llevan informacion del circuito virtual

y CheckSum de dicha cabecera, también llamado (Header Error
Control). 78



Identificacion de celdas ATM

Las celdas no llevan un delimitador. Para averiguar
donde empiezan se usan dos técnicas:

1.

Caracteristicas del medio fisico. Por ejemplo en
SONET/SDH la informacién de control de linea
contiene un puntero que indica el principio de una
celda ATM en la trama

Tanteo del HEC: se busca en el flujo de bits recibido
una secuencia de 40 bits en la que los ocho ultimos
sean el HEC de los 32 primeros. Cuando se encuentra
uno valido se confirma en las cuatro celdas siguientes
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Figure 11.11 STM-1 Payload for SDH-Based ATM Cell Transmission
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