Practica 2: Commutadors LAN, Spanning Tree i
VLANS

Objectiu i descripcio general.

Esta practica pretén familiaritzar ’alumne amb la configuracio i gestio d’una xarxa local basada en
commutadors LAN i xarxes locals virtuals (VLANS). Encara que els detalls concrets al voltant de com es
realitzen estes tasques depén de 1’equip emprat, els aspectes basics son similars en tots els fabricants.

La practica simula I’establiment d’una xarxa local que abasta dos edificis anomenats Nord i Sud. Cada
edifici disposa d’un commutador, d’un conjunt d’ordinadors o hosts i d’un router (que només s’usara en
la segona sessio).

La practica es divideix en dos sessions, cadascuna de les quals compta amb tres apartats organitzats de la
manera seguent:

Sessio | Apartat | Consisteix a:
1 1.1 Realitzar una connexié amb el commutador per la interficie de consola, esborrar la
configuracid existent i restaurar la de fabrica.
1.2 Familiaritzar-se amb el funcionament del commutador i realitzar proves basiques.
1.3 Interconnexi6 d’ambdds commutadors i proves de 1’Spanning Tree.
2 2.1 Creaci6 de dos VLANS i intercomunicar-les.
2.2 Configuracié d’un enllag ’trunk’.
23 Interconnexi6 d’ambdues VLANSs mitjangant routers

Per a dur a terme la practica, els alumnes s’organitzaran en grups, cadascun dels quals utilitzara una
maqueta diferent. Cada maqueta esta formada per dos commutadors que anomenarem Nord i Sud, noms
associats als edificis on suposadament s’allotgen. En les parts 1.1 i 1.2, els alumnes treballaran
independentment amb el commutador Nord o Sud. La part 1.3 i tota la segona sessio es desenvolupara
amb els dos commutadors interconnectats. Les maquetes es mantindran independents al llarg de tota la
practica.

Els commutadors emprats sén de la marca Cisco, model Catalyst WS-C1924C-EN (figures 1 i 2), que és
un dels diversos models que conformen la familia Catalyst 1900 (esta familia de commutadors,
actualment obsoleta, estigu¢ a la venda entre 1998 i juliol de 2002). Cadascun dels commutadors disposa,
en la seua part davantera, de 24 interficies Ethernet de 10 Mb/s (10BASE-T) i de dos interficies Fast
Ethernet, una 100BASE-FX i una altra 100BASE-TX. A més a més, per la seua part posterior, disposa
d’una interficie Ethernet de 10 Mb/s amb connector AUI (Attachment Unit Interface), que pot ser de
coure o fibra segons el transceiver que es faga servir. Les interficies AUI i 100BASE-TX no s’utilitzaran
en esta practica.

Les interficies I0BASE-T i 100BASE-FX poden funcionar en mode half o full diplex, perd no suporten
autonegociacio, ra6 per la qual s’han de configurar manualment. La configuracié per defecte és half
duplex. Les interficies de 100 Mb/s (100BASE-TX i 100BASE-FX) suporten autonegociacio entre half i
full duplex perd no permeten negociar la velocitat, que es fixa a 100 Mb/s.
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Figura 1: Vista frontal del Catalyst WS-C1924C-EN
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Figura 2: Vista posterior del Catalyst WS-C1924C-EN

Per al desenvolupament de la practica és fonamental con¢ixer el nom que reben les interficies dins la
configuracié de I’equip. En la taula 1 es detallen estes denominacions i com corresponen amb 1’etiqueta
que apareix en I’equip.

Tipus d’interficie | Posicié Etiqueta exterior | Denominacié en configuraci6
10BASE-T Frontal 1x a 24x Ethernet 0/1 a Ethernet 0/24
AUI Posterior AUI Ethernet 0/25

100BASE-FX Frontal Ax FastEthernet 0/26
100BASE-TX Frontal Bx FastEthernet 0/27

Taula 1. Denominacié d’interficies en el Catalyst WS-C1924C-EN

Totes les interficies amb connector RJ-45 (10BASE-T i 100BASE-TX) incorporen internament la funcio
“crossover”, es a dir, I’encreuament de transmissié amb recepci6 (eixa €s la rad de la ‘x’ que apareix en
I’etiqueta). A¢o permet connectar ordinadors utilitzant cables normals, no creuats. Tanmateix, quan
s’interconnecten dos commutadors entre ells mateixos és necessari usar un cable “crossover” per a que la
comunicacié puga establir-se. Pel que fa a la interficie de fibra 100BASE-FX (Ax), ['usuari ha de
realitzar 1’encreuament entre transmissio i recepcid quan endolla els connectors SC/SC per a que la
comunicaci6 siga possible.
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SESSIO PRIMERA.

Apartat 1.1: Connexiéo al commutador per la interficie de consola, esborrar la
configuracio existent i restaurar la de fabrica.

Interconnexié dels equips i posada en marxa

En primer lloc, i amb tots els equips apagats, feu les connexions que apareixen en 1’esquema de la figura
3 (les adreces IP que es veuen en la figura es configuraran més endavant):

10.0.1.10/24 10.0.1.20/24
) —
e 2 a
10.0.1.11/24 10.0.1.21/24
= ———fa
a a
10.0.1.12/24 10.0.1.22/24
............................. RS-232
10BASE-T

Figura 3: Interconnexio dels equips
Aixi doncs, les connexions a realitzar en cada subgrup son les segiients:

e Connecteu la interficie de consola del Catalyst 1900 a la interficie serie (COM1) de I’ordinador 1
(N1 o S1). La interficie de consola del Catalyst és un connector RJ-45 que es troba a la part de
darrere de I’equip (figura 2). Per la seua banda, I’ordinador ha de tindre al connector un
adaptador DB-9 a RJ-45, de manera que per a la connexio6 de la interficie de consola només cal
un cable amb dos connectors RJ-45. Este cable és un cable especial negre i pla subministrat pel
professor (Atencid: per a la connexid de consola no es pot fer servir un cable Ethernet normal ja
que la interconnexié de pins d’eixe cable no és adient per a esta connexio).

e Connecteu les targetes Ethernet dels ordinadors a les interficies del commutador. Per a estes
connexions usarem el mateix cable que connecta I’ordinador a la xarxa de la Universitat, el qual
desconnectarem de la roseta de la paret i el connectarem en la presa del Catalyst que
corresponga.

Una vegada connectats els cables, encendrem els ordinadors. Quan acaba 1’arrancada de la BIOS, apareix
un men’l que permet triar el sistema operatiu; seleccionarem 1’opci6 ‘linux redes’ que correspon (malgrat
el seu nom) a una instal-lacié linux que pot funcionar sense connexio a la xarxa de la Universitat, com
succeeix en esta practica.

Una volta arrancat el sistema, ens connectarem en tots els ordinadors amb ’usuari root i la contrasenya
indicada pel professor.

Ara en I’ordinador 1 (N1 o S1) obrirem una finestra de I’intérpret de comandaments shell i executarem el

programa d’emulaci6 de terminal minicom mitjangant el comandament ‘minicom -s’, i polsarem a
continuacio la tecla escape.
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Familiaritzar-se amb la interficie de comandaments del commutador

Amb el programa minicom posat en marxa, engegueu el Catalyst 1900 (els 1900 no tenen interruptor rad
per la qual I’arrancada i parada es fa endollant i desendollant el cable de corrent). Quan s’encén, el 1900
tarda uns 80 segons a carregar el programari 1 mostrar la pantalla de benvinguda que té el segiient
aspecte:

Cat al yst 1900 Managenent Consol e

Copyright (c) Cisco Systens, Inc. 1993-1998
Al rights reserved.

Enterprise Edition Software

Et her net Addr ess: 00- 50- FO- 49- 13- C0
PCA Nunber: 73-3124-01

PCA Seri al Nunber: FAA03059JPK

Model Number : W5- C1924C- EN
System Serial Number: FAA0308J03U

Power Supply S/'N PHI 024800YV

Power Supply P/'N:
PCB Serial Nunber:

1 user(s) now active on Managenent Consol e.
User Interface Menu

[M Menus
[ K] Conmmand Line

Enter Sel ection:

Si no apareix la susdita pantalla, segurament és degut a qué la connexid no funciona o té algun problema.
En este cas, haurem de comprovar els parametres de configuracié del minicom. Per tal de fer ago,
actuarem de la segilient manera:

Teclegeu ‘CTRL/A’ seguit de ‘Z’ per a entrar en els comandaments del minicom. Teclegeu ‘O’ per
a triar una configuracio. De les opcions que apareixen, triareu ‘Serial port setup’. Els parametres
que apareixen han de tindre els segiients valors:

Dispositiu de entrada: /dev/ttySO

Velocitat 9600 bits/s

8 bits de dades, un bit de parada, sense paritat (§N1)
Control de flux: cap

(L’us del dispositiu ttyS0 és degut a que estem utilitzant la interficie COM1 de I’ordinador)

Els Catalyst 1900 poden configurar-se de tres maneres diferents: per interficie web, per menus i per
comandaments. Nosaltres usarem la configuracié per comandaments perqué ¢és la més potent i la que més
similituds t¢ amb la resta d’equips de la marca Cisco (commutadors, routers, etc.). Per tal de fer aco,
teclejarem a la pantalla de benvinguda la tecla * K .

Quan entrem en la interficie de linia de comandaments veiem aparéixer el prompt * >, que vol dir accés
no privilegiat. Podem fer s del comandament * ?’ , que mostra la llista de comandaments que podem
emprar dins d’este entorn. Per exemple, un dels possibles comandaments és ‘ show *; si escrivim
‘show ?' apareix una llista dels arguments admesos per este comandament. Ara teclejarem el

" En este gui6é hem seguit el conveni d’utilitzar negretes Tucida console per tal d’indicar els
comandaments UNIX, que s’han de teclejar en una finestra de shell (per exemple ‘minicom -s’),
mentre que si un comandament apareix amb negreta courier (* show per exemple) vol dir que
pertany a la interficie de comandaments dels Catyalist 1900 i, per tant, s’ha de teclejar en una finestra que
estiga actuant com a consola (minicom o telnet) d’un 1900, no en una finestra de shell UNIX (este és un
error molt freqiient entre els alumnes principiants).
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comandament * Show ver si on’ que mostra una informacié resumida del commutador: la versio de
programari que té, el temps que duu ences, etc.

La interficie de linia de comandaments del commutador disposa de diversos entorns o modes, cadascun
d’ells identificat per un prompt diferent. El prompt * >’ identifica ’anomenat mode Usuari, que és el
mode no privilegiat. Mitjangant el comandament ‘ enabl € podem passar al mode Privilegiat, i el
prompt canviara a * # ; segons la configuracié que tinga el commutador és possible que quan passem a
mode Privilegiat se’ns demane una contrasenya d’accés, en este cas, haurem de teclejar * geni os’
(consulteu el professor si no ho aconseguiu amb esta contrasenya). Dins el mode Privilegiat es poden usar
tots els comandaments del mode Usuari a banda d’uns altres només accessibles en mode Privilegiat. Del
mode Privilegiat podem tornar en qualsevol moment al mode Usuari amb el comandament ‘ exi t’ . Del
mode Privilegiat també podem passar a un altre mode anomenat Configuracid Global mitjangant el
comandament * confi gur e’ que es caracteritza pel prompt * (confi g) # . Com el seu nom indica, el
mode Configuracié Global permet fer canvis globals en la configuracié de 1’equip gracies a un conjunt de
comandaments completament diferent al mode Privilegiat. Hom pot tornar del mode Configuracié Global
al mode Privilegiat mitjangant el comandament * exi t’ , o també prement CTRL/ Z. L Gltim mode que
cal conéixer per a realitzar esta practica és el mode Configuracié d’Interficie que també disposa d’un
conjunt de comandament propis. S’arriba a ell des del mode Configuraci6 Global mitjancant el
comandament ‘interface int’, on ‘int’ correspon al nom d’alguna interficie existent en
I’equipo segons la denominacié de la Taula 1 (per exemple Ethernet0/1), como veurem més endavant. El
mode Configuracié d’Interficie s’utilitza per a configurar caracteristiques d’una interficie especifica de
I’equip i s’identifica pel prompt * (confi g-if)# . Hom pot tornar d’este mode al mode Configuracid
Global mitjangant el comandament * exi t ' .

Esquematicament, la commutacié de modes es desenvolupa segons la segiient seqiiéncia:

enabl e—» configure— interface int—
Usuari <----------- > Privilegiat <------------em-mm-- > Configuracio < > Configuracio
«—exit «exit oCTRL/Z  Global «—exit d’Interficie

Algunes caracteristiques interessants dels intérprets de linia de comandaments, aplicables a tots els
modes, son les segiients:

e En qualsevol mode hom pot emprar el comandament ?” per tal de sollicitar ajuda sobre els
comandaments permesos.

e Latecla CTRL/P (o fletxa cap a dalt 1 ) recupera 1’ultim comandament teclejat.

e Tots els comandaments admeten abreviatures sempre que no hi haja ambigiiitat en el seu
significat. Si escriviu un comandament o argument incomplet i premeu la tecla tabulador, el
sistema acabara d’escriure el comandament o argument corresponent. A¢o permet 1’usuari
assegurar-se que ha utilitzat I’abreviatura correcta per al comandament desitjat.

Restaurar la configuracié de fabrica dels commutadors

La primera tasca que realitzarem és restaurar el commutador a la seua configuracié de fabrica. Com ago
¢és una acci6 privilegiada, en primer lloc hem de passar al mode Privilegiat, ra6 per la qual teclejarem el
comandament ‘ enabl e’ ; si I’equip no té contrasenya configurada passara a mode Privilegiat,
immediatament, en cas contrari ens demanara la contrasenya i haurem de posar * geni 0s’ (consulteu el
professor si amb esta contrasenya no podeu entrar). Podem reconéixer que estem en mode Privilegiat
perqué el prompt canvia aleshores a * #' . Una vegada estem dins d’este mode teclejarem novament el
comandament * ?’ i observarem que ara apareix una llista de comandaments considerablement més llarga
que abans; els nous comandaments que només estan disponibles dins d’este mode.

Per a restaurar la configuracio de fabrica usarem el comandament ‘ del et € nvramni . Se’ns demana
confirmaci6 i després d’uns 10 segons, I’equip es troba novament preparat per a funcionar:

# del ete nvram
This command resets the switch with factory defaults. All system
paranmeters will revert to their default factory settings. Al static
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and dynani c addresses will be renoved.

Reset systemwith factory defaults, [Y]es or [NNo? Yes

La configuracié de fabrica deixa ’equip amb una tinica VLAN, amb totes les interficies assignades a la
susdita VLAN i I’Spanning Tree activat també en totes elles. En esta configuracid, 1’equip manca
d’adrega IP. També s’elimina la contrasenya que protegeix 1’accés al mode Privilegiat posats en el cas
que tingués cap configurada.

Una vegada arrancat el commutador i restaurada la seua configuracié de fabrica, comprovarem que
s’encenen els LEDs de ‘link’ corresponents a les interficies que tenen connectats els ordinadors. Els

LEDs es troben a la part davantera de 1’equip; hi ha un per cadascuna de les interficies del commutador
exceptuant la interficie AUI, que es troba darrere i no té LED.

Apartat 1.2: Familiaritzar-se amb el funcionament del commutador i realitzar
proves basiques.

En esta fase de la practica, cadascun dels subgrups treballara sobre el seu commutador Catalyst 1900 i
sobre els seus ordinadors per tal de crear una xarxa com la de la figura 3.

Configuracié dels ordinadors i prova basica de connectivitat

Cadascun dels alumnes haura d’assignar una adreca IP al seu ordinador segons s’indica a la taula 2.

Subgrup Nord
Ordinador Adreca IP
N1 10.0.1.11
N2 10.0.1.12

Subgrup Sud

Ordinador Adreca IP
S1 10.0.1.21
S2 10.0.1.22

Taula 2. Configuracio de xarxa dels ordinadors.

Per tal de fer ago, emprareu el comandament “ifconfig’.

COMANDAMENT ‘i fconfig’

El comandament ‘ifconfig’ s’utilitza en UNIX per a configurar la interficie de xarxa. Admet
multitud d’opcions i arguments, perd nosaltres només veurem ara el que cal per a saber com assignar una
adreca IP (i la seua mascara) a una targeta Ethernet.

Suposem que volem assignar a un host 1’adreca 10.0.1.12 amb mascara 255.255.255.0, la qual cosa vol
dir que els primers tres octets de 1’adrega (10.0.1) representen la part de xarxa i el quart (12) la part de
host. El comandament que cal emprar seria:

ifconfig ethO inet 10.0.1.12 netmask 255.255.255.0

Una vegada executat el comandament podem comprovar que les definicions s’han realitzat correctament
si teclegem el comandament ‘ifconfig ethO’. Un exemple de la resposta retornada pel
comandament ‘ifconfig eth0’ és el segiient:

[root@lab3inf005 ~]# ifconfig ethO
eth0 Link encap:Ethernet Hwaddr 00:10:DC:CD:89:E7
inet addr:10.0.1.12 Bcast:10.0.1.255 Mask:255.255.255.0
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inet6 addr: fe80::210:dcff:fecd:89e7/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:5603995 errors:325 dropped:0 overruns:0 frame:325
TX packets:29009 errors:0 dropped:0 overruns:0 carrier:0
collisions:3060 txqueuelen:1000

RX bytes:412078300 (392.9 MiB) TX bytes:2839718 (2.7 MiB)

Per a assignar ’adrega IP haurem d’obrir, per tant, una finestra de shell en ’ordinador i executar el
comandament UNIX:

ifconfig ethO inet adreca_1P netmask 255.255.255.0
Per exemple, per a I’ordinador N2 el comandament seria:

ifconfig eth0 inet 10.0.1.12 netmask 255.255.255.0

Per tal de comprovar que 1’assignacio s’ha produit correctament emprarem (dins la mateixa finestra de
shell) el comandament ’ifconfig eth0’.

Una vegada configurada I’adrega IP en els ordinadors podem utilitzar el comandament *ping’ per a
comprovar que existeix connectivitat.

COMANDAMENT ‘ping’

El comandament ‘ping’ s’usa per a comprovar que existeix connectivitat amb una adreca IP
determinada. Es troba practicament en totes les implementacions de TCP/IP. La seua utilitzaci6 és molt
simple, només s’ha de teclejar ‘ping’ seguit de I’adrega IP contra la qual es desitja comprovar la
connectivitat. A¢o provoca I’enviament de paquets cap a la susdita adreca, que han de ser respostos
immediatament. Per exemple, si teclegem ‘ping 10.0.1.22° obtindrem una resposta del host
10.0.1.22. El comandament ping ens indica, a més a més, el temps transcorregut des que s’envia el
paquet d’anada fins que es rep el de tornada, €s a dir, I’anomenat ‘round trip time’ o rtt. Un exemple d’us
del comandament ping és el segiient:

[root@lab3inf005 ~]# ping 10.0.1.22

PING 10.0.1.22 (10.0.1.22) 56(84) bytes of data.

64 bytes from 10.0.1.22: icmp_seq=0 ttl1=255 time=0.555 ms
64 bytes from 10.0.1.22: icmp_seq=1 tt1=255 time=0.518 ms
64 bytes from 10.0.1.22: icmp_seq=2 tt1=255 time=0.545 ms

--- 10.0.1.22 ping statistics ---

3 packets transmitted, 3 received, 0% packet Toss, time 2000ms
rtt min/avg/max/mdev = 0.518/0.539/0.555/0.024 ms, pipe 2
[root@lab3inf005 ~]#

En esta situacidé s’han enviat tres paquets de 56 bytes de dades més 28 de capgaleres (una de 20 i una de
8 bytes). Cadascun dels paquets ha sigut respost per un altre de la mateixa grandaria. Els temps d’anada i
tornada (rtt) han sigut de 0,555, 0,518 y 0,545 ms, respectivament. El rtt minim ha sigut de 0,518, el
mitja de 0,539 i el maxim de 0,555 ms. La desviaci6 mitjana ha sigut de 0,024 ms.

En algunes implementacions del ping, com per exemple en linux, s’envia per defecte un paquet de prova
per segon de forma indefinida. En Windows, per defecte s’envien tres paquets (separats per un segon) i
s’atura la transmissio.

Com també succeeix a molts comandaments, ‘ping’ admet una série d’opcions que modifiquen el seu
comportament. En UNIX eixes opcions poden ser descobertes mitjancant el comandament ‘man
ping’. Les opcions del ping que ens interessen en esta practica son les segiients:

Opcid Significat

Indica que es vol realitzar un enviament broadcast. Quan s’utilitza esta opcid,
-b I’adreca del destinatari del ping ha de ser una adreca broadcast.
Indica que s’envien 100 paquets per segon (f=flood, inundacidé) en comptes del
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- funcionament habitual, que és d’un paquet per segon.

Indica que s’envien num_paq paquets i que després es retorne el control a la
-C NUM_PAQ | consola. Si s’omet esta opcid, s’envien paquets de forma indefinida i cal prémer
CTRL/C per avortar I’enviament i recuperar el control de la consola.

Indica que s’envien paquets de grandaria tam_pagq, en bytes. El paquet real tindra
=S tam_paq | jdemés 28 bytes de capgaleres (IP i ICMP). Si s’omet esta opciod, s’envien paquets
de 84 bytes.

Indica que es desitja que el ping registre les adreces IP de tots els equips pels que va

-R passant el paquet, obtenint d’esta manera una tra¢a del cami recorregut a I’anada i a
la tornada.
S’utilitza junt amb 1’opcidé —R per a indicar que no es vol utilitzar el servei de
-n resolucié de noms. Esta opcid €s important en les practiques de laboratori ja que la

xarxa utilitzada no disposa d’este servei.

Estes opcions poden combinar-se, per exemple, el comandament ‘ping -f -c 1000 -s 5912
10.0.1.22° enviara 1000 paquets amb una transferéncia de 100 paquets per segon, és a dir, durant
10 segons, de 5940 bytes de grandaria a I’adrega 10.0.1.22.

Els paquets rebuts pel ping sempre tenen la mateixa grandaria i la mateixa freqiiéncia que els paquets
enviats.

Una vegada configurada 1’adrega IP en els ordinadors podem escriure en la finestra de shell el
comandament 'ping' cap a un altre ordinador del mateix subgrup amb el que comprovarem que hi ha
comunicacio bidireccional entre ells. A¢o demostra la caracteristica ‘plug & play' del commutador, ja que
esta realitzant la commutacié de trames sense que li hagem introduit encara cap comandament en la
configuracio.

Configuracié IP dels commutadors, assignacié de contrasenya i connexio via telnet

Ara assignarem una adreca IP al commutador. Este pas el realitzarem des de la finestra minicom de
I’ordinador 1 (N1 o S1) que actua de consola del commutador. En el cas que no s'haja tancat la connexio
que obrirem abans, esta continuara mostrant el prompt ‘#', la qual cosa indica que segueix en mode
Privilegiat. Si per alguna ra6 s’haguera tallat eixa connexio, haurem d’entrar novament en el commutador,
seleccionar la modalitat de linia de comandaments (‘K') i passar a mode Privilegiat amb el
comandament ‘enable' (ara no ens demanara contrasenya ja que la configuracié de fabrica no la té).
Una vegada en mode Privilegiat teclegem el comandament ‘configure' per a passar al mode
Configuracié Global, cosa que reconeixerem perque el prompt canvia ara a * (config) #'. En el mode
de Configuracié Global teclejarem *? ' i veurem que apareix en la llista el comandament ‘ip'; teclejant
‘ip ?' esbrinarem quins parametres admet el susdit comandament. Un d'ells és ‘address', que
serveix per a assignar una adreca IP i mascara al commutador. Utilitzarem este comandament per a
introduir la configuracio IP corresponent, d’acord amb la relacié que apareix en la Taula 3 (per exemple
per al commutador Nord el comandament a teclejar sera ‘ip address 10.0.1.10
255.255.255.0"'. Una vegada fet ago eixirem del mode Configuracié Global teclejant CTRL/Z. Quan
eixim d’esta manera tornem al mode Privilegiat, per la qual cosa el prompt torna a ser ‘#'. La seqiiéncia
completa de comandaments per al commutador Nord per exemple seria la segiient:

#config

Enter configuration commands, one per line. End with CNTL/Z
(config)#i p address 10.0.1.10 255.255.255.0

(config)#CTRL/ Z

#

Commutador Adreca IP Mascara
Nord 10.0.1.10 255.255.255.0
Sud 10.0.1.20 255.255.255.0

Taula 3: Configuraci6 de xarxa dels commutadors.

P2-8




Practica 2: Commutadors LAN, Spanning Tree 1 VLANs

Una vegada li hem assignat una adreca IP al commutador ja podem comunicar-nos amb ell des de
qualsevol ordinador connectat a la xarxa, cosa que podrem comprovar executant el comandament ping
des d’algun dels hosts cap a la seua adreca IP. En principi aco ens hauria de permetre configurar el
commutador via telnet des de qualsevol ordinador, no sols des del que té connectada la consola (el
comandament teTnet ens permet iniciar una sessié en un equip remot). No obstant, per raons de
seguretat I’accés via telnet no esta permés quan 1’equip no té configurada una contrasenya d’accés, per la
qual cosa el segiient que farem sera assignar-li una contrasenya. La contrasenya que utilitzarem és
‘genios' (sense les cometes). Per a introduir-la teclejarem per consola del commutador en mode
Configuracié Global el comandament ‘enable password level 15 genios' (com abans
entrarem en el mode Configuracié Global amb el comandament ‘configure' i eixirem amb
‘CTRL/Z"'). La seqiiéncia completa és la segiient:

#config

Enter configuration conmands, one per line. End with CNTL/Z
(confi g) #enabl e password | evel 15 genios

(config)#CTRL/ Z

#

A partir d’este moment podrem accedir via teTnet al commutador des de qualsevol ordinador connectat
a ell. Per exemple per a accedir al commutador Sud teclejarem el comandament ‘telnet

10.0.1.20".

Ara ens connectarem des dels dos ordinadors al commutador via telnet, per a accedir com a consola
remota. Observeu que en 1’ordinador 1 tindrem ara obertes dos consoles, la que ja teniem en la finestra
minicom per la interficie série (COM1) i la nova que hem obert per mitja de la connexi6 telnet; esta
ultima va per la xarxa Ethernet. Per a la majoria de les funcions ambdos connexions son equivalents i es
poden utilitzar qualssevol d’elles, perod algunes tasques només poden realitzar-se per la connexid série
(minicom). Per aixo en l'ordinador 1 mantindrem la finestra de minicom i tancarem la de telnet.

Us del comandament ‘show interface'

En esta part de la practica provarem diversos comandaments del commutador des de les consoles dels
ordinadors 1 i1 2 (minicom i telnet, respectivament). En primer lloc passarem al mode Privilegiat per mitja
del comandament ‘enable' (contrasenya ‘genios') i teclejarem el comandament ‘show
interfaces' per a veure les caracteristiques i la forma d’enumerar les diferents interficies de 1’equip.
L’eixida generada per este comandament ocupa diverses pantalles, quedant-se el terminal boquejat quan
es completa la primera, la qual cosa ve indicada pel text *More ' al final de la pantalla. Per a avangar a la
segilient pantalla hem de polsar la barra espaiadora i aixi successivament fins a esgotar-les totes. També es
pot avortar I’eixida per pantalla en qualsevol moment polsant CTRL/C. Per cada interficie apareixen dos
pantalles, la primera indica les caracteristiques fisiques de la interficie i la segona mostra una série de
comptadors de trafic que després descriurem. Ara hem de parar especial atencid als noms que reben les
interficies, que han de correspondre’s amb els que apareixen en la taula 1.

El comandament ‘show interfaces' es pot utilitzar amb arguments, amb la qual cosa podem
obtindre informaci6é sobre una interficie en particular. A¢o resulta util quan només es vol obtindre
informaci6 sobre una o unes poques interficies, evitant aixi la confusa eixida per pantalla produida pel
comandament anterior. Per exemple, el comandament ‘show interface Ethernet 0/2' (que
podem abreviar a ‘s in e 0/2') ens mostra informacid sobre la interficie nimero 2 Gnicament. Ara
farem un ‘show interface' de la interficie on esta connectat el nostre ordinador (Ethernet 0/1 o
Ethernet 0/2) i ens fixarem en la informacié que apareix. Podem veure per exemple que en la primera
linia diu que la interficie esta en estat *enabled’'. Si fem un ‘show interface' d’una interficie
que no tinga res connectat (per exemple I’Ethernet 0/12) veurem que l'estat és ‘Suspended-no-
linkbeat'. L’apéndix I explica en detall el significat de tota la informaci6 que torna el comandament
‘show interfaces’'.

Ara provarem les possibilitats que ens ofereix el commutador de comptabilitzar el trafic que passa per ell.
El commutador manté una série de comptadors de trames i octets (bytes) rebuts i transmesos, aixi com
d’una diversitat de situacions excepcionals i errors (col-lisions, multiples col‘lisions, col-lisions tardanes,
errors de CRC, etc.). Tots estos comptadors ens els mostra cada vegada que executem el comandament
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‘show interfaces'. El valor mostrat correspon a I’acumulat des de I’Gltima vegada que es va
encendre el commutador. Una forma de comprovar que esta passant trafic en un moment donat és
executar dos vegades el comandament ‘show interfaces' per a una interficie en particular i
comprovar que els comptadors de trames/octets rebuts i transmesos s’ incrementen. Per exemple si obrim
una finestra de shell en un dels ordinadors i executem el comandament ping cap a I’altre podrem llangar
periodicament en la finestra de consola del commutador el comandament ‘show interfaces' i
veure com evoluciona el comptador de paquets i bytes transmesos i rebuts. Podriem calcular el trafic en
un interval de temps donat prenent dos lectures dels comptadors i calculant les diferéncies en temps i en
octets transmesos/rebuts entre ambdds. Ago és el que fan programes com el MRTG (veure
www.mrtg.org) amb ['Unica diferéncia que en compte d’utilitzar el comandament ‘show
interfaces' empren missatges del protocol estaindard SNMP (Simple Network Management
Protocol). Un altre comandament interessant és el ‘clear counters interficie' (per exemple
‘clear counters ethernet 0/2') que posa a zero els comptadors que corresponen a la
interficie indicada; d’esta manera sabem que tot el trafic comptabilitzat en els comptadors que apareixen
en el comandament ‘show interfaces' s’ha produit des de I’ultima vegada que hem esborrat
comptadors. El comandament ‘clear counters' es pot utilitzar també sense arguments, i en este
cas esborra els comptadors de totes les interficies. El comandament ‘clear counters' requereix
accés en mode Privilegiat al commutador. Este comandament s’hauria d’utilitzar amb atencié en un
entorn com el d’esta practica on diverses persones estan treballant al mateix temps en el mateix
commutador i estan possiblement consultant els mateixos comptadors.

Trafic de BPDUs i desactivacio del protocol Spanning Tree

Comprovarem ara que el commutador genera per si mateix trafic, encara que els hosts no estiguen enviant
res. Per a evitar interferéncies produides pel trafic de connexions telnet farem este experiment des de la
finestra minicom de I’ordinador 1 (N1 o S1) i tancarem la finestra telnet oberta des de 1’ordinador 2, i la
de I'l si la tinguérem; el trafic generat per la finestra minicom, quan emprem la interficie de consola, no
es reflecteix en els comptadors de les interficies Ethernet. Executarem a continuacioé el comandament
‘clear counters', esperarem 30 segons i després executarem un ‘show interface' (abreviat
‘s in') d’alguna interficie connectada, per exemple ‘s in e 0/1'. Podem veure que el
commutador envia quelcom per eixa interficie perque el comptador de trames i octets transmesos
s’incrementa perd no aixi el de rebuts ja que el host 1 no esta enviant res’. Eixe trafic, de cabal reduit perd
continu que genera el commutador és tot multicast, com pot veure’s pels comptadors, i es deu en la seua
major part als missatges ‘hello' del protocol Spanning Tree, que per defecte s’envien a rad d’un cada 2
segons. Per a comprovar-ho desactivarem el Spanning Tree en el commutador. El comandament que
activa el Spanning Tree és ‘spantree’; com per defecte esta activat i el que volem ara és desactivar-lo
utilitzarem el comandament ‘no spantree'. A més hem d'indicar en quina VLAN volem aplicar-lo; com
no hem configurat encara cap VLAN tots els ports es troben assignats a la VLAN per defecte, que és 1'1.
Per tant el comandament que hem de teclejar és ‘no spantree 1' que executarem en mode
Configuraci6é Global en la consola del commutador (finestra minicom de ’ordinador 1). La seqiiéncia és
la segiient:

#config

Enter configuration comrands, one per line. End with CNTL/Z
(config)#no spantree 1

(config)# CTRL/ Z

#

Una vegada desactivat 1'Spanning Tree repetirem la seqiiéncia anterior (comandament ‘clear
counters' seguit al cap d'un temps de ‘s in e 0/1') per a veure si hi ha quelcom de trafic.
Podrem observar que el trafic és ara molt de menor, perd no nul (exactament una trama per minut). Este
trafic correspon al CDP (Cisco Discovery Protocol), un protocol propietari de Cisco que permet que els
equips Cisco presents en una xarxa es troben automaticament. Si volem que el commutador no produisca
absolutament cap trafic hem de desactivar també este protocol, cosa que podem fer sense cap problema ja
que el CDP no s’utilitza en esta practica. Perd mentre que I'Spanning Tree s’activa o desactiva de forma
global per a tot el commutador el CDP s’activa o desactiva a nivell d’interficie, no de forma global. Aixi

> En leixida de ‘ show interfaces’ els comptadors de trafic transmés o rebut sempre es
comptabilitzen de del punt de vista del commutador, es a dir, transmes significa trafic dirigit des del
commutador cap al host.
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utilitzarem el comandament ‘no cdp enable' en mode Configuracié d’interficie. La seqiiéncia de
comandaments, per exemple per a la interficie 1, és la segiient:

#config

Enter configuration conmands, one per line. End with CNTL/Z
(config)#int eth 0/1

(config-if)#no cdp enabl e

(config-if)#CTRL/ Z

#

Una vegada desactivat el CDP podrem comprovar que per molt que esperem no es genera absolutament
cap trafic.

Funcionament dels LEDs i canvi de mode

Descriurem a continuacio la informacié que subministren els LEDs de les interficies en els Catalyst 1900,
ja que per al desenvolupament adequat de la practica és interessant con¢ixer-la. La informacio dels LEDs
¢és configurable per 1’usuari, que pot commutar entre diversos possibles modes de funcionament polsant el
botd ‘MODE!', que es troba en la part frontal esquerra del commutador (veure figura 1). Els possibles
modes son: STAT (Status), UTL (Utilization) i FDUP (Full Duplex). Un LED damunt del bot6 MODE
indica en quin mode es troba el commutador en cada moment. Inicialment els LEDs es troben en mode
STAT; es pot canviar a mode UTL polsant una vegada el bot6 MODE, o a mode FDUP polsant dos
vegades. Polsant el boto una tercera vegada es torna al mode STAT. Independentment del mode en que es
trobe, el commutador reverteix al mode STAT quan passa un cert temps.

En el mode STAT cada LED representa ’estat de la interficie corresponent: una llum verda indica que hi
ha enllag amb I’equip connectat a eixa interficie; si a més la llum parpelleja indica que hi ha trafic per
ella. Si el LED esta apagat significa que no hi ha enllag, la qual cosa pot estar causada perque no hi ha cap
equip connectat en eixa interficie, que I’equip estd apagat o que s’ha utilitzat un cable incorrecte (per
exemple un cable creuat). Quan un LED parpelleja en ambre significa que s’estan detectant problemes
amb el trafic en eixa interficie, que poden ser, per exemple: excessives col-lisions, errors de CRC, errors
d’alineament (trames que no tenen un nombre enter de bytes), etc. Normalment en estos casos el
parpelleig alterna entre verd i ambre perqué no totes les trames son erronies. Finalment si un LED s’encén
en ambre de forma permanent indica que la interficie corresponent es troba en estat ‘blocked' (o algun
altre estat no ‘forwarding') per indicaci6 del protocol Spanning Tree.

En el mode UTL els LEDs de les 24 interficies 10BASE-T s’utilitzen de forma conjunta per a mostrar
I’amplada de banda glogal que esta gestionant el commutador, amb una escala més o menys logaritmica.
L’escala utilitzada es mostra en la taula 4.

LEDs Amplada de banda total (Mb/s)
Dela8 De 0,1 a<6

De9al6 De 6 a<120

De 17 a 24 De 120 a <280

Taula 4. Significat dels LEDs en el mode UTL d’un Catalyst 1924

A més de marcar el trafic instantani amb LEDs parpellejants el commutador manté encesos durant breus
instants els LEDs que marquen el valor maxim aconseguit.

Finalment el mode FDUP mostra que interficies estan configurades en mode full diplex encenent en verd
el LED corresponent. En el cas que la interficie estiga configurada en half-duplex el LED no s’encén.

Generacio de trafic massiu

Ara farem un experiment que consisteix a provocar trafic massiu a través del commutador. Per a aixo en
una finestra de shell executarem el comandament ‘ping —-F adreca_IP' (on adrega IP és I’adreca
IP de I’ordinador contra el qual s’executa el ping). L’opcié —F (Flood) envia 100 paquets per segon amb
el que es genera una quantitat de trafic facilment apreciable en els comptadors i en els LEDs. L’ordinador
1 executara el ping cap al 2. Per defecte el comandament ping envia paquets ICMP de 56 octets de dades,
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la qual cosa dona lloc a una trama Ethernet de 102 octets®. A rad de 100 paquets per segon a¢od genera un
trafic de 81,6 Kb/s en cada sentit (recordem que en el ping cada paquet rebut és respost amb un altre
igual). Per mitja del comandament ‘clear counters interficie' seguit de ‘show
interface interficie' per a la interficie corresponent (Ethernet 0/1 o Ethernet 0/2 segons es
tracte del host 1 o el 2) observarem el rapid increment dels comptadors de trames i octets rebuts i
transmesos. També podem apreciar el trafic generat observant els LEDs de les interficies: en el mode
STAT: veurem que els que tenen trafic parpellegen, sent la freqiiéncia del parpelleig proporcional a la
quantitat de trafic. Si passem al mode UTL veurem com al llangar el ping —F s’incrementa el nombre
de LEDs encesos; si llancem diversos ping —F en paral-lel (en diverses finestres) veurem com creix el
nombre de LEDs encesos en el mode UTL, i roman ences el que correspon al maxim aconseguit.

Prova d’una connexi6 half-full duplex (diplex mismatch)

Ara farem una prova dels problemes de rendiment que es produeixen quan es té una configuracié mixta
half-full en una connexi6 Ethernet (situacié coneguda com ‘diplex mismatch'). Les interficies 1I0BASE-T
del commutador no negocien el mode duplex half-full i tenen per defecte configuracié half-duplex. En
canvi les targetes dels ordinadors si que negocien el mode diplex en el moment de connexi6. Per tant els
ordinadors quan s’han connectat al commutador s’han posat a treballar en mode half-duplex.

L’experiment que realitzarem a continuacid consisteix a: en primer lloc mesurarem, usant el
comandament ping, el rendiment que s’obté en la comunicacié entre els ordinadors 1 i 2 quan ambdos
tenen la seua connexi6 configurada half en els dos extrems (ordinador i commutador). Després canviarem
la interficie 1 del commutador a mode full-duplex, amb la qual cosa aconseguirem un diplex mismatch en
la connexié de 1’ordinador 1 (I’ordinador en mode half i el commutador en mode full). A continuacio
repetirem el ping anterior, amb la qual cosa podrem comparar el resultat amb 1’obtingut en el primer cas.
La figura 6 mostra la situacié de forma esquematica.

Half
2
¥
L 4

® 1| Full

<"

Half

Figura 4. Connexi6 half-full en un commutador

Observeu que per a aconseguir una comunicacié ineficient és prou tindre ‘diplex mismatch' en una de les
dues connexions involucrades, en este cas la de 1’ordinador 1 amb el commutador.

Per a que la diferéncia de rendiment entre el mode half-half i el half-full siga més evident provocarem una
situaci6 de congestio en la xarxa. Utilitzarem per a aix0 el comandament ‘ping -F —-C ndmero -S
5912 adreca_IP'. Este comandament injecta 100 paquets per segon de 5912 bytes en I’Ethernet la
qual cosa indueix un trafic exactament de 9,8432 MB/s (4,9216 MB/s d’anada i 4,9216 MB/s de
tornada’). La duracié de la rafega ve determinada pel parametre ‘niimero' de ’opcié —C, que indica el
nombre de paquets a enviar. Aixi per exemple amb ‘ping -F -C 1000 -S 5912 adre¢a IP'

? 56 de dades més la capgalera ICMP (8 bytes) la capgalera IP (20 bytes), la capgalera MAC (14 bytes) y
iel CRC (4 bytes).

* Per a saber com calcular el cabal exacte en Mb/s que correspon a una grandaria de paquet determinada
per al comandament ping consulteu 1’apéndix II.
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generem una rafega de 10 segons de duraci6 (1000 paquets) i amb ‘ping —-F -C 1200 -S 5912
adrega_1IP larafega és de 12 segons (1200 paquets).

Per a la prova obrirem en ’ordinador 1 (N1 o S1) dos finestres de shell. En la primera executarem el
comandament ‘ping —F -C 1200 -S 5912 adreca_IP' posant com a adrega IP de desti la de
I’ordinador 2 (10.0.1.12 0 10.0.1.22 segons es tracte de N2 o S2, respectivament). Immediatament després
executarem en la segona finestra de shell el comandament ‘ping -F -C 1000 -S 5912
adreca_IP' cap a la mateixa adrega IP que el primer. La finalitat del primer ping, la duracié del qual
¢és de 12 segons, és actuar de farcit generant un trafic elevat en la xarxa Ethernet durant els 10 segons que
dura el segon ping, que és el que utilitzarem per a mesurar el rendiment. Del segon ping ens interessa
obtindre el resum final sobre paquets transmesos i rebuts, del primer I’inica cosa que ens interessa és que
estiga en marxa durant tot el temps que dura el segon, €s a dir que comence abans i acabe després. Per
aix0 és important que el ping ‘de farcit' (‘ping —F -C 1200"') siga llangat abans que el ping de
prova (‘ping —F —C 1000'"), pero no més de dos segons abans per a assegurar que acaba després,
encara que en cas necessari es pot ampliar la duracié del ping de farcit augmentant el nombre de paquets.
Sovint el ping -f executat en estes condicions s’enganxa al final i cal avortar-lo amb CTRL/C, pero tant si
acaba normalment com si s’avorta amb CTRL/C el ping envia tots els paquets indicats en I’opcié —C i
mostra un resum final amb les estadistiques habituals de temps minim, mitja, maxim, paquets transmesos,
paquets rebuts, etc. Si tenim dubtes sobre quan acaba el ping podem controlar el temps transcorregut amb
un rellotge o simplement observar el canvi d’activitat en els LEDs del commutador. De totes les dades
que apareixen en el ping de prova només ens interessa el nombre de paquets transmesos i rebuts, que han
de ser iguals o molt pareguts.

Podem aprofitar I’enviament de trafic massiu que es realitza amb el ping —F en esta part de la practica per
a provar el mode UTL dels LEDs, que hem descrit anteriorment. Polsant una vegada el boto de canvi de
mode dels LEDs passarem a mode UTL i veurem com mentre estd en marxa el ping —F s’encenen
diversos LEDs i quan acaba s’apaguen, quedant encés llavors el que correspon al valor maxim aconseguit.
Ateés que només estem generant trafic en dos interficies de 10 MB/s els valors que obtindrem de trafic a
nivell global no seran molt elevats, encara que les interficies utilitzades arriben a estar completament
saturades.

Una vegada hem provat i ens hem familiaritzat amb el procediment descrit per a la mesura de rendiment
entrarem des de 1’ordinador 1 (en una finestra minicom) en la consola del commutador i esborrarem els
comptadors de la interficie amb el comandament ‘clear counters Eth0/1' en mode Privilegiat.
A continuaci6 repetirem el procés dels dos ping —F i anotarem els valors de paquets transmesos i rebuts
de les estadistiques mostrades pel ‘ping —F —C 1000'. Després executarem en la consola del
commutador el comando ‘show interface EthO/1' i anotarem els valors que apareixen dels
seglients comptadors:

Runt frames

FCS Errors

Single collisions
Multiple collisions
Excessive collisions

Ateés que abans de llangar els dos ping -F hem esborrat els comptadors, els valors que anotem corresponen
unicament a I’execuci6 d’eixos dos pings. Estos valors junt amb el nombre de paquets transmesos i rebuts
que obtinguérem en la finestra del ping son els que compararem amb la prova en mode ‘half-full' que
farem a continuaci6. Recordem que en I’apéndix I es troba 1’explicacio detallada del significat de tots els
comptadors que apareixen en el comandament ‘show interfaces'.

Ara hem de canviar a mode full duplex la interficie Ethernet 0/1 en qué es connecta I’ordinador 1. Per a
aixo utilitzarem el comandament ‘duplex full' en el mode Configuracid d’interficie de la interficie
que volem canviar. La seqiiéncia de comandaments és la segiient:

#config

Enter configuration conmands, one per line. End with CNTL/Z
(config)#int ethO/1

(config-if)#duplex full

(config)# CTRL/ Z

#
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Una vegada fet el canvi a full ho comprovarem de dos maneres. Per un costat utilitzarem el comandament
‘show interface ethernet 0/1' (0 ‘s in e 0/1')i buscarem el lloc on pose ‘Duplex
setting: Full duplex'. La segona comprovacio la farem passant a mode FDUP els LEDs del
commutador per mitja del bot6 MODE (polsar dos vegades per a passar des de mode STAT); en el mode
FDUP s’encenen tnicament els LEDs corresponents a les interficies que estan en mode full duplex, en el
nostre cas la interficie 1.

Comprovarem a continuacié que, encara que hem modificat la configuracido duplex del port 1 del
commutador la interficie Ethernet de I’ordinador 1 continua en mode half. Per a aixo utilitzarem el
comandament ‘ethtool EthO'.

COMANDAMENT ‘ethtool’

El comandament ‘ethtool' ens torna informaci6 sobre la configuracié i possibilitats de la targeta
Ethernet del nostre ordinador. Com és habitual el comandament ‘man ethtool’ ens mostra totes les seues
opcions i possibilitats, encara que de moment només ens interessa la informacié que torna sense opcions,
com es mostra en ’exemple segiient:

[root@lab3inf005 ~]# ethtool ethO
Settings for ethO:
Supported ports: [ TP MII ]
Supported Tink modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
Supports auto-negotiation: Yes
Advertised 1ink modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
Advertised auto-negotiation: Yes
Speed: 10Mb/s
Duplex: Half
Port: MII
PHYAD: 1
Transceiver: internal
Auto-negotiation: on
Supports wake-on: g
wake-on:
Current message Tevel: 0x00000007 (7)
Link detected: yes
[root@lab3inf005 ~]1#

La linia 11 (‘DupTlex: Half') ens indica que el mode duplex actual és Half. També ens indica les
possibilitats de la targeta, si es troba activada la funcié d’autonegociaci6 i la velocitat que s’esta
utilitzant actualment (10 MB/s).

Una vegada canviada a mode full diplex la interficie 1 del commutador i aconseguit per tant el ‘duplex
mismatch' repetirem el procés anterior que consisteix a:

1. Esborrar els comptadors de la interficie 1 amb el comandament ‘clear counters Eth
o/1'

2. Obrir dos finestres de shell en ’ordinador 1 i llangar el ping de farcit cap a 2 (‘ping -F —C
1200 -S 5912 adreca_IP')seguitimmediatament de I’altre (‘ping —-F —-C 1000 -
S 5912 adreca_IP'). Quan els dos pings hagen acabat (avortar amb CTRL/C en cas
necessari) prendrem nota dels paquets transmesos i rebuts en el segon ping (‘ping -F —-C

1000").
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3. Executar ‘show interface Eth 0/1' i anotar els valors dels mateixos comptadors que
abans.

Abans d’executar els dos pings hem d’assegurar-nos que els LEDs del commutador estiguen en mode
STAT. Aixi podrem observar el parpelleig en els LEDs de les interficies 1 i 2 durant I'execucié dels
‘ping —F'. Ara bé, mentre que el LED de la interficie 2 parpelleja sempre en verd el de I'1, que és el
que té duplex mismatch, alterna el parpelleig verd amb 1’ambre. Els parpellejos ambre es produeixen per
trames incompletes i trames erronies que el commutador esta rebent del host 1. A¢o es deu precisament al
daplex mismatch de la interficie 1, que no ocorre en la interficie 2, on tant el host com el commutador
estan half. El mode half de I’ordinador 1 provoca que cada vegada que detecte una col-lisi6 amb el
commutador suspenga la transmissid en curs.

Comparant els valors obtinguts en la primera prova i en la segona observem el segiient:

e En la primera prova (connexié half-half) es produeixen moltes col-lisions (senzilles i multiples) i
algunes ‘excessive collisions'. A¢d és quelcom normal donat el grau de congestid que hem
provocat, molt superior al que la xarxa permet. No obstant eixes col-lisions son resoltes de
manera satisfactoria pel retrocés exponencial binari de CSMA/CD i només les ‘excessive
collisions' (que s6n molt poques) provoquen perdua de trames. Estes pérdues es produeixen en
una proporcio xicoteta, com es pot comprovar pel comptador de paquets del ping.

e En la segona prova (connexio half-full) la taxa de pérdues és molt major com es comprova pel
comptador de paquets del ping i per I’elevat valor dels comptadors ‘FCS errors' i ‘Runt frames'
en el ‘show interface ethernet 0/1'. Els ‘runt frames' es deuen a enviaments del
host que este ha avortat al detectar una col‘lisi6 abans d’haver pogut enviar 64 bytes; es tracta
per tant de trames amb una longitud menor que la minima permesa en Ethernet. Els ‘FCS errors'
es deuen a trames avortades pel host abans d’acabar pero que ja han passat del byte 64; per tant
tenen una longitud valida pero un CRC invalid. Es interessant observar que en esta segona prova
el commutador no registra cap col‘lisid, a pesar de la congestio i de I’elevat grau de pérdues de
trames. A¢o se deu al fet que al funcionar la interficie en mode full s’ha desactivat el CSMA/CD
amb el que el comptador de col-lisions del commutador per a eixa interficie és sempre zero.

Enviament de trafic broadcast

Farem a continuacié un experiment que consisteix a analitzar com evoluciona el comptador de trames
broadcast/multicast del commutador. Per a provocar trafic d’este tipus utilitzarem el comandament ‘ping
10.0.1.100'. Esta adreca IP no esta assignada a cap equip, pero al trobar-se en la mateixa subxarxa
(comenga per 10.0.1) el nostre ordinador intentara localitzar-la enviant missatges ARP broadcast’ a rad
d'un per segon, aproximadament. Els missatges broadcast (adreca MAC X'FFFF.FFFF.FFFF') es
propaguen per inundacio a totes les interficies actives del commutador (les interficies que no tenen res
connectat no estan actives a nivell fisic, per la qual cosa mai s’envia per elles cap trafic, ni tan sols el
broadcast).

En esta prova unicament utilitzarem I’ordinador 1. Primer llancem el ping a I’adrega 10.0.1.100 des d’una
finestra de shell i amb el ping en marxa obrim en una altra finestra la consola del commutador. A
continuacid esborrarem els comptadors de tot el commutador (comandament ‘clear counters') i
teclejarem després el comandament ‘show interfaces'. Observarem que en la interficie 1
(Ethernet 0/1) augmenten gradualment els comptadors ‘Broadcast/multicast frames' i
‘Broadcast/multicast octets' en la columna de l'esquerra, que correspon a ‘Receive
Statistics'. En canvi en la resta d’interficies actives (en el nostre cas només la 2) veurem que els
comptadors que s’incrementen son els de la dreta, que corresponen a *TransMIT Statistics'. Ago
significa que I’ordinador connectat a eixa interficie esta rebent els missatges broadcast que el
commutador rep per la interficie 1. (Recordem que el sentit de recepcid o transmissioé s’interpreta sempre
des del punt de vista del commutador.)

Taula d’adreces MAC, temps de vida i canvi en marxa d’una connexio

> ARP (Address Resolution Protocol) és el protocol que resol I’equivaléncia de les adreces IP en les
adreces MAC. ARP es basa en I’enviament inicial d’un paquet broadcast.
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En este apartat analitzarem la informacié que conté la taula d’adreces MAC del commutador. Per a aixo
utilitzarem en mode Privilegiat el comandament ‘show Mac-address-table' que ens mostra una
taula amb la relacid de totes les adreces MAC conegudes pel commutador i les interficies en qué estan
accessibles. També podem provar el comandament ‘clear Mac-address-table' que, com el seu
nom indica, esborra completament la taula d’adreces MAC i obliga que les trames segilients siguen
enviades per inundacio.

Una manera facil d’omplir la taula d’adreces MAC del commutador és llangar un ping a I’adreca IP
broadcast de la xarxa, en el nostre cas ‘ping —B 10.0.1.255'C. Amb ac¢o generem trafic cap a i des de tots
els dispositius IP de la xarxa (en el nostre cas 1’altre ordinador i el commutador), amb la qual cosa
rapidament els veurem apareixer en la taula d’adreces MAC del commutador (encara que a vegades hi ha
equips que no responen als pings broadcast). No obstant aixo, la taula del commutador no ens mostra
adreces IP, ja que este dispositiu només funciona a nivell 2 i no analitza la informaci6 a nivell de xarxa.
Si volem esbrinar I’equivaléncia IP-MAC hem d’utilitzar en els hosts el comandament UNIX ‘arp —-A —
N' que ens mostra la taula ARP caché, que si que conté la susdita informacio.

COMANDAMENT ‘arp'

El comandament ‘arp' (disponible en UNIX i en Windows) permet esbrinar la taula d’equivaléncia
entre adreces IP i adreces MAC que té un host en un instant determinat. La dita taula, coneguda com
I'ARP-cache, és variable amb el temps.

En esta practica utilitzarem el comandament ‘arp’ amb les opcions ‘—A', que indica que volem obtindre la
taula ARP caché, i ‘—N' que indica que volem obtindre les adreces IP, no els noms corresponents. En la
maqueta que estem usant en esta practica no hi ha servei de DNS (Domain Name Server o resolucio de
noms), per la qual cosa 1’us de 1’opcido —N és necessari perqué el comandament funcione correctament.

Un exemple d’is del comandament arp és el segiient:

[root@lab3inf005 ~]# arp —-a -n
? (10.0.1.10) at 00:06:5B:B9:A1:94 [ether] on ethO
? (10.0.1.12) at 00:0A:5E:3C:81:8C [ether] on ethO
[root@lab3inf005 ~]#

De manera analoga al que ocorre amb la taula d’adreces MAC del commutador les entrades de I’ARP
caché també caduquen, pero si hem fet recentment el ping broadcast és molt probable que ambdues taules
continguen entrades per a tots els equips de la xarxa. L unica entrada que mai apareix en I’ARP caché és
la que correspon al propi host on s’executa el comandament arp. Per a esbrinar I’adreca MAC (i la IP) del
propi host hem d’utilitzar el comandament ‘ifconfig Eth0'.

Ara cada alumne ha de realitzar des del seu ordinador el procés segiient:

1. Llangar un ping broadcast a la xarxa: ‘ping -B -C 5 10.0.1.255". (enviant cinc
paquets ha de ser prou per a aconseguir resposta de tots els hosts).

2. Executar en una finestra de shell del seu ordinador ‘arp -A -N' i ‘ifconfig Eth0'.
Anotar en una taula la informacié obtinguda sobre correspondéncia entre adreces IP i adreces
MAC. La taula ha de contindre tres entrades, una entrada per a cada dispositiu actiu en la xarxa
(dos hosts i un commutador).

3. Connectar-se com a consola al commutador fent telnet a la seua adrega IP, entrar en mode
Privilegiat, executar el comandament ‘show Mac-address-table' i comprovar que les

6 L’adreca broadcast IP en una xarxa es construeix posant la part de xarxa de I’adreca (en el nostre cas
10.0.1) seguida d’una adreca tota plena d’uns per als bits de hosts.
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adreces MAC que apareixen es troben en la interficie que els correspon, per exemple ’adrega
MAC de I’ordinador 10.0.1.12 (N2) ha d’estar associada a la interficie Ethernet 0/2 del Catalyst
Nord.

Les entrades en la taula d’adreces MAC del commutador caduquen després d’un temps, per la qual cosa
en ella només apareixen els hosts actius (els que estan enviant trafic en eixe moment, o els que ho han fet
recentment). El temps de vida de les entrades en els Catalyst 1900 és configurable, sent el seu valor per
defecte de 5 minuts. El comandament en mode Privilegiat *show Mac-address-table aging-
time' ens mostra el temps de vida que té configurat I’equip en un moment donat. Per a modificar el seu
valor podem utilitzar el comandament ‘Mac-address-table aging-time' en mode
Configuracié Global; per exemple per mitja del comandament ‘Mac-address-table aging-time
120" reduim el temps a 2 minuts, obligant aixi a una inundacié de les trames més freqiient .

Ara realitzarem un experiment consistent en el segiient:

e Reduim el temps de vida a 30 segons per mitja del comandament 'Mac-address-table
aging-time 30' (en mode Configuracié Global)

e Posem en marxa un ping des de ’ordinador 1 al 2. En I’ordinador 1 obrim una finestra de
consola del commutador i comprovem per mitja del comandament ‘show Mac-address-
table' (mode Privilegiat) que la taula conté les entrades corresponents a les adreces MAC que
estan connectades en les interficies Ethernet 0/1 i Ethernet 0/2.

e Sense parar el ping desconnectem 1’ordinador de la interficie 2 i el connectem en la interficie 4
del commutador. Observarem que el ping comenga a fallar. Llavors repetirem en la consola del
commutador el comandament ‘show Mac-address-table' on podrem comprovar que
I’adrega MAC de I’ordinador 2 segueix associada amb la interficie Ethernet 0/2 en compte de
I’Ethernet 0/4 on es troba ara. A continuacid repetirem el comandament ‘show Mac-
address-table' diverses vegades fins a observar que 1’adrega MAC s’associa a la nova
interficie, cosa que ocorre just 30 segons després d’haver canviat el cable, com podrem
comprovar pel nombre de pings que fallen. Mentre I’adre¢a MAC estava associada a la interficie
Ethernet 0/2 les trames es perdien perque el commutador seguia encabotat a enviar-les per ell; en
canvi una vegada 1’adreca desapareix de la taula el segiient ping s’envia per inundacio a totes les
interficies i la primera resposta rebuda de la interficie 4 fa que 1’adreca MAC aparega de seguida
associada a la nova interficie.

Podem provocar el rapid restabliment del ping si després de canviar el cable teclegem el comandament
‘clear Mac-address-table', ja que d’esta manera esborrem tota la taula, forcem que es realitze
la inundacio 1 es localitze la nova ubicacidé de 1’ordinador canviat. L’alumne tornara ara 1’ordinador 2,
sense parar el ping, a la seua interficie original; a continuacié provara com per mitja d’este comandament
la comunicacid es restableix de forma immediata.

Observeu que si les entrades en la taula d’adreces MAC no caducaren mai, llavors seria impossible
localitzar a un ordinador que es canviés d’interficie en el commutador, llevat que s’utilitzés el
comandament ‘clear Mac-address-table' cada vegada.

Apartat 1.3: Interconnexiéo d’ambdés commutadors i prova de I'Spanning Tree.

En esta part de la practica es realitzen diverses interconnexions entre els dos commutadors (Nord i Sud)
de cada maqueta. Inicialment s’uneixen per una sola interficie, amb la qual cosa s’aconsegueix
connectivitat entre ambdos. Després s’estableix un segon enllag creant un bucle, amb la qual cosa
I'Spanning Tree desactiva un d’ells. A continuacidé es realitzen diversos experiments a fi d’alterar les
decisions adoptades per I'Spanning Tree.

Interconnexio i creacié d’un bucle 10-100 entre ambdo6s commutadors
En primer lloc interconnectarem els dos commutadors per la interficie 6 (figura 5). Per a aixo utilitzarem

un cable Ethernet “crossover", és a dir que encreua el senyal de transmissi6 i recepcio dels dos extrems (si
ens equivoquem i utilitzem un cable normal no s’espatlla res, '"inica cosa que ocorre €s que no s’estableix
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l'enllag). Una vegada realitzada esta connexio tots els ordinadors de Nord i Sud poden intercanviar trafic
entre si. Els alumnes hauran de comprovar que hi ha connectivitat enviant pings a ordinadors connectats
en I’altre commutador. Per mitja del comando ‘s in e 0/6' (‘show interface ethernet
0/6') poden observar com s’incrementa el comptador de trafic en la interficie 6. També podran
consultar la taula d’adreces MAC del commutador (comandament ‘show Mac-address-table')i
comprovaran que en la interficie 6 apareixen les adreces MAC corresponents als ordinadors de ’altre
commutador. Per a esbrinar les adreces MAC dels ordinadors remots es pot seguir el procediment indicat
anteriorment, és a dir llancar des del host un ‘ping —B 10.0.1.255' seguit del comandament ‘arp —A".

10.0.1.10/24 10.0.1.20/24

10.0.1.21/24

—_—
10.0.1.12/24 10.0.1.22/24

Figura S. Interconnexié dels commutadors a 10 Mbps

Ara farem una prova del protocol Spanning Tree. En primer lloc reactivarem el protocol, ja que I’haviem
desactivat anteriorment. Per a aix0 entrem en mode Configuracié Global i teclegem el comandament
‘spantree 1' (eixir amb CTRL/Z). A continuacié utilitzarem en mode Privilegiat el comandament
‘show spantree'. per a obtindre informacié de la topologia de I'Spanning Tree. La resposta que
obtindrem per consola sera semblant a la segiient:

# show spantree 1

VLANL is executing the | EEE conpati bl e Spanni ng Tree protocol
Bridge lIdentifier has priority 32768, address 00e0. 1e69. 2300
Configured hell time 2, max age 20, forward delay 15
Current root has priority 32768, address 0053. 4500. 0000

L’adregca MAC que apareix en el camp ‘Bridge Identifier' (en este exemple
00e0.1e69.2300) és I’identificador d’Spanning Tree del nostre commutador (este identificador esta
escrit a més en una etiqueta situada en la part superior del commutador). L'identificador que apareix en el
camp ‘Current root' (0053.4500.0000 en este exemple) és l'identificador del commutador
arrel de l’arbre d'Spanning Tree. Si ambdos coincideixen significa que este commutador ha sigut
seleccionat com a arrel. Si no coincideixen significa que 1’arrel és 1’altre commutador. Els alumnes
podran comprovar que en totes les maquetes el Catalyst Nord és triat com commutador arrel per tindre
l'identificador més baix. El comandament 'show spantree 1' mostra una informaci6é desglossada
per interficie que ocupa diverses pantalles. En la dita informacié podem veure que les interficies Ethernet
tenen associat un cost de 100, mentre que les Fast Ethernet ho tenen de 10. A més podem comprovar que
totes les interficies es troben en estat ‘Forwarding' (encara que en este moment moltes d’elles no estan
operatives a nivell fisic perque no tenen res connectat).

Encara que el commutador s’identifica mitjancant una adreca MAC, en realitat posseeix 28 adreces MAC
diferents consecutives. La primera d’elles, que denominem canonica, la utilitza per a identificar-se en tot
allo que s’ha relacionat amb el protocol Spanning Tree. Les 27 adreces segiients s’associen amb les seues
27 interficies. Aixi per exemple si ’adreca canonica és la 00e0.1e69.2300, llavors la interficie 1
(Ethernet 0/1) tindra associada la 00e0.1e69.2301, la 2 la 00e0.1e69.2302 i aixi
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successivament fins a la 00e0.1e69.231b que correspondra amb la interficie 27 (FastEthernet 0/27).
Les adreces MAC del commutador mai figuren com a adreces d’origen de les trames que reexpedeix, pero
si s’utilitzen com a adreces d’origen de les trames que ell mateix genera, com les del protocol Spanning
Tree, les del CDP (Cisco Discovery Protocol) o les respostes als missatges de ping.

L’eixida generada en pantalla pel comandament ‘show spantree' resulta incomoda perque ens
mostra la informacio de totes les interficies. Per a esbrinar la situacié d’Spanning Tree d’una interficie en
particular (la 6 per exemple) és preferible utilitzar el comandament ‘s in e 0/6' (‘show
interface ethernet 0/6'); I’estat d'Spanning Tree apareix on posa ‘802.1d STP
State:'.

Procedirem ara a interconnectar ambdos commutadors a 100 MB/s (figura 6) per a crear un bucle entre
ells i analitzar les decisions que adopta I'Spanning Tree. Abans de realitzar la connexio a 100 MB/s
llangarem un ping entre dos ordinadors connectats a commutadors diferents amb la finalitat de
monitoritzar en temps real com evoluciona la connectivitat entre ells. A continuacié realitzarem la
connexio a 100 MB/s utilitzant la interficie A, és a dir la FastEthernet0/26 (100BASE-FX) en el Catalyst
Nord i en el Sud. S'haura d’utilitzar un cable de fibra Optica, que ens subministrara el professor, creuant el
TransMIT amb el Receive, €s a dir el cable que es connecta al transmit en un commutador ha de
connectar-se al receive en I’altre i viceversa, Com resulta incomode seguir el cable per a esbrinar la
correspondéncia entre extrems el més senzill és connectar el cable en ambdos commutadors de qualsevol
manera, i si no s’estableix 1’enlla¢ (cosa que esbrinarem de seguida al veure que no s’encén el llum de
link) invertirem els connectors en un dels dos costats.

10.0.1.10/24 10.0.1.20/24

=

10.0.1.11/24 10.0.1.21/24

@ Port bloquejat @
per spanning tree —El
a—/ a—/
10.0.1.12/24 10.0.1.22/24
............................. RS-232
10BASE-T
100BASE-FX

Figura 6. Interconnexio dels commutadors a 100 Mbps i Spanning Tree

Quan realitzem la connexid per la interficie A sense desconnectar la connexid per la 6 provoquem un
bucle en la topologia de la xarxa, rad per la qual I’Spanning Tree tallara momentaniament la comunicacio
entre ambdos commutadors. Després d’uns instants, quan els commutadors han intercanviat els seus
BPDUs i han calculat la nova topologia el bucle es resol bloquejant la interficie 6 en el Catalyst Sud (la
interficie de major cost a I’arrel en el commutador no arrel). Els alumnes hauran de mesurar de forma
aproximada el temps que dura la desconnexié entre ambdds commutadors com a conseqiiéncia del canvi
de topologia utilitzant per a aixo el ping que han deixat en marxa abans de realitzar la connexi6 de 100
MBY/s. A més hauran d’observar 1’evoluci6 dels LEDs en les interficies 6 i A del Catalyst Sud (per a esta
prova els LEDs han d’estar en mode STAT). Si tot ocorre com cal hauran d’observar que inicialment es
bloquegen tant la interficie 6 com la A en el Catalyst Sud i els LEDs d’ambdos interficies es posen de
color ambre; al cap d’uns instants, quan la comunicaci6é es restableix s’haura de quedar en ambre i
bloquejada tinicament la interficie 6 del Catalyst Sud.

Una vegada recuperada la connectivitat utilitzarem el comandament ‘s in £ 0/26' per a comprovar
que la interficie A esta en estat ‘Forwarding' en ambdos commutadors, mentre que la interficie 6 es troba
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en ‘Forwarding' en el Catalyst Nord i en ‘Blocking' en el Sud, impedint d'esta manera la comunicacio
efectiva a través d'eixe cable (comprovar-ho per mitja del comandament ‘s in e 0/6"' en el Catalyst
Nord i en el Sud). Convé observar que per a bloquejar la comunicacid només és necessari bloquejar la
interficie 6 en el Catalyst Sud, la del Catalyst Nord roman Forwarding i per tant ignora la situacio. El
bloqueig es produeix en el commutador no arrel, és a dir en el Catalyst Sud, i es produeix en la interficie 6
(Ethernet) ja que per defecte té un cost de 100, mentre que la interficie 26 (Fast Ethernet) té un cost 10. Si
ara generem trafic d’un commutador a un altre podrem comprovar per mitja del comandament ‘s in £
0/26"' que tot el trafic discorre a través de la interficie Fast Ethernet 0/26. També podrem comprovar
amb el comandament ‘show Mac-address-table' que les adreces MAC de ’altre commutador es
veuen ara a través de la interficie Fast Ethernet 0/26.

Ara desconnectarem el cable de la interficie A en qualsevol dels dos commutadors per a comprovar com
I’Spanning Tree restableix, quan passen uns instants, la comunicacio a través de la interficie 6. Per mitja
del ping que tenim llangat entre un host del Catalyst Nord i un del Sud comprovarem que ago interromp la
comunicaci6 entre commutadors fins que de nou I’Spanning Tree calcula la nova topologia, que finalment
acaba desbloquejant la interficie 6 del Catalyst Sud. Els canvis d’estat que es produeixen poden seguir-se
per mitja dels comandaments ‘s in e 0/6'i ‘s in £ 0/26'. Executant nombroses vegades el
comandament ‘s in e 0/6' en el Catalyst Sud, i amb quelcom de sort, podrem veure com la
interficie 6 evoluciona de I’estat ‘Blocking' a l’estat ‘Forwarding' (els estats intermedis, Learning i
Listening no es donen en la configuracio per defecte d’estes interficies). L’estat d’una interficie també es
pot veure pel color del seu LED: ambre significa que es troba en estat ‘Blocking', mentre que verd indica
que es troba en estat ‘Forwarding'.

Una vegada acabades estes proves tornarem a 1’estat anterior, €s a dir tornarem a connectar la interficie A
d’ambdos commutadors i deixarem connectada també la 6. A¢o provocara que es rehabilite la connexid
Fast Ethernet com a via d’enllag entre ambdos commutadors.

Canvi de prioritat d’Spanning Tree d’un commutador

Ara repetirem el comandament ‘show spantree 1' iens fixarem en la segona i quarta linies que ens
mostren la prioritat del nostre commutador i la del commutador arrel, respectivament. Ambdos tenen una
prioritat de 32768, que és el valor per defecte. La prioritat s’utilitza per a alterar les decisions que pren
I’algoritme d’Spanning Tree respecte a qué commutador ha d’actuar com a arrel. Quan tenen la mateixa
prioritat I’Spanning Tree tria sempre com a arrel al commutador que té un identificador més baix. En el
nostre cas eixe era el Catalyst Nord. El que farem ara és assignar-li una prioritat inferior al Catalyst Sud,
amb la qual cosa independentment de qual siga el seu identificador 1I’Spanning Tree ho triara a ell com a
arrel. Bastara per a aix0 amb assignar-1i una prioritat una unitat per davall del valor per defecte, és a dir
32767.

Per a aix0, unicament en el Catalyst Sud, teclejarem en mode Configuracié Global el comandament
‘spantree-template 1 priority 32767'. A continuaci6 ambdoés grups (Nord i Sud)
teclejaran novament el comandament ‘show spantree 1°',i han d’observar que I’arrel de I’arbre és
ara el Catalyst Sud, és a dir que I’arbre s’ha invertit. Per a veure estos canvis de forma més clara els
alumnes poden obrir dos finestres telnet en cada ordinador, una contra cada Catalyst, de manera que en
una sola pantalla puguen tindre obertes les consoles dels dos commutadors i puguen seguir 1’evolucié de
I’Spanning Tree en ambdos equips.

Encara que hem canviat I’arrel i 1i hem donat la volta a I’arbre el cami triat continua sent I’enllag en fibra
que uneix les interficies A, ja que els costos de les interficies son iguals en ambdds commutadors, és a dir
100 per a les Ethernet i 10 per a les Fast Ethernet. No obstant, com ara I’arrel és el Catalyst Sud el
bloqueig es produeix en la interficie 6 del Catalyst Nord, com es pot comprovar pel canvi de color dels
LEDs de la interficie 6 en ambdos commutadors.

Canvi del cost en una interficie

Per a alterar la decisio quant a camins cap a ’arrel de 1I’Spanning Tree modificarem ara els costos. El que
farem ¢és associar a la interficie 6 en el Catalyst Nord (que actualment no és arrel) un cost de 8; d’esta
manera eixe commutador la triara com a interficie arrel, és a dir com el seu cami de menor cost cap a
I’arrel, bloquejant el port A, és a dir prendra una decisié que no és optima pel fet que li subministrem
informacié erronia quant a costos. Per a canviar el cost de la interficie 6 entrarem, només en el Catalyst
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Nord, en mode Configuracié d’interficie per a la interficie Ethernet 0/6 i teclejarem el comandament
‘spantree cost 8' com es mostra a continuacio:

#config

Enter configuration conmands, one per line. End with CNTL/Z
(config)#int eth0/6

(config-if)#spantree cost 8

(config-if)#exit

(config)# CTRL/ Z

#

Una vegada modificat el cost veurem que en el Catalyst Nord la interficie A canvia de color verd a ambre
ila 6 d’ambre a verd. Podem utilitzar també el comandament ‘show spantree' per a comprovar que
la interficie 6 esta ara ‘Forwarding' i que la 26 esta ‘Blocked'.

Amb el cost de la interficie 6 canviat en el Catalyst Nord tornarem ara I’arbre a la seua situacio inicial, és
a dir tornarem a posar el Nord com a arrel. Per a aixo li donarem al Catalyst Nord la mateixa prioritat que
li donarem abans al Sud, és a dir 32767. D’esta manera torna a prevaldre 1’ordre basat Unicament en
d’identificador. Per a canviar la prioritat procedim com abans, utilitzant en mode Configuracié Global el
comandament ‘spantree-template 1 priority 32767'. Podem comprovar que I’arbre torna
al seu estat original amb el comandament ‘show spantree 1'. No obstant, ara el bloqueig es
produeix en la interficie 6 com al principi i no en la A, a pesar del canvi de costos que haviem efectuat en
el Catalyst Nord. En realitat els costos de les interficies en el commutador arrel no tenen importancia ja
que mai intervenen en el calcul de costos. En el nostre cas el Catalyst Sud calculara el cost dels seus
camins a I’arrel basant-se en els seus propis costos unicament, sense utilitzar per a res els costos de les
interficies en el Catalyst Nord. Si ara tornem al seu valor normal el cost de la interficie 6 en el Catalyst
Nord (comandament ‘spantree cost 100'. En mode Configuracié d’interficie) podrem comprovar
que ago no té cap conseqiiéncia en la topologia de 1I’Spanning Tree.

Desactivacio de I’Spanning Tree en el Catalyst Nord i canvi de la prioritat d’una interficie

Ara desactivarem 1’Spanning Tree en el Catalyst Nord (‘no spantree 1' en mode Configuracid
Global). A¢o provoca que només el Catalyst Sud reste executant 1I’Spanning Tree. En eixes
circumstancies el Catalyst Sud és triat immediatament com a arrel d’un arbre format per ell tnicament. A
efectes de 1’Spanning Tree el Catalyst Nord ara no existeix, es comporta com si fora un hub (ha deixat
d’enviar BPDUs propies encara que reexpedeix les que rep del Catalyst Sud perque van dirigides a una
adreca multicast que per a ell és transparent). Al detectar un bucle entre les seues interficies 6 1 26 el
Catalyst Sud ha de desactivar una de les dos. Pero en este cas el cost a I’arrel és zero, perque ell mateix és
I’arrel. L’empat en costos ho resol 1’Spanning Tree bloquejant la interficie amb identificador (o numero
)més elevat, és a dir la A o Fast Ethernet 0/26 en este cas. Paradoxalment s’ha pres la decisid erronia, ja
que la interficie 26 era precisament la que ens oferia una connexié de major velocitat amb el Catalyst
Nord.

Esta decisi6é 1’Spanning Tree no podem alterar-la canviant els costos com abans, ja que estos son ara
irrellevants (el cost a 1’arrel sempre sera zero). En el seu lloc hem d’actuar sobre el parametre prioritat de
la interficie, que actua de forma analoga a la prioritat del commutador que abans hem modificat, pero en
este cas a nivell d’interficie. Una prioritat més baixa preval sempre en 1’eleccié del cami,
independentment de qual siga I’identificador de la interficie. Aixi, per a for¢ar que la interficie 26 es trie
abans que la 6 simplement hem d’assignar-li una prioritat menor. El rang de prioritats possibles en
interficies és de 0 a 255 i el valor per defecte 128, per la qual cosa utilitzarem el valor 127 per a situar al
port 26 per davant del port 6. Utilitzarem per a fer el canvi el comandament ‘spantree priority'
en el mode Configuracié d’interficie, segons s’indica a continuacio:

#config
Enter configuration conmands, one per line. End with CNTL/Z
(config)#int f0O/26
(config-if)#spantree priority 127
(config-if)#exit
(config)# CTRL/ Z
#
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Desactivacio de ’Spanning Tree en el Catalyst Sud

Per a acabar esta sessio procedirem a realitzar una desactivacié completa de I’Spanning Tree. Per a evitar
interferéncies abans desactivarem el protocol CDP en els ports 6 i 26, que son els que interconnecten els
commutadors. Per a aixd executarem el comandament ‘no cdp enable' en el mode Configuracié
d’interficie d’ambdos interficies, teclejant la segiient seqiiéncia de comandaments:

#config

Enter configuration commands, one per line. End with CNTL/Z
(config) #int Eth 0/6

(config-if) #no cdp enable

(config) #int Fast 0/26

(config-if) #no cdp enable

(config-if) #CTRL/Z

#

A continuaci6 procedirem de la forma segiient:

4. Llancem un ping des d’un ordinador del Catalyst Nord a un del Catalyst Sud (per exemple de N1
a S1). Comprovem que la comunicacié discorre normalment. Posarem els LEDs dels dos
Catalyst en mode UTL per a veure millor ’evolucio del trafic en els commutadors.

5. Desactivem I’Spanning Tree en el Catalyst Sud per mitja del comandament ‘no spantree
1' en mode Configuraci6 Global. Al Catalyst Nord ja li haviem desactivat I’Spannng Tree
anteriorment, per la qual cosa ara estem funcionant amb una xarxa en bucle i sense Spanning
Tree. Pero el ping continua funcionant amb normalitat ja que, encara que hi ha un bucle, les
adreces MAC dels ordinadors que estan fent el ping es troben en les taules dels commutadors, de
manera que les trames s’envien Unicament per les interficies corresponents i no hi ha risc de
saturar la xarxa. Els LEDs dels commutadors mostren una activitat normal, de moment.

6. Ara llancem des de qualsevol ordinador (del Nord o del Sud) un ping d’un sol paquet a una
direcci6 inexistent de la nostra xarxa (‘ping -C 1 10.0.1.100" per exemple). Agd
provocara I’enviament d’un paquet broadcast, que s’enviara a tota la xarxa i per tant arribara a
I’altre commutador dos vegades, una pel port 6 i una altra pel 26. L’altre commutador reexpedira
ambdos paquets per les interficies contraries a qué els va rebre, de manera que en uns instants se
saturen tots els enllagos i es bloqueja la xarxa.

A partir d’eixe moment veurem pels LEDs que 1’activitat del commutador creix de forma considerable. Si
passem els LEDs a mode STAT veurem que tots els ports actius parpellegen frenéticament, i ens resultara
molt dificil connectar-nos a la consola del commutador via telnet. Si no ho aconseguim ho farem per la
interficie série (finestra minicom en el host 1) i una vegada dins farem un ‘clear counters' seguit
de ‘show interfaces', amb la qual cosa podrem comprovar que el commutador esta enviant una
quantitat de trafic increiblement elevada per tots els seus ports. Este trafic es deu exclusivament a la
primera trama broadcast enviada pel ping, que ambdds commutadors han anat propagant i duplicant
exponencialment.
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SEGONA SESSIO.

Abans de procedir a realitzar les tasques propies d’esta sessid hem de repetir algunes de les labors
efectuades en la sessi6 anterior a fi de crear un entorn adequat per al desenvolupament de la practica.

En primer lloc procedirem, amb tots els equips apagats, a realitzar les connexions que apareixen en
I’esquema de la figura 5, com férem en la primera sessi6. Connectarem la interficie de consola del
Catalyst 1900 a la interficie série (COM1) de I’ordinador 1 (N1 o S1) i les targetes Ethernet dels
ordinadors a les interficies 1 1 2 (10BASE-T) del Catalyst 1900, utilitzant per a aixo el cable que connecta
I’ordinador a la xarxa de la Universitat, que desconnectarem de la roseta de la paret per a connectar al
Catalyst.

Una vegada connectats tots els cables encendrem els ordinadors i seleccionarem com a sistema operatiu
‘linux redes'. Una vegada arrancat el sistema entrarem amb 1’usuari ‘root' i la contrasenya utilitzada en la
sessio anterior, que ja coneixem.

A continuacié configurarem 1’adrega IP dels hosts com ja férem en la primera sessié d’esta practica i
utilitzant les adreces, que figuren en la taula 2. Per a introduir I’adrega IP utilitzarem el comandament
"ifconfig EthO inet adreca_iIP netmask 255.255.255.0' on ‘adreca IP' és
l’adrega IP que correspon a cada host. Haurem de comprovar per mitja del comando 'ifconfig
EthQ' que I’adrega s’ha introduit correctament.

Ara en I’ordinador 1 obrirem una finestra de shell i entrarem en la consola del commutador per mitja del
programa minicom (comandament ‘minicom —S' seguit de la tecla escape).

A continuacio hem de restaurar la configuraci6 de fabrica del commutador seguint el mateix procediment
que en la primera sessid. Encenem el commutador i entrem per consola teclejant *K' per a triar la
modalitat de linia de comandaments, després passem a mode Privilegiat per mitja del comandament
‘enable’'; si I’equip no té contrasenya configurada apareixera de seguida el prompt ‘#', en cas
contrari ens demanara una contrasenya que normalment sera ‘genios' (en cas contrari preguntar al
professor). Per a restaurar la configuracié de fabrica usarem el comandament ‘delete nvram'. Es
demana confirmaci6 i en uns 10 segons I’equip esta novament operatiu.

Com hem esborrat tota la configuracié del commutador hem d’assignar-li una adrega IP. Per a aixd
utilitzarem el comandament ‘ip address' en mode Configuracié Global i assignarem la mateixa
adrega 1 mascara que en la sessio anterior, segons figura en la taula 3.

Una vegada realitzades totes les connexions i configuracions preliminars comprovarem per mitja del
comandament ping que tant els hosts com el commutador funcionen normalment.

Apartat 2.1: Crear dos VLANSs i comunicar-les

En esta part de la practica es crearan dos VLANs en cada commutador i s’assignaran els ports a una o
altra. A continuacidé connectarem entre si ambdés commutadors , primer en una VLAN i després en
I’altra. Finalment comunicarem ambdos VLANS entre si per mitja d’un cable pont.

A les VLANS les cridarem ‘parells' i ‘imparells' i els assignarem els nimeros 2 i 3 respectivament (el
nimero 1 esta reservat per a la VLAN ‘default’, que és la que ve per defecte configurada en I’equip). Per a
crear les VLANs entrarem en consola del commutador i utilitzarem en mode Configuracié Global el
comandament ‘vlan' segons es mostra a continuacio:

#config

Enter configuration conmands, one per line. End with CNTL/Z
(config)#vlan 2 nane pares

(config)#vlan 3 nane nones

(config) #CTRL/ Z

#
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Ara podem utilitzar el comandament ‘show wvlan' per a comprovar que les definicions s’han realitzat
correctament. El que apareix per pantalla ha de ser semblant al segiient:

#show vl an

VLAN Nane St at us Ports

1 def aul t Enabl ed 1-24, AU, A B
2 pares Enabl ed

3 nones Enabl ed

1002 fddi - def aul t Suspended

1003 token-ring-defau Suspended
1004 fddi net-default Suspended
1005 trnet-defaul t Suspended

VLAN Type SAID MU Parent RingNo BridgeNo Stp Transl Trans2
1 Et her net 100001 1500 O 0 0 Unkn 1002 1003
2 Et her net 100002 1500 O 1 1 Unkn O 0

3 Et her net 100003 1500 O 1 1 Unkn O 0
1002 FDDI 101002 1500 O 0 0 Unkn 1 1003
1003 Token-Ri ng 101003 1500 1005 1 0 Unkn 1 1002
1004 FDDI - Net 101004 1500 O 0 1 | EEE O 0

1005 Token-Ri ng-Net 101005 1500 O 0 1 | EEE O 0

Una vegada creades les VLANSs podem assignar els ports. Si un port no 1’assignem a cap d’elles, quedara
en la VLAN “default' (I') que és en la que es troben tots inicialment. Unicament assignarem els ports 1,
2,5,6,718 enel Catalyst Nord i 1, 2, 516 en el Sud, els parells a la VLAN ‘parells' i els imparells a la
VLAN °‘imparells'. Per a aixo utilitzarem en el mode Configuracié d’interficie, el comandament ‘vlan-
membership'. Esta configuracio6 hem de realitzar-la des d’una finestra minicom (no telnet) de
I’ordinador 1, ja que en cas contrari la sessié s’interrompra en el moment assignem la interficie per la qual
estem connectats. La seqiiencia de comandaments a utilitzar, per exemple en el Catalyst Nord, és la
seglient:

#config

Enter configuration conmands, one per line. End with CNTL/Z
(config)#i e 0/1

(config- |f)#vlan menbership static 3

(config-if)#i e 0/2

(config- |f)#vlan menbership static 2
(config-if)#i e 0/5
(config-if)#vlan-nenbership static 3
(config-if)#i e 0/6
(config-if)#vlan-nmenbership static 2
(config-if)#i e 0/7
(config-if)#vlan-nmenbership static 3
(config-if)#i e 0/8

(config-if)#vl an-nmenbership static 2
(config-if)#exit

(config)#CTRL/ Z

#

Recordem que la tecla CTRL/P (o fletxa cap a dalt) repeteix el comandament anterior, la qual cosa
facilita la introducci6 repetida d’un mateix comandament, cosa especialment 1til en este cas. Si repetim
ara el comandament ‘show wvlan' obtindrem un resultat com el segiient:

#show vl an

VLAN Name St at us Ports

1 def aul t Enabl ed 3, 4, 9-24, AU, A B
2 pares Enabl ed 2, 6, 8

3 nones Enabl ed 1, 5, 7

1002 fddi - defaul t Suspended

1003 t oken-ring-defau Suspended
1004 fddi net-default Suspended
1005 trnet-default Suspended
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VLAN Type SAID MU Parent RingNo BridgeNo Stp Transl Trans2
1 Et her net 100001 1500 O 0 0 Unkn 1002 1003
2 Et her net 100002 1500 O 1 1 Unkn O 0

3 Et her net 100003 1500 O 1 1 Unkn O 0
1002 FDDI 101002 1500 O 0 0 Unkn 1 1003
1003 Token-Ri ng 101003 1500 1005 1 0 Unkn 1 1002
1004 FDDI - Net 101004 1500 O 0 1 | EEE 0 0

1005 Token-Ri ng-Net 101005 1500 O 0 1 | EEE O 0

Una vegada assignades les interficies a les VLANs els alumnes comprovaran que els ordinadors
connectats a la VLAN imparells (N1 i S1) tenen connectivitat entre si i els parells (N2 i S2) entre ells,
pero no hi ha comunicacio entre ordinadors de diferent paritat..

La definici6 de les dos noves VLANSs equival a haver creat dos commutadors ‘virtuals', cada un format
pels ports que hem assignat a eixa VLAN. A més hi ha un tercer commutador ‘virtual' que és el format
pels ports que no hem assignat a cap VLAN i que romanen en la VLAN default. Com hem pogut
comprovar els ordinadors connectats a diferents VLANSs no poden comunicar-se entre si.

Abans hem assignat una adrega IP al commutador. En teoria podriem fer ara telnet o ping cap a eixa
adreca des de qualsevol ordinador connectat. No obstant al crear les VLANs hem perdut la comunicaciod
amb ell, no podrem accedir des de cap de les VLANs que hem creat. A qué es deu acd? Resulta que el
commutador en si mateix, encara que no esta fisicament connectat a cap interficie, també s’ha d’assignar
a alguna VLAN, i si no s’assigna a cap es troba en la VLAN default. Per tant per a accedir al commutador
hauriem de tindre connectat algun ordinador a la VLAN default, perd no tenim cap. Per a recuperar
I’accés assignarem el commutador a la VLAN 3 (imparells). D’esta manera podrem accedir a ell des dels
ordinadors imparells, perd no des dels parells. Per a assignar el commutador a la VLAN imparells
utilitzarem en mode Configuracié Global el comandament ‘ip mgmt-vlan'. Este comandament
I’hem d’executar des de la consola minicom de 1’ordinador 1, ja que en estos moments no tenim connexio
per telnet amb el commutador. La seqiiéncia de comandaments és la segiient:

#config

Enter configuration conmands, one per line. End with CNTL/Z
(config)#ip ngnt-vlian 2

(config)#CTRL/ Z

Una vegada realitzat el canvi de VLAN del commutador comprovarem que ¢és possible fer-1i ping o telnet
des d’ordinadors de la VLAN imparells.

A continuaci6 realitzarem una connexid entre ambddos commutadors per mitja de la interficie 6, tal com
férem en la sessio anterior (figura 4). (Recordem que per a esta connexio s’ha d’utilitzar un cable creuat o
‘crossover'). Pero ara eixa interficie pertany a la VLAN parells, per la qual cosa amb eixa connexid
només podran comunicar-se entre els dos Catalyst els ordinadors de la VLAN parells. Els alumnes hauran
de comprovar que en efecte la comunicacio6 entre els ordinadors N2 i S2 €s possible, pero no entre N1 i
S1.

Per a aconseguir comunicacié entre N1 i S1 unirem la interficie 5 d’ambdés commutadors per mitja d’un

altre cable crossover (figura 7). Una vegada fet agd comprovarem que hi ha comunicacié N1-S1. No
obstant segueix sense haver-hi comunicaci6 parells - imparells en cap cas.
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10.0.1.10/24 10.0.1.20/24

10.0.1.11/24 10.0.1.21/24

N2 S2
=
10.0.1.12/24 10.0.1.22/24
............................ RS-232
______ VLAN imparells (10BASE-T )

VLAN parells (10BASE-T)

Figura 7. Connexio6 independent de las VLANSs “parells’ i ‘imparells’

Observeu que en este cas tenim dos enllagcos simultaniament actius entre ambdos commutadors i cap
d’ells és desactivat per I’Spanning Tree (no hi ha cap LED ambre). Esta aparent paradoxa se deu al fet
que I’algoritme Spanning Tree s’executa de forma independent per a cada VLAN. Recordem que a tots
els efectes la configuracié de VLANs que hem realitzat equival a partir logicament cada commutador en
tres, dos amb els ports assignats a les VLANs parells i imparells i un amb la resta (VLAN default). Ago es
pot comprovar teclejant el comandament ‘show spantree' que ara ens mostrara informacio relativa
a tres Spanning Tree independents, un per cada VLAN. Per a veure unicament la informacié d’Spanning
Tree relativa a una VLAN hem d’indicar el nimero; per exemple el comandament ‘show spantree
3" ens mostrara tinicament la informacio relativa a la VLAN 3 (imparells).

Connexié directa entre VLANSs per mitja d’un cable
Ara interconnectarem les dos VLANs que hem creat per mitja d’un cable "crossover" que faca de pont
entre elles. Usarem per a aixo les interficies 7 i 8 del Catalyst Nord, segons s’indica en la figura 8 (esta és

la ra6 per la qual anteriorment hem assignat eixes interficies a les VLANs imparells i parells,
respectivament).

10.0.1.10/24 10.0.1.20/24

10.0.1.21/24

e

10.0.1.12/24 10.0.1.22/24
............................ RS-232

—————— VLAN imparells (10BASE-T )
VLAN parells (10BASE-T)

Figura 8. Interconnexio de les dos VLANSs mitjan¢ant un cable pont
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Una vegada realitzada la connexié podrem comprovar com es recupera la connectivitat entre les dos
VLANS en tota la xarxa, unint-les com si foren una.

Una vegada acabada esta prova retirarem el cable que uneix els ports 7 i 8.

Quan unim VLANs com ho hem fet aci es recupera la connectivitat, pero també s’agrega el trafic
broadcast/multicast, la separacié del qual era precisament el principal motiu de crear les VLANS.
Obviament si voliem unir les VLANs d’esta manera hauria sigut més senzill i eficient no haver-les creat.
Normalment mai s’uneixen VLANSs d’esta manera, aci ho hem fet a manera de demostracié amb finalitat
pedagogica. La manera habitual d’unir VLANS és per mitja d’un router, que €s el que farem més avant en
la part 2.3.

Apartat 2.2: Configuracié d’un enlla¢ ‘trunk’.

Procedirem ara a interconnectar els dos commutadors a 100 MB/s. Com disposem de dos interficies
d’este tipus (A i B) bastaria amb assignar una a la VLAN parells i un altra als imparells i connectar
ambdues entre els dos commutadors, com hem fet abans. No obstant aixo,esta solucié presenta tres
inconvenients:

e Requereix utilitzar dos cables per a la connexi6 dels commutadors.

e Consumeix tots els ports Fast Ethernet dels commutadors, per la qual cosa ja no seria possible
realitzar altres connexions a 100 MB/s en ells.

e No es podria utilitzar si hi haguera més de dos VLANSs (llevat que férem s dels ports de 10 MB/s).

Per a evitar eixos problemes utilitzarem un enllag trunk, que ens permet enviar per un sol enllag el trafic
de diverses VLANS.

Per a enviar per un enllag trafic de diverses VLANs sense risc de mesclar-les és necessari etiquetar
d’alguna manera les trames que s’envien. La norma IEEE 802.1Q estableix una forma estandard de
realitzar eixe etiquetatge (també cridat encapsat) pero els Catalyst 1900 son anteriors a este estandard i no
la suporten. En el seu lloc utilitzen un etiquetatge anterior propietari de Cisco que es denomina ISL (Inter.
Switch Link). Com en el nostre cas els dos commutadors son del mateix model ambdoés utilitzen el mateix
etiquetatge 1 aco no planteja cap problema d'interoperabilidad, perd podria ser-ho si volguérem integrar en
la xarxa equips que no suportaren ISL.

En esta part de la practica configurarem la interficie A (Fast Ethernet 0/26) de cada commutador com
enllag trunk (figura 9). D’esta manera eixa interficie no estara assignada a cap VLAN en particular sin6 a
totes al mateix temps i podra redirigir trames pertanyents a qualsevol de les VLANS existents en ambdos
commutadors. Aixi un enllag sera prou per a la connexi6 dels dos commutadors, independentment del
nimero de VLANSs que es configuren en ells.

P2-27



10.0.1.10/24 10.0.1.20/24

—————————— -
—_—
10.0.1.11/24 10.0.1.21/24
Ports bloquejats @
per spanning tree —1 =
—_— —_—
10.0.1.12/24 10.0.1.22/24
............................ RS-232
______ VLAN Imparells (10BASE-T)
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Figura 9. Creaci6 d’un enlla¢ *Trunk’

Per a configurar una interficie en mode trunk utilitzem el comandament ‘trunk' dins del mode
Configuracié d’interficie corresponent a la interficie que es vol modificar. La seqiiéncia de
comandaments en el nostre cas és la segiient:

#config

Enter configuration conmands, one per line. End with CNTL/Z
(config)#i f 0/26

(config-if)#trunk on

(config-if)#exit

(config)#CTRL/ Z

#

Podem comprovar que la configuracié s’ha realitzat correctament teclejant el comandament en mode
Privilegiat ‘show trunk A'(A correspon al port 26). Una vegada fet el canvi en ambdos
commutadors els connectarem pel susdit port. Quan realitzem la connexié produim un bucle en les
VLANS parells i imparells, per la qual cosa els ports 5 i 6 passaran a estat *Blocking’' en el Catalyst
Sud, com era d’esperar perqué recordem que el Catalyst Nord és I’arrel. A¢d ho podem comprovar per
mitja del comandament ‘s in e 0/5'i ‘s in e 0/6' en el Catalyst Sud, o més facilment mirant
com els LEDs corresponents a estos ports canvien a color ambre. En el cas de la interficie A (Fast
Ethernet 0/26) com esta en mode trunk el comandament ‘show interface £ 0/26' no ens
subministra informacié d’Spanning Tree.

Una vegada estabilitzada la topologia de 1’Spanning Tree comprovarem que continua havent-hi
connectivitat entre ordinadors de la mateixa VLAN, independentment que es troben en el mateix o en
diferents commutadors.

Apartat 2.3: Interconnexio de les VLANSs per mitja de routers
Connexio de les VLANSs per mitja d’un router

A continuacid interconnectarem les dos VLANSs per mitja d’un router, que com ja hem comentat és la
manera normal de fer-ho.

Pero abans de connectar-les per mitja d’un router hem de separar les nostres dos VLANSs en dos xarxes IP
diferents. Fins ara hem utilitzat per a tots els ordinadors adreces d’una mateixa xarxa IP, la 10.0.1.0/24
(mascara 255.255.255.0); esta xarxa compren totes les adreces que comencen per 10.0.1, és a dir des de la
10.0.1.1 fins a la 10.0.1.254. A¢o era normal quan tots els ordinadors pertanyien a la mateixa VLAN, i
també quan mentre estaven en VLANSs diferents les uniem per mitja d’un cable pont. Perd com ara volem
que les dos VLANs s’uneixen per mitja d’un router hem d’assignar-los adreces de xarxes diferents.
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Usarem per tant la xarxa 10.0.2.0/24 (mascara 255.255.255.0) per a la VLAN parells i la 10.0.3.0/24
(mascara 255.255.255.0) per a la VLAN imparells. Estes xarxes IP comprenen les adreces que comencen
per 10.0.2 i per 10.0.3 (rangs 10.0.2.1-254 i 10.0.3.1-254, respectivament). Hi haura per tant una
correspondéncia biunivoca entre les VLANSs i les xarxes IP. A més hem d’assignar a cada host un router
per defecte, que sera el que utilitzara per a comunicar amb altres que no pertanyen a la seua mateixa xarxa
IP (és a dir a la seua mateixa VLAN). Els valors que hem d’assignar ara als hosts son els que figuren en la
taula 5:

Grup Nord
Ordinador | Adreca IP | Router per defecte
N1 10.0.3.11 10.0.3.15
N2 10.0.2.12 10.0.2.15
Grup Sud
Ordinador | Adreca IP | Router per defecte
S1 10.0.3.21 10.0.3.15
S2 10.0.2.22 10.0.2.15

Taula 5. Configuracié de xarxa dels ordinadors.

COMANDAMENT ‘route'

El comandament ‘ route"' (disponible en UNIX i en Windows) permet definir el router per defecte en
un host. També permet definir taules de rutes complexes, encara que aix0 no ens interessa ara.

Per a definir el router per defecte s’utilitza la segiient sintaxi del comandament route:
route add default gw adreca_IP_del_router

L’adrega del router ha de pertanyer a la mateixa xarxa que l’adrega del host on executem el
comandament. En les xarxes que estem utilitzant en esta practica (amb mascara 255.255.255.0) la xarxa
queda especificada pels tres primers bytes, per la qual cosa si el host té una adreca (assignada amb
“ifconfig") que comenga per 10.0.3 I’adrega del router deu necessariament comengar per 10.0.3.

El comandament route sense arguments ens permet comprovar que adreca tenim configurada per al
router per defecte. Per a evitar problemes amb la resolucié de noms, que no esta disponible en la xarxa
del laboratori, hem d’utilitzar ’opci6é —N, per la qual cosa el comandament seria:

route -n

Per a introduir ’adreca IP utilitzarem com sempre el comandament ‘ifconfig EthQ dinet
adreca_1P netmask 255.255.255.0"'. Per a introduir €l router per defecte usarem el
comandament ‘route add default gw adreca_IP'.Per exemple en el host S2 teclejarem els
comandaments ‘“ifconfig EthO0 1inet 10.0.2.22" i ‘route add default gw
10.0.2.15".

Per a comprovar que el canvi d’adreca IP ha sigut realitzat correctament utilitzarem el comandament
"ifconfig EthO'. Per a comprovar que la definici6 del router per defecte s’ha realitzat correctament
utilitzarem el comandament ‘ route —-N'.

Ara hem de modificar les adreces IP dels Catalyst, i assignar-los també un router per defecte. Recordem
que hem triat que la VLAN imparells actue com VLAN de gestio dels Catalyst, per la qual cosa els hem
d’assignar adreces que pertanyen a dita VLAN. Per a assignar les adreces IP utilitzem el comandament
‘ip address', mentre que per a assignar el router per defecte emprarem el comandament ‘ip
default-gateway', ambdos en mode Configuracié Global. Les dades a introduir son els segiients:
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Commutador | IP Address | Subnet Mask | Default Gateway
Catalyst Norte 10.0.3.10 255.255.255.0 10.0.3.15
Catalyst Sur 10.0.3.20 255.255.255.0 10.0.3.15

Taula 6. Configuracié de xarxa dels commutadors.

La seqiiencia de comandaments, per exemple per al Catalyst Sud, sera la segiient:

#config

Enter configuration conmands, one per line. End with CNTL/Z
(config)#i p address 10.0.3.20 255.255.255.0

(config)#ip default-gateway 10.0.3.15

(config)#CTRL/ Z

Per a la interconnexi6 dels commutadors s’ha subministrat als alumnes del Catalyst Nord un router (RN)
preconfigurat amb dos interficies Ethernet. El router disposa a més d’interficies série que no s’utilitzen en
esta practica. El model de router pot variar en funci6 del material disponible en cada moment. En alguns
equips les interficies Ethernet s’identifiquen exteriorment com ‘Ethernet 0' i ‘Ethernet 1' (routers
antics) o bé com ‘AUI 0' i ‘AUI 1' (routers moderns). A nivell de configuracié les interficies es
denominen ‘Ethernet 0' i ‘Ethernet 1' respectivament en tots els models.

En tots els casos les interficies Ethernet dels routers tenen un connector AUI a queé se li ha connectat un
transceiver 1I0BASE-T. Per tant els alumnes hauran d’utilitzar per a les connexions cables RJ45 normals

(no creuats).

El router RN esta preconfigurat de la manera segiient:

Interficie Adreca IP Mascara
Ethernet 0 10.0.2.15 255.255.255.0
Ethernet 1 10.0.3.15 255.255.255.0

Taula 7. Configuracié del router RN (edifici Nord)

La configuracié del router esta preparada per a commutar paquets entre les dos xarxes IP

Els alumnes han de connectar ara el router segons es mostra en I’esquema de la figura 10, és a dir la
interficie Ethernet 0 (o AUI 0) a la interficie 6 del Catalyst Nord, i I'Ethernet 1 (AUI 1) a la interficie 5.
Es important realitzar les connexions correctament ja que si s’inverteixen els cables la comunicacio a
través del router no sera possible.

Una vegada connectats tots els cables encendrem el router.
ATENCIO: En un dels routers antics (CGS) si el router s’encén abans de connectar els cables les

interficies Ethernet no funcionen. Si s’observen problemes en el funcionament d’este router i no s’esta
segur d’haver connectat els cables abans d’encendre’l s’ha d’apagar i encendre el router novament.
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10.0.3.10/24 (imparells) 10.0.3.20/24 (imparells)

10.0.3.11/24
Rtr: 10.0.3.15

10.0.3.21/24
Rtr: 10.0.3.15

Ethernet 0
10.0.2.15/24

Ethernet 1 &
10.0.2.12/24 10.0.3.15/24 10.0.2.22/24
Rtr: 10.0.2.15 Rtr: 10.0.2.15

........................... RS-232
______ VLAN Imparells (10BASE-T)

VLAN Parells (10BASE-T)
Trunk (100BASE-FX)

Figura 10. Interconnexié fisica de les dos VLANs mitjancant un router

Ara els alumnes hauran de comprovar que €s possible la comunicaci6é entre qualsevol parell de hosts. En
cas de problemes es pot provar a fer un ping a la interficie del router que es troba en la nostra mateixa
VLAN, per exemple si €s un ordinador de la VLAN imparells farem ping a 10.0.3.15.

Els hosts que es troben en la mateixa VLAN es comuniquen directament, mentre que els que estan en
VLANSs diferents ho fan a través del router. Aco es pot comprovar generant trafic massiu entre dos
ordinadors de diferents VLANS (per exemple amb ‘ping —F') i observant el trafic en les interficies 5 i
6 del Catalyst Nord (bé pel parpelleig dels LEDs o pels comptadors del comandament's in e 0/5' i
‘s in e 0/6'). També és possible observar el trafic fent telnet al router per qualsevol de les seues
dos adreces IP (la contrasenya per a entrar és ‘genios'). El router té un llenguatge de comandaments
semblant al del Catalyst, per la qual cosa podem utilitzar per exemple els comandaments ‘show
interface ethernet 0' i ‘show interface ethernet 1' amb els que ens subministra
una série de comptadors de trafic. Encara que la forma de presentar-los és prou diferent de la dels 1900, hi
ha dos d'eixos comptadors que son especialment utils, ja que ens mostren el trafic mitja que ha hagut
durant els Gltims cinc minuts en cada sentit (5 minute input rate' i ‘5 minute output
rate'). Si llancem un ‘ping -F' que travesse el router i mirem com evolucionen estos dos
comptadors veurem que s’incrementen de forma notable en poc de temps.

Una altra forma de comprovar que s’esta fent us del router és utilitzar el comandament 'ping -R -C 1
—N". L’opci6 —R del ping mostra una traga de la ruta seguida pels paquets a 1’anada i a la tornada. La
traca només ens indica les interficies per on ixen els paquets, no les interficies per les quals entren
(excepte en el cas del host de desti en qué si es mostra la interficie d’entrada). Aixi per exemple si enviem
un ping -R de N2 a N1 hem de veure aparéixer la segiient seqiiéncia d’adreces:

Anada: 10.0.2.12 (N2)
10.0.3.15 (RN)
10.0.3.11 (N1)

Tornada:10.0.3.11 (N1)
10.0.2.15 (RN)
10.0.2.12 (N2)

Si el ping es fa de N1 a N2 la seqiiéncia sera:
Anada: 10.0.3.11 (N1)

10.0.2.15 (RN)
10.0.2.12 (N2)
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Tornada:10.0.2.12 (N2)
10.0.3.15 (RN)
10.0.3.11 (N1)

Com pot veure’s la ruta és simétrica, encara que la forma de presentar la informacié pot donar inicialment
la impressio que no ho és.

Connexié de les VLANSs per mitja de dos routers

A continuaci6 incorporarem a la xarxa un segon router (RS) en I’edifici Sud. Este router se subministra
preconfigurat als alumnes del Catalyst Sud. La identificaci6 de les interficies és igual que abans, és a dir
exteriorment ‘Ethernet 0' i ‘Ethernet 1' en els routers antics, ‘AUI 0' i ‘AUI 1' en els nous. En tots els
casos la denominacid a nivell de configuracié és ‘Ethernet 0' i ‘Ethernet 1'. Les interficies Ethernet
tenen connectors AUI als que s’han connectat transceivers RJ45.

Este router passara a convertir-se en el router per defecte de ’edifici Sud i se subministra als alumnes
preconfigurat de la forma segiient:

Interficie Adreca IP Mascara
Ethernet 0 10.0.2.25 255.255.255.0
Ethernet 1 10.0.3.25 255.255.255.0

Taula 8: Configuracio del router RS (edifici Sur)

Hem de realitzar les connexions segons es mostra en la figura 11, que és el mateix que férem abans per a
RN, és a dir: connectar per mitja de cables normals la interficie 6 del Catalyst Sud a la interficie Ethernet
0 (o AUI 0) del router RS i la interficie 5 del Catalyst a la interficie Ethernet 1 o AUI 1. Hem de
comprovar que les connexions es facen correctament o en cas contrari no funcionara la comunicacio a
través del router.

Una vegada realitzades totes les connexions encendrem el router.

En estos moments cap ordinador fa us encara del router RS, ja que tots continuen tenint com ‘default
gateway' les adreces 10.0.2.15 o 10.0.3.15 que pertanyen a RN. Perqué els ordinadors utilitzen RS hem
d’assignar-los com ‘default gateway' les adreces de RS (10.0.2.25 o 10.0.3.25, depenent de la xarxa en
que es troben). També podem assignar RS als ordinadors del costat nord, pero el logic és fer-ho per als
del costat sud unicament, ja que d’esta manera cada router atendra el trafic generat pels ordinadors que es
troben en el seu mateix costat, la carrega es distribuira entre els dos routers i el trafic local entre xarxes
diferents no haura de creuar I’enllag trunk per a arribar al router.

Per a canviar 1’assignacio de router per defecte utilitzarem en els ordinadors parells del costat Sud els
comandaments segiients:

route del -Net 0.0.0.0 gw 10.0.2.15
route add default gw 10.0.2.25

Per als ordinadors imparells la seqiiéncia de comandaments sera:

route del -Net 0.0.0.0 gw 10.0.3.15
route add default gw 10.0.3.25

Observeu que abans d’afegir la nova definici6 de router per defecte esborrem I’antiga. Ago és molt
important ja que en cas contrari s’afegiria darrere d’aquella i al quedar darrere esta no s’utilitzaria. Per a
comprovar que les definicions s’han realitzat correctament utilitzarem el comandament ‘ route —-N'.

A més hem de canviar el router per defecte en el Catalyst Sud per mitja del comandament en mode
Configuracié Global ‘ip default-gateway 10.0.3.25"' (en este cas no cal esborrar la definicio
anterior).
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Si tot s’ha desenvolupat correctament hem de continuar tenint comunicaci6 entre els ordinadors de les dos
VLANS i els Catalyst, tant dins d’un mateix edifici com entre edificis diferents.

10.0.3.10/24 (imparells) 10.0.3.20/24 (imparells)

am__ ey ST b---- ——

———=nN /———=nN
10.0.3.11/24 2 Ethernet 0 10.0.3.21/24
Rtr: 10.0.3.15 10.0.2.25/24 Rtr: 10.0.3.25

Ethernet 1
10.0.3.25/24

—_— —_—
10.0.2.12/24 10.0.2.22/24
Rtr: 10.0.2.15 Ethernet 0 Rtr: 10.0.2.25

10.0.2.15/24

Ethernet 1
10.0.3.15/24

........................... RS-232

______ VLAN Imparells (10BASE-T)
VLAN Parells (10BASE-T)

e Trunk (100BASE-FX)

Figura 11. Interconnexio de les dos VLANSs mitjancant dos routers i rutes asimétriques

La introduccié d’un segon router i la seua declaracié com router per defecte per als equips de 1’edifici Sud
té una série de conseqiiéncies interessants que paga la pena comentar:

e La comunicacid entre ordinadors parells i imparells de 1’edifici Sud es realitza ara sense tindre
que travessar 1’enlla¢ trunk entre els Catalyst. Per tant la dita comunicacié no es veuria afectada
per problemes que pogueren ocorrer en la comunicacié amb 1’edifici Nord o en el commutador o
router de tal edifici (un fallada de corrent per exemple). A¢o no ocorria abans, per tant hem
aconseguit una major fiabilitat.

e El trafic Inter.-VLANS es reparteix ara entre ambdds routers, amb la qual cosa el rendiment
global augmenta. Abans amb només un router en la xarxa la capacitat maxima de trafic Inter.-
VLANSs era de 10 MB/s, mentre que ara és de 20 MB/s (10 MB/s en cada router). A més es
reparteix entre ambdos routers la carrega de CPU que suposa la commutacié de paquets, amb la
qual cosa en este aspecte també hem doblat el rendiment.

e Quan s’intercanvia trafic entre hosts de diferents VLANs en diferents edificis es produeixen
rutes asimétriques, ja que cada host utilitza per a enviar els seus paquets el router que es troba en
el seu mateix costat.

Utilitzant el comandament 'ping -R -C 1 -N' com férem anteriorment els alumnes hauran de
comparar el resultat amb 1’obtingut anteriorment i comprovar que quan el desti es troba en ’altre edifici
es produeixen efectivament rutes asimeétriques.

Una vegada finalitzada la practica els alumnes hauran de realitzar les tasques segiients:

1. Tancaran ordenadament el sistema operatiu Linux amb el comandament ‘shutdown -H 0'.

2. Apagaran els routers i els commutadors.
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Tornaran les connexions de xarxa dels ordinadors a les preses de la paret en que es trobaven
inicialment, utilitzant per a aixo els mateixos cables que tenien els hosts en un principi.

Desconnectaran els altres cables utilitzats per a connectar els equips (routers i commutadors) i
els entregaran al professor. Hauran de parar especial atencid de tapar correctament les
connexions de fibra optica, tant en els commutadors com en els cables.
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Apéndix 1. Explicaci6 de Ieixida generada pel comandament ‘show
i nterfaces’

L’eixida generada pel comandament ‘Show | Nt er f ace’ en los Catalyst 1900 té un aspecte similar al
que es mostra a continuacio:

#Show INterfaces Ethernet 0/1

Ethernet 0/1 is Enabled

Hardware is Built-in 10Base-T

Address is 0030.9432.0C01

MTU 1500 bytes, BW 10000 Kbits

802.1d STP State: Forwarding Forward Transitions: 1
Port monitoring: Disabled

Unknown unicast flooding: Enabled
Unregistered multicast flooding: Enabled
. Description: Ordenador secretaria

10. Duplex setting: Half duplex

11. Back pressure: Disabled

WoOoJoUlbd WNR

Receive Statistics Transmt Statistics
Total good franes 0 Total franes 0
Total octets 0 Total octets 0
Broadcast/ nul ti cast franes 0 Broadcast/multicast franmes 0
Broadcast/ mul ticast octets 0 Broadcast/nulticast octets 0
Good franes forwarded 0 Deferrals 0
Franmes filtered 0 Single collisions 0
Runt frames 0 Miltiple collisions 0
No buffer discards 0 Excessive collisions 0
Queue full discards 0
Errors: Errors:
FCS errors 0 Late collisions 0
Ali gnnent errors 0 Excessi ve deferrals 0
G ant franes 0 Jabber errors 0
Addr ess vi ol ati ons 0 O her transnit errors 0

El significat de les 11 linies de la primera part és el segiient:
1. Indica que es tracta de la interficie 1 i que I’enllag esta operatiu.
2. Lainterficie és I0BASE-T

3. L’adreca MAC d’eixa interficie és 0030.9432.0C01. (El commutador posseeix com a adrega canonica
la 0030.9432.0C00, pero associa una diferent a cadascuna de les interficies, des de la 0030.9432.0C01 per a
I’Ethernet 0/1 fins a la 0030.9432.0C1B per a la Fast Ethernet 0/27.)

4. La MTU (Maximum Transfer Unit) o quantitat maxima d’informacio 1til que pot contindre una
trama en esta interficie és 1500 bytes. L’ample de banda és 10000 Kb/s.

5. L’estat Spanning Tree en esta interficie és ‘Forwarding'. Des de 1’ultima arrancada de I’equip la
interficie només s’ha posat una vegada en estat Forwarding.

6. La funci6 de monitoritzacio esta desactivada en esta interficie.

7. La inundacié de trames cap a adreces unicast desconegudes (no contingudes en la taula
d’adreces MAC de I’equip) esta habilitada. Este és el comportament normal d’un pont
transparent.

8. La inundaci6 d’adreces MAC multicast no registrades esta habilitada. A¢od també és normal.

9. El camp ‘Description' conté el text ‘Ordinador secretaria. Este camp serveix per a afegir una
descripcio a efectes purament documentals.

10. El duplex esta en mode Half. (Este equip no suporta autonegociacio.)
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11.

El control de flux exercit per ‘pressio cap arrere' esta desactivat. Este control de flux consisteix a
transmetre forgant una col-lisié amb 1’emissor si s’esta rebent una trama i no hi ha espai en els
buffers d’entrada per a emmagatzemar-la.

El significat dels comptadors que apareixen en la segona part és el segiient:

Estadistiques del costat esquerre (de recepcid):

Total good frames: trames que s’han rebut per eixa interficie que no contenien errors.
Total octets: bytes continguts en les trames del comptador anterior.

Broadcast/multicast frames: trames rebudes per eixa interficie 1’adrega MAC
destinataria de les quals no es trobava en les taules del commutador. A¢o inclou tot el trafic
broadcast/multicast perd també les trames unicast I’adreca de desti de les quals és desconeguda
(no apareix en la taula d’adreces MAC del commutador).

Broadcast/multicast octets: bytes continguts en les trames del comptador anterior.

Good frames forwarded: Trames rebudes per eixa interficie que s’han reexpedit per
alguna altra interficie (o per totes elles).

Frames filtered: Trames rebudes per eixa interficie que no s’han reexpedit a cap altra
perqué en la taula d’adreces la MAC de desti figurava associada a la mateixa interficie per la
qual ha arribat la trama.

Runt Frames: trames rebudes per eixa interficie que tenen una longitud menor de 64 bytes i
per tant son il-legals en Ethernet.

No buffer discards: trames rebudes per eixa interficie que han sigut descartades per falta
d’espai en buffer disponible per a emmagatzemar-les.

Errors de recepcid (costat esquerre):

FCS errors: trames rebudes que tenen una longitud correcta (entre 64 i 1518 bytes) i un
nombre enter de bytes, perd un valor incorrecte del CRC.

Alignment errors: trames rebudes el nombre de bytes de les quals no és sencer, €s a dir el
nombre de bits no és multiple de vuit. Estes trames son il-legals en Ethernet.

Giant frames: trames rebudes que tenen una longitud major de 1518 bytes pero d’altra
banda son correctes (CRC correcte i nombre enter de bytes). Estes trames en principi no haurien
d’ocorrer en Ethernet, encara que podria tractar-se de trames que ja tenint en origen la longitud
maxima (1518 bytes) se’ls afegeix posteriorment una etiqueta de VLAN.

Address violations: en el cas que s’haja activat en el commutador la funcié de seguretat,
que permet enviar trames només des de determinades adreces MAC autoritzades, este comptador
indica el nombre de vegades que s’han rebut per eixa interficie trames amb adreces MAC
d’origen no autoritzades a utilitzar eixa interficie.

Estadistiques del costat dret (de transmissio):
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e Broadcast/multicast frames: trames enviades per eixa interficie 1’adreca MAC de
desti de les quals no es trobava en les taules del commutador. A¢d inclou tot el trafic
broadcast/multicast perd també les trames unicast 1’adreca de desti de les quals és desconeguda
(no apareix en la taula d’adreces MAC del commutador).

e Broadcast/multicast octets: bytes continguts en les trames del comptador anterior.

e Deferrals: Indica el nombre de vegades que el commutador ha volgut transmetre una trama
per eixa interficie i ha hagut d’esperar per estar ocupat el medi fisic.

e Single collisions: indica el nombre de vegades que s’ha detectat una col-lisid en eixa
interficie mentre s’estava transmetent una trama.

e Mualtiple collisions: indica el nombre de vegades que s’ha detectat una collisi6
‘reincident’ en eixa interficie, és a dir que s’ha detectat una collisi6 en el segon o posterior intent
d’enviar la trama.

e Excessive collisions: indica el nombre de vegades que eixa interficie ha arribat a patir
16 col'lisions consecutives quan intenta enviar una trama. Quan ocorre a¢d el commutador
descarta la trama sense enviar-la.

e Queue full discards: indica el nombre de vegades que s’ha descartat una trama a causa
de no haver-hi lloc lliure en la cua d’cixida.

Errors en transmissio (costat dret):

e Late collisions: indica el nombre de vegades que s’ha produit una col-lisi6 tardana, és a
dir una col-lisié quan ja s’havien transmes els primers 64 bytes de la trama. Esta és una anomalia
que no hauria d’ocorrer mai en una xarxa ben dissenyada. Pot ser deguda a longituds de cable
excessives, nombre excessiu de hubs o a defectes en el cablejat.

e Excessive deferrals: Es el nombre de vegades que s’ha produit un error de transmissié
pel fet que el medi fisic estava ocupat per altres estacions durant massa temps.

e Jabber errors: trames rebudes que son massa grans (més de 1518 bytes) i que a més tenen
un CRC erroni o un nombre no sencer de bytes. Sol ser causat per un problema en el maquinari

d’algun equip connectat a eixa interficie.

e Other transmit errors: ¢és el nombre de vegades que han ocorregut errors de
transmissio no inclosos en els comptadors anteriors.
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Apendix I1. Calcul del cabal generat pel comandament ping

Anem ara a calcular quin és exactament el trafic que genera en una xarxa Ethernet el comandament
‘ping —-F -S 5912 -C 1000" executat en la practica.

Amb este comandament s’envien 1000 missatges ICMP ECHO Request i es reben 1000 ECHO Reply, a
rad de 100 per segon, és a dir I’execucié del comandament hauria de tardar 10 segons exactament.

Cada missatge ECHO conté 5912 bytes de dades, que units als 8 bytes de la capcalera ICMP i als 20 de la
capcalera IP donen un datagrama de 5940 bytes. Ates que el datagrama s’ha d’acomodar en trames
Ethernet la grandaria maxima del qual (per a la part de dades) és de 1500 bytes haurem de fragmentar-lo,
amb la qual cosa resulten els segiients quatre datagrames:

Fragment | CapcaleraIP | Capcalera ICMP | Dades | Grandaria datagrama
1 20 8 1472 1500
2 20 0 1480 1500
3 20 0 1480 1500
4 20 0 1480 1500
TOTAL 80 8 5912 6000

Cada fragment ha de tindre la seua propia capgalera IP, pero no ocorre el mateix amb la capcalera ICMP
que només esta present en el primer.

Estos datagrames s’acomoden en trames Ethernet que contenen, a més dels 1500 bytes del datagrama, una
capgalera MAC formada per les adreces de desti i origen (6 bytes cadascuna), el camp Ethertype (2 bytes)
i el CRC al final de la trama (4 bytes); per tant les trames MAC tenen una longitud de 1518 bytes
cadascuna. A més a nivell fisic les trames Ethernet tenen un preambul de 8 bytes i ha d’haver-hi un espai
no utilitzat entre trames (anomenat ‘interframe gap') equivalent a 12 bytes, com a minim. Aixi podem
considerar que la grandaria de la trama a nivell fisic és de 1538 bytes.

Cada paquet de ping enviat genera huit trames Ethernet de la grandaria maxima (quatre d’anada i quatre
de tornada). I ago ocorre cent vegades per segon (opcié -f). Per tant tenim un cabal real de:

1.538 4 *2* 8 * 100 =9.843.200 = 9,8432 MB/s

Observeu que hem triat un valor de 1’opci6 —S (5912) que produeix quatre fragments de la grandaria
maxima. Com a exercici curids calcularem ara que succeeix quan s’augmenta en un byte (5913) la
grandaria del paquet de ping. Ates que els fragments en el cas anterior estaven ja complets ara produirem
un quint fragment amb la seua capgalera IP de 20 bytes i un sol byte de dades, és a dir:

Fragment | CapcaleraIP | Capcalera ICMP | Dades | Grandaria datagrama
1 20 8 1472 1500
2 20 0 1480 1500
3 20 0 1480 1500
4 20 0 1480 1500
5 20 0 1 21
TOTAL 100 8 5913 6021

Les primeres cinc trames seran de 1538 bytes com abans, pero la quinta tindra els 21 del datagrama IP
més els 18 de la informaci6 a nivell MAC, més 15 bytes de farcit per a arribar al minim de 64 bytes
requerit en Ethernet. A estos 64 bytes s’afegeixen els 20 del nivell fisic (8 de preambul i 12 de buit entre
trames) donant un total de 84 bytes. Per tant per cada paquet de ping s’enviaran quatre trames de 1538
bytes i una de 84. El trafic generat sera ara de:

(1538 *4+84)*2*8*100=9.977.600 = 9,9776 MB/s
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Practica 2: Commutadors LAN, Spanning Tree 1 VLANs

I que ocorre si augmentem ara de forma gradual la grandaria del ping? A causa de I’existéncia del farcit
les grandaries de paquet entre 5913 1 5928 bytes produeixen totes exactament el mateix cabal en la xarxa,
perqueé es van substituint bytes de farcit per bytes de dades. A partir de 5929 el cabal augmenta de forma
gradual segons es mostra en la taula segiient:

Paquet de ping —i 0.01 | Caudal (Mb/s)
5913-5928 9,9776
5929 9,9792
5930 9,9808
5931 9,9824
5932 9,9840
5933 9,9856
5934 9,9872
5935 9,9888
5936 9,9904
5937 9,9920
5938 9,9936
5939 9,9952
5940 9,9968
5941 9,9984
5942 10,0000

Evidentment estos valors suposen que el host emeta exactament un paquet ICMP cada 0,01 segons, la
qual cosa només ¢€s cert de forma aproximada.
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Apendix ITI. Comandaments UNIX emprats durant la practica

Comandament

Funcio

arp - A —N

Mostra la taula ARP cache de I’ordinador

ethtooT EthO

Mostra informacio sobre la targeta ethernet de 1’ordinador

ifconfig Eth0O

Mostra la configuracio de xarxa de la targeta Ethernet de
1’ordinador

ifconfig Eth0O inet adreca_IP netmask
255.255.255.0

Assigna una adrega IP (amb mascara de 24 bits) a la targeta
Ethernet de 1’ordinador

Minicom - S

Executa el programa d’emulacié de terminal minicom

Ping adreca _IP

Prova la connectivitat a nivell IP amb I’adrega de desti indicada

Ping -B adreca _IP

Envia els paquets a una adreca broadcast

Ping —-C numero adreca _IP

Envia el nombre de paquets indicat

Ping -F adreca _IP

Envia paquets de ping a ra6¢ de 100 per segon

Ping -R -n adreca _IP

Envia paquets sol'licitant que es registre la ruta seguida a
I’anada 1 a la tornada, sense fer resolucid de noms

Ping -S numero adreca _IP

Envia paquets de la grandaria indicada

route add default gw adreca _IP

Assigna un router per defecte per a la comunicacié amb altres
xarxes

route deT -Net 0.0.0.0 gw adreca _1P

Elimina el router per defecte assignat amb ‘route add default
gw'

shutdown -H 0

Acaba el sistema ordenadament sense esperar

teTnet adreca _IP

Es connecta com a terminal remot a I’adreca IP indicada
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Apendix IV. Comandaments del Catalyst 1900 emprats en la practica

La part en majuscules correspon a I’abreviatura minima de cadascun dels comandaments.

Comandament Mode Funci6

CDp Enable Cfg Int Activa el protocol CDP (Cisco Discovery Protocol)
en la interficie corresponent

CLear COunters Priv. Esborra els comptadors de totes les interficies

CLear COunters interficie Priv. Esborra els comptadors de la interficie indicada

CLear Mac-address-table Priv. Esborra la taula d’adreces MAC

Configure Priv. Entra en mode Configuracié Global

DElete NVRAM Priv. Esborra la configuracio6 i restaura la de fabrica

Duplex Full Cfg Int Posa la interficie en mode full daplex

Duplex Half Cfg Int Posa la interficie en mode half diplex

ENable Usuari Entra en mode Privilegiat

ENAble Password Level 15 Cfg Glb | Assigna una contrasenya per a accés privilegiat a

contrasenya I’equip

Exit Cfg Glb | Torna a mode Privilegiat

EXit Cfg Int Torna a mode Configuracié Global

EXit Priv. Torna a mode Usuari

Interface interficie Cfg Glb | Entra en mode Configuraci6 d’interficie per a la
interficie indicada

IP Address adreca IP mascara | CfgGlb | Assigna l’adreca IP i mascara indiciades al
commutador

IP DEfault-gateway adreg¢a IP | CfgGlb | Assigna I’adrega IP indicada com router per defecte
al commutador per a permetre la comunicacié amb
altres xarxes a nivell de gestio

IP Mgmt-vlan numero Cfg Glb | Associa I’adreca IP del commutador amb la VLAN
indicada

MAc-address-table Aging-time | Cfg Glb | Fixa el temps de vida de les adreces MAC en el valor

temps indicat (en segons)

Show version Usuari Mostra informaci6 general de 1’equip

Show interfaces Priv. Mostra informacio de totes les interficies

Show interface interficie Priv. Mostra informaci6 de la interficie indicada

Show Mac-address-table Priv. Mostra la taula d’adreces MAC del commutador

Show Mac-address-table Priv. Mostra el temps de vida (en segons) de les entrades

AGing-time en la taula d’adreces MAC del commutador

Show Running-config Priv. Mostra la configuracio actual de 1’equip

Show SPantree VLAN Priv. Mostra informacié sobre Spanning Tree per a la
VLAN indicada

SPantree VLAN Cfg GIb | Activa el protocol Spanning Tree en la VLAN
indicada

SPantree Cost cost Cfg Int Estableix per a esta interficie el cost indicat a efectes
de Spanning Tree

SPantree Priority prioritat | Cfglnt Estableix per a esta interficie la prioritat indicada a
efectes de Spanning Tree

SPANTREE-template VLAN Cfg Glb | Estableix per a este commutador la prioritat indicada

Priority prioritat a efectes del Spanning Tree en la VLAN indicada

Trunk ON Cfg Int Posa en mode trunk la interficie corresponent

VLan numero Name nom Cfg Glb | Crea la VLAN del numero indicat i li associa el nom
indicat

VLan-membership Static Cfg Int Associa a la interficie corresponent la VLAN

numero

indicada.
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