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1. Introduccién.
Descripcion general (1)

& Los elementos software de la arquitectura web (clientes,
servidores, proxies) utilizan el protocolo HTTP para
comunicarse.

= HTTP define la sintaxis y la semantica que utilizan estos
elementos para comunicarse.

&5 Las ultimas versiones HTTP/1.0 y HTTP/1.1

= Es un protocolo en la capa de aplicacion. Por debajo
estd TCP/IP.

| Web | Correo-e |I—TP|News|
| HTTP | POP3 | SMTP | FTP [NNTP |
|
|

TCP/IP |
Red fisica ‘




1. Introduccién.
Descripcion general (1)

= Protocolo de comunicaciones
estandar que comunica
servidores, proxies y clientes. @
= Permite la transferencia de = "@b‘c/g,w
documentos web, sin importar PCéf&‘éi”M
cual es el cliente o cual es el s
servidor.
= ES un protocolo basado en el
esquema peticién/respuesta.

= El cliente envia un mensaje de ,@
peticion y el servidor contesta con  yac ejecutando
un mensaje de respuesta, cuyo Netscape
contenido es funcién de la
peticion hecha por el cliente.

= Servidor
‘(\

o HTTP
\3\,\

<&

1. Introduccion.

Descripcion general (111)

& El protocolo HTTP esta basado en mensajes.

= Texto plano.
Ventajas:
= Legible.
= Facil de depurar.
Desventajas:
= El mensaje es més largo.
&< ES un protocolo sin manejo de estados.
= Hay ausencia de estado tras cada par peticion-respuesta

= Tras la respuesta, el servidor cierra inmediatamente la
conexion.

= No existe el concepto de sesion.




1. Introduccién.
Escenario tipico (I)

# El usuario escribe en la barra de direccion del navegador
el recurso al que desea acceder:
= http://ww.uv. es/ ~uval en/ cat/i ndex. htm
= El navegador descompone la URL en 3 partes:
= El protocolo ("htt p")
= El nombre del servidor ("www. uv. es"
= El camino ("/ ~uval en/ cat/i ndex. htm ")

&5 El navegador se comunica con servidor de nombres para
traducir el nombre del servidor "www. uv. es" en una
Direccion IP, que es utilizada para conectarse a la

magquina servidora.

1. Introduccién.
Escenario tipico (1)

La pagina http:/Avww.uv.es/~uvalen/cat/index.html contiene referencias a 7
imagenes.

® 1. El cliente HTTP inicia una conexiéon TCP al
servidor HTTP www.uv.es, por el puerto\‘g_ El servidor HTTP, que se encuentra
80 (definido por defecto). escuchando en el puerto 80, acepta la

conexién, notific andoselo al cliente.
3. El cliente HTTP manda un mensaje /

de peticion GET a la pagina \ ) ) )

index.html dentro de la conexion 4. El servidor HTTP recibe el mensaje de

TCP abierta. peticion, crea un mensaje de respuesta
incluyendo el texto HTML de la pagina
solicitada

5 El servidor HTTP cierra la
6. El cliente recibe el mensaje, y presenta la conexion TCP.
pagina web. Analizando el documento,
encuentra 7 referencias a imagenes.

7. Se repiten los pasos 1-6 para cada
una de las imagenes.

v Tiempo




2. Mensajes.

2.1 Partes del mensaje

= Protocolo basado en mensajes texto, compuestos de una
linea inicial, de una cabecera y de un cuerpo.
= El mensaje es la unidad fundamental de la comunicacién HTTP.
= Se incluyen dentro de los paquetes TCP/IP
s Linea inicial del mensaje:
= Primera linea del mensaje donde se indica que hacer (mensaje
de peticidon) o que ha ocurrido (mensaje de respuesta).
= Cabecera del mensaje:
= Bloque de campos terminados por una linea en blanco
= Contienen los atributos del mensaje.

& Cuerpo del mensaje:

= Es opcional. Su presencia depende de la peticion y del resultado.
= El contenido esta determinado por el tipo de recurso.

2. Mensajes HTTP.
2.1 Partes del mensaje

Mensajes de peticidon y respuesta

= El cliente envia una peticién al servidor en forma de
mensaje texto, incluyendo:

# Una linea inicial con el método de solicitud, la URL del recurso
solicitado y la version del protocolo.

= Una lista de campos, consistente en modificadores de la
peticion, informacion del cliente, etc.

# Un posible cuerpo de contenido.

# El servidor responde con un mensaje donde se incluye:
= Unalinea de estado, con la versién del protocolo y un cddigo
de éxito o error.
= Una lista de campos, donde se incluyen entre otras cosas: el
tipo MIME de la respuesta, informacién del servidor, entidades
de meta-informacion, etc.

= Un cuerpo con el contenido del recurso solicitado (opcional).




2. Mensajes HTTP.
2.1 Partes del mensaje

Ejemplo

= Ejemplo de peticion:
CET /saludo.html HTTP/1.1
Host www. uv. es

= Ejemplo de respuesta:
HTTP/ 1.1 200 K
Date: Sun, 01 May 2003 12:00: 01 GVI
Content - Type: text/htmnl
Content- Length: 45

<HTM_>
<BODY> Hol a Mundo! </ BQODY>
</ HTM.>

2. Mensajes HTTP.
2.2 Primera linea del mensaje

& Linea inicial en las peticiones:
= Especifica el recurso que se solicita, y qué se precisa de él:
Nombre de método (GET, POST, HEAD, etc.).
Recurso (URL completa o el camino de la URL)
= Version del protocolo HTTP (HTTP/x.x).
= Ejemplo:
GET /directorio/otro/fichero.htm HITP/ 1.0
s Linea inicial de la respuesta:
= Version de HTTP (HTTP/x.x).
= Cadigo de estado:
Codigo numérico de estado.
Comentario descriptivo de estado.

= Ejemplo:
HTTP/ 1.1 401 Anauthori zed
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2. Mensajes HTTP.
2.2 Primera linea del mensaje

Métodos de envio de los datos

# GET: Solicita un documento al servidor.
= Se pueden enviar datos en la URL

= HEAD: Similar a GET, pero sélo pide las cabeceras HTTP.
= Comprobar enlaces

= Para consultar informacidn sobre el fichero (fecha de modificacién, tamafio,
tipo de servidor, tipo de documento solicitado) antes de solicitarlo.

= POST: Manda datos al servidor para su procesado.
= Similar a GET, pero ademas envia datos en el cuerpo del mensaje.
= La URL corresponde a un pagina dindmica que trata los datos enviados.

= PUT: Almacena el documento enviado en el cuerpo del mensaje.
= DELETE: Elimina el documento referenciado en la URL.
= TRACE: Rastrea los intermediarios por los que pasa la peticion.
= OPTIONS: Averigua los métodos que soporta el servidor.
2 En una caché soélo se guardan las respuestas de las peticiones
realizadas con GET y HEAD (POST no).
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2. Mensajes HTTP.
2.2 Primera linea del mensaje

Método GET

& Sintaxs:

= GET <URL> <VERSI ON\>

5 Solicita el recurso nombrado en la URL
= Recurso estatico o dinamico (con o sin parametros)

= Variantes (para reducir el trafico en la red):
= GET condicional
Baja el recurso s 6lo bajo ciertas condiciones
Afiadiendo las cabeceras:
| f-MdifiedSince, |f-Mtch, If-Range, etc.
= GET parcial
Baja s 6lo ciertas partes del recurso

Afiadiendo la cabecera:
=~ Range: bytes=...
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2. Mensajes HTTP.
2.2 Primera linea del mensaje.

Ejemplos

GET http://ww uv. es/index. htm HITP/ 1.1

Host: www uv. es
| f-Modified-Since: Fri, 1 Feb 2004 13:53:40 GVl

GET / Default. ht mHTTP/ 1. 1
Host: www. mi crosoft.com
Range: byt es=0-80
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2. Mensajes HTTP.
2.2 Primera linea del mensaje.

POST

& Sintaxis:
POST <URL> <VERS| ON>
<CABECERA>
<CRLF>
<CUERPO DEL MENSAJE>
# Proporciona datos al recurso nombrado en la URL.
= Los datos son enviados en el cuerpo del mensaje.

= Caodigos de respuesta:
=200 OK
2204 No Cont ent
= 201 Created (cabecera |ocation)
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2. Mensajes HTTP.
2.2 Primera linea del mensaje.

Ejemplo POST

POST /test.cgi HITP/ 1.0
Host: www. t eco. edu: 8080

User- Agent: Mozilla/4.7 (conpatible; MSIE 5.0; Wndows 5. 0)

Accept: */*
Accept- Language: en-us
Accept-Encodi ng: gzip, deflate

Cont ent - Type: appl i cation/x-ww« f orm url encoded

Cont ent - Lengt h: 39

name=Mar i e&pat h=92F&or t =Kar | sr uhe&subni t=Subni t +Request
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2. Mensajes HTTP.
2.2 Primera linea del mensaje.

Cddigos de estado

& 1xXx: Mensaje informativo.

&5 2xX: EXito
= 200 OK
= 201 Created
= 202 Accepted
#5204 No Content
= 3xX: Redireccién
= 300 Multiple Choice
= 301 Moved Permanently
= 302 Found
= 304 Not Modified

= 4xX: Error del cliente
= 400 Bad Request
= 401 Unauthorized
= 403 Forbidden
= 404 Not Found
& 5xx: Error del servidor

= 500 Internal Server
Error

= 501 Not Implemented
= 502 Bad Gateway
= 503 Service Unavailable
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2. Mensajes HTTP.

2.3 Cabeceras del mensaje

= HTTP/1.0: 16 cabeceras, ninguna obligatoria.
= HTTP/1.1: 46 cabeceras, “Host:” obligatoria en las
peticiones (usada por los “servidores virtuales” y proxies).
# Formato de las cabeceras
= Nonbre: sp VALOR CRLF
= Mismo formato que las cabeceras de correo y News (MIME).
= Clasificacion:
= Genéricas: cliente y servidor
= Exclusivas de la peticién (informacion del cliente)
= Exclusivas de la respuesta (informacién del Servidor)
= Entidad del cuerpo del mensaje

# Se recomienda incluir en las peticiones al menos
User - Agent Yy en las respuestas Server Yy Last-Mdi fi ed.
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2. Mensajes HTTP.
2.3 Cabeceras del mensaje.

Cabeceras Genéricas

= Cabeceras generales para la solicitud y la respuesta. No
tienen relacion directa con la entidad.

= HTTP/1.x
= Dat e: fecha de creacién del mensaje
Date: Tue, May 16 12:39:32 2001 GV
= Pragma: no-cache.
No enviar la copia guardada en la caché.

= HTTP/1.1
= Cache- Cont r ol : Controla el comportamiento de la caché
= Connecti on:
cl ose
Keep- Al i ve (HTTP/1.0)
= Vi a: Informacion sobre los intermediarios.

18




2. Mensajes HTTP.
2.3 Cabeceras del mensaje.

Cabeceras de la peticion (1)

= Exclusivas de la peticion.

= Preferencias en la respuesta (HTTP/1.1):
= Accept : Tipos MIME aceptados por el navegador.
= Accept - Char set : Preferencias en el conjunto de caracteres.
= Accept - Encodi ng: Preferencias en la codificacién del contenido.
= Accept - Language: Preferencia en el Lenguaje del documento.

& Peticiones condicionales (HTTP/1.1):
& | f-Mdified-Si nce: fecha (tb. HTTP/1.0)
= | f-Unnodi fi ed- Si nce: fecha
= | f-Mat ch: etiqueta.
La peticion seréa efectiva si coinciden las etiquetas
= | f - None- Mat ch: etiqueta.
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2. Mensajes HTTP.
2.3 Cabeceras del mensaje.

Cabeceras de la peticion (Il)

= Restricciones en el servidor (HTTP/1.1):
= Max- For war d: limite de cabeceras afiadidas en TRACE
= Range: rango (de bytes de la entidad).
Se emplean para GET parciales.
# Otra informacion enviada con la peticion:
= Host : Nombre y puerto del servidor al que se dirige la peticion
= From e-mail del solicitante.
= User - Agent : Identificacion del programa del cliente
Mozillal 4.7 (conpatible; MSIE 6.0; Wndows 5.0)
= Ref er er : URL origen de la peticion
= Aut hori zati on:Tipo sp Credenciales
Aut hori zati on: Basi ¢ B64(I ogi n: passwor d)
= Cooki es: nombres y valores de las cookies.
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2. Mensajes HTTP.
2.3 Cabeceras del mensaje.

Ejemplos de peticion condicional

GET /datos.htmI HTTP/1.1

i%.-Modified-Since: Thu, 30 Oct ﬁ
2001 ..

<CRLF>

<+ [

2. Mensajes HTTP.
2.3 Cabeceras del mensaje.

Cabeceras de la respuesta

& Redirecciona:
z Locat i on: localizacién real del recurso

& Seguridad:
= WM Aut hent i cat e (se solicita autentificacion)
WAV Aut hent i cat e: Basi ¢ real m=* anbito”

= Caché (HTTP/1.1):
= Et ag: etiqueta.
= Age: tiempo (desde que fue generada la respuesta).

= Otra informacion relacionada con la respuesta:
= Ser ver : version del software del servidor
Server: Apache/1.3.12 (Wn32)
= Retry-Af ter:tiempo. (HTTP/1.1)
Tiempo de espera antes de solicitar el recurso de nuevo.
= Accept - Ranges (HTTP/1.1)

= Set - Cooki es
22




2. Mensajes HTTP.
2.3 Cabeceras del mensaje.

Cabeceras Entidad

# Mensajes de solicitud y respuesta
= HTTP/1.0
= Al'l ow. métodos permitidos para el recurso
= Cont ent - Encodi ng: codificacion de la entidad (p.e. compresion)
Cont ent - Encodi ng: gzip
= Cont ent - Lengt h: longitud de la entidad (importante en solicitud)
= Cont ent - Type: tipo MIME de la entidad
Content- Type: text/htm; charset=iso-latin-1
= EXpi r es: fecha tope de validez en la caché
= Last - Mbdi f i ed: fecha de la ultima modificacién de la entidad

= HTTP/1.1
= Cont ent - Language: Lenguaje natural de la entidad.
= Cont ent - Locat i on: localizacion URL alternativa.
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2. Mensajes HTTP.
2.4 Cuerpo del mensaje

= En las respuestas contiene el recurso pedido o texto
explicando unerror.

& En las peticiones contiene datos de usuario o ficheros
para subir.

&< Si hay cuerpo, deben aparecer al menos las siguientes
cabeceras relativas aél:

= Content-Type: tipo MIME de los datos (gj: text/html,
image/png).
= Content-Length: nimero de bytes en el cuerpo.
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2. Mensajes HTTP.
2.4 Cuerpo del mensaje.

Internacionalizacidon del contenido

= Cada dia aparecen en la web millones de documentos
escritos en cientos de lenguajes.

= HTTP da soporte para el transporte y procesado de
documentos en lenguajes y alfabetos distintos.
= Los clientes mandan las cabeceras Accept - Charset y
Accept - Language para indicarle al servidor los sistemas de
codificacion y lenguajes que el cliente entiende, asi como
cuales prefiere:
Accept - Char set :i so-8859-1, utf-8
Accept - Language: es, en
= El servidor le indica al cliente el alfabeto y lenguaje utilizado con
el parametro char set de Cont ent - Type y con la cabecera
Cont ent - Language.
Content - Type: text/htm ; charset =i so-2022-jp
Cont ent - Language: jp
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2. Mensajes HTTP.
2.4 Cuerpo del mensaje.

Ejemplo de peticion

GET /~pdi/test.htm HITP/ 1.1 <CRLF>
Connection: cl ose <CRLF>

User-Agent: Mozilla/5.0 [en] (X11; I; Linux 2.2.15 i586;
Nav ...) <CRLF>

Host: www. uv. es <CRLF>

Accept: image/ gif, inmagel/x-xbitmap, imge/]jpeg,
i mage/ pj peg, */* <CRLF>

Accept - Encodi ng: gzi p <CRLF>

Accept - Language: es <CRLF>

Accept - Charset : iso- 8859-1 <CRLF>

<CRLF>
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2. Mensajes HTTP.
2.4 Cuerpo del mensaje.

Ejemplo de respuesta
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3. Elementos avanzados.

3.1 Cookies

= Las cookies son informacion que el navegador guarda en
memoria o en el disco duro dentro de ficheros texto, a
solicitud del servidor.
= Incluyen datos generados por el servidor, o datos introducidos en
un formulario por el usuario, enviados al servidor y reenviados por
éste al cliente.
= HTTP es un protocolo sin estados (no almacena el estado
de la sesion entre peticiones sucesivas)
= Las cookies pueden usarse para asociar estado.

Proporcionan una manera de conservar cierta informacion entre
peticiones del cliente.
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3. Elementos avanzados.
3.1 Cookies

Usos

 Almacenar informacién importante para el servidor.
& Constituyen una potente herramienta empleada por los
servidores Web para almacenar y recuperar informacién acerca
de sus visitantes.
= Ejemplos de uso:
= Guarda informacion de la sesion.
= Comercio electrénico.
Carrito de la compra.
= Personalizacion de paginas
Idiomas
& Seguimiento de las visitas a un Web
Carteles publicitarios
= Almacenamiento del loginy password
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3. Elementos avanzados.
3.1 Cookies

Almacenamiento de la cookies

= El hecho de ser almacenadas en el lado del cliente, libera
al servidor de una importante carga
= El cliente devuelve la informacion al servidor en siguientes
peticiones.
# Tipos: cookies de sesion y cookies persistentes.

= Las cookies persistentes son almacenadas en disco por
el propio navegador.
= Internet explorer:
Un archivo para cada cookie:
= <identificador de usuario>@<dominio.txt>
= Netscape:
Todas en el mismo archivo: cookie.txt
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3. Elementos avanzados.
3.1 Cookies

Cookie enviada por el servidor (1)

=z Cabecera HTTP: “Set-Cookie”

= Cabecera incluida por el servidor en el mensaje de
respuesta, cuando quiere enviar una cookie.

#Formato:

“Set - Cooki e:”

“nonbr e=val or”: Nombre de la cookie y valor

“ expi res=f echa” Fecha de caducidad

“ pat h=cam no”: Camino

“ domai n=domni ni 0”: Dominio

“ secur e sOlo se transmite sobre canales seguros (HTTPS).
= Ejemplo:

Set - Cooki e: unnonbre=unval or; expires=Mn, 30-Jan-2001

12:35:23 GV, pat h=/dir; donai n=m . domni ni 0. com
secure
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3. Elementos avanzados.
3.1 Cookies

Cookie enviada por el servidor (Il)

& Informacion incluida:
= Nombre y Valor de la cookie.
= Fecha de caducidad.

El navegador conservara y recuperara la cookie sdlo si su fecha de
caducidad aun no ha expirado.

Si no se especifica, caduca cuando el usuario salga de la sesion.
= Camino de las aplicaciones con acceso a la cookie.
Si no se especifica, toma como camino el directorio de la aplicacion
que la originé.
= Dominio (completo o parcial) de los servidores con acceso a la
cookie.

Si no se especifica ningun dominio, el navegador s élo devolvera la
cookie a la maquina que la origino.

= Atributo secur e indicando que la cookie sélo sera transmitida a
través de un canal seguro, con SSL.
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3. Elementos avanzados.
3.1 Cookies

Cookie enviada por el cliente

& Cabecera HTTP: “Cookie”.
= Enviara todas las cookies en una Unica cabecera HTTP:
Cooki e: nonbrel=val or1l; nonbre2=val or 2;
= Proceso:

= Cuando un cliente solicita una URL, buscara en su lista de
cookies aquellas que coincidan con ese dominio y con ese
camino.

= Dentro de la cabecera “Cookie”, las cookies se ordenan de mas a
menos especificas (segin camino).

= No se consideran las cookies caducadas (de hecho, se eliminan).
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3. Elementos avanzados.
3.1 Cookies

Limitaciones

= Por su disefio, las cookies tienen las siguientes
limitaciones:
= Maximo de trescientas cookies en el disco.
Sillega la numero 301, se borra la m as antigua.
= Tamafio maximo de 4 Kbytes por cookie (hombre y valor).
= Veinte cookies maximo por servidor o dominio.

= Ninguna maquina que no encaje en el dominio de la cookie
podra acceder a ella.
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3. Elementos avanzados.

3.1 Cookies
= =
Cookies
] Salicited compra articulal ﬁ
|c| = respuesia
Set=Cookic: COMPRAS="articulol™
| C-| Solicitud compra articulo 2 or
Cookie: 1LILOCOMPRAS="articulol ™
c respuesi
Set-Cookie: COMPRAS="articulol, articulo2™
C Saolicimd page o .
Cookie: LLILOCONMPRAS=*"articulol.articuloZ™

3. Elementos avanzados.
3.1 Cookies

Seguridad

z Son simples ficheros texto almacenados por el navegador.
= Son elementos pasivos que no pueden emprender ninguna accion.
= No pueden infectar el ordenador con ningun tipo de virus.

= No pueden ser usados para extraer datos de nuestro disco
duro.
= Solo almacenan la informacion confidencial que previamente haya
sido enviada al servidor.
# Sin embargo:

= No son un buen elemento de seguridad, ya que cualquier usuario
gue tenga acceso a ellas (tal vez a través de la red local, nunca a
través de Internet) puede extraer sus datos.

= Pueden ser utilizadas por los servidores para hacer un seguimiento
oculto de las paginas visitadas por un usuario y crearse un perfil
del usuario.
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3. Elementos avanzados.

3.2 Sesiones

& HTTP es un protocolo sin manejo de estados.
= Tras la respuesta, el servidor cierra inmediatamente la conexion
(HTTP/1.0).

= Los servidores HTTP responden a cada solicitud del cliente sin
relacionar tal solicitud con alguna solicitud previa o siguiente.

El protocolo HTTP no maneja un estado de cada conexion realizada
por el mismo usuario, sea cual sea la versbon HTTP.

= No existe el concepto de sesion.
# Las sesiones son fundamentales en las aplicaciones
Web. Permiten:
= Definir varios estados distintos en la aplicacion.

= Colocar las solicitudes y respuestas dentro de un contexto mas
amplio.
Los clientes y servidores intercambian informacion sobre el estado
de la aplicacién.
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3. Elementos avanzados.
3.2 Sesiones

Datos asociados a la sesion.

5 El servidor almacenara la informacién necesaria para
llevar el seguimiento de la sesion.
= |dentificador de la sesion.
= ldentificador del usuario en sesién.
= Tiempo de expiracion de la sesion.
= Direccién donde se encuentra localizado el cliente.
= Variables asociadas a la sesion.
= Otras variables temporales.

= Por la misma naturaleza del HTTP es imposible asegurar
la existencia o la ausencia de una sesion.

= Establecer un proceso que revise periddicamente los tiempos de
expiracion de cada proceso.

= Eliminar los datos asociados a la sesion si ya excedio el tiempo.
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3. Elementos avanzados.
3.2 Sesiones

Mecanismos.

= Se deben establecer mecanismos ajenos al protocolo
HTTP para llevar el control de la sesion.
= A través de Cookies.
= Reescribiendo (inflando) las direcciones URL.

= A partir de controles HTML ocultos.
<INPUT type=“hidden” name="session” value="1234">

= A partir de la direccién IP del cliente.
El servidor mantiene la informacion de la sesién en:
=Memoria RAM.
= Archivos.
=Una base de datos.
= Los mas utilizados son los tres primeros.

= Pocas aplicaciones Web hacen uso exclusivo de un tipo

= Generalmente se mezclan, obteniendo las ventajas de cada uno
y tratando de evitar sus desventajas.
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3. Elementos avanzados.
3.2 Sesiones

Ventajas/desventajas.

& Cada uno de los anteriores mecanismos tienen sus
ventajas y desventajas:
= La direccién IP no distingue usuarios, s6lo maquinas.
La direccion IP esta oculta si hay un proxy por medio.
= Las cookies pueden ser leidas por terceros.
Se debe utilizar exclusivamente cookies de sesion.
Algunos usuarios no aceptan cookies de ningun tipo.

= Los controles HTML ocultosy las URL infladas, se vuelven
mas complicados de mantener cuando la informacién persistente
crece en tamafo.

= Las URL infladas so6lo funcionan si el acceso a las paginas se
realiza activando enlaces (es decir, si no se introduce la URL
directamente)
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3. Elementos avanzados.
3.2 Sesiones

Identificadores de la sesion.

& Para que la aplicaciéon Web identifique cada peticion
HTTP dentro de una sesion, las peticiones deben
contener un identificador pasado a través de:

= Parametros en la URL (método GET)
= Parametros incluidos en el cuerpo del mensaje (método POST)
= Cookie

= Esto, entre otras cosas, evita que el usuario deba
autentificarse en cada peticion.

= Los identificadores de la sesion deben ser Unicos y

dificiles de adivinar.

= Existe la posibilidad de que agentes externos quieran entrar de
manera fraudulenta al sistema.

= ES necesario algin mecanismo que provea identificadores
aleatorios y con un gran periodo de repeticion
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3. Elementos avanzados.
3.3 Autentificacion y autorizacion

Autentificacion del usuario

= La manera predeterminada de trabajar de la Web es
anénima.

= Lo Unico que se puede saber con seguridad es el numero IP del
cliente (si no hay un proxy por medio).

= A veces, debido a cuestiones de personalizacién o a
politicas de restriccion, las aplicaciones Web deben
conocer y verificar la identidad del usuario:

= A través de un nombre de usuario y una palabra secreta.

= A este proceso de identificacion se le conoce como
autentificacion.
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3. Elementos avanzados.
3.3 Autentificacién y autorizacién

Autorizacion del usuario

# Una vezidentificado, se comprueba si el usuario y
palabra clave enviados son validos, asi como sus
restricciones de uso.

= La lista de usuarios y sus restricciones de uso se encuentra
normalmente en una base de datos.

= A este proceso se le conoce como autorizacion.

5 Si la respuesta coincide, el servidor transfiere el
recurso.
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3. Elementos avanzados.
3.3 Autentificacion y autorizacion

Autentificacion con HTTP

& Existen multiples métodos para la autenticacion de
usuarios.
5 El protocolo HTTP provee un mecanismo para la
autenticacion de un usuario.
= Cabeceras: WAW¥ Aut henticatey Authoritation

= Los navegadores se encargan de manejar la peticion al usuario
por parte del servidor para que se identifique, presentandole un
cuadro de diélogo:

= Autentificaciéon con HTTP/1.1
= La autentificacion Basic (Ya existia en la version HTTP/1.0).
= La autentificacion Digest (Mejora la Basic).
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3. Elementos avanzados.
3.3 Autentificacion y autorizacion

Procedimiento
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GET /servicios/index.htmIHTTP/1.1 (3)
Authorization: Basic YnJPW45g7HHnhMk
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3. Elementos avanzados.
3.3 Autentificacion y autorizaciéon

Autentificacion Basic

& Codificacién simple de 6 bits.
= Une en una cadena el login y password separado por “”
= Divide la secuencia de bits de la cadena en grupos de 6 bits.
= A cada trozo le asigna una letra (extraida de una alfabeto especial
de 64 caracteres).
# El servidor devuelve el mensaje:
HTTP/ 1.1 401 Unaut hori zed
WAV Aut henti cate: Basic real m="Autentificaci 6n perso..

= El cliente reenvia el mensaje afadiendo:
Aut hori zati on: Basic JYnW4t d@0dHk6T3ch

= ESs muy simple. Se puede decodificar en pocos segundos
a mano.
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3. Elementos avanzados.
3.3 Autentificacién y autorizacién

Autentificacion Digest

z Alternativa mucho mas segura que Basic.

#sUtiliza algoritmos de 128 bits (MD5) para hallar el
compendio del password.

= El servidor responde con el mensaje:
HTTP/ 1.1 401 Unaut hori zed
WAM Aut henti cate: Digest real m=".."
nonce="HK6TP4C. . "
= El cliente reenvia el mensaje afladiendo:
Aut hori zati on: Digest username="pepe" real m=".."

nonce="HK6TP.." uri="/cgi-bin/servicios.cgi"
response="66C4EH87 SK3JHH33833HDLSDJKD38838JJ5G3"
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3. Elementos avanzados.
3.3 Autentificacion y autorizacion

Alternativas a la autentificacion HTTP

& La autentificacion con HTTP presenta varias desventajas:
= No termina la sesién hasta que es cerrado el navegador.
= No se puede modificar la presentacién de la ventana de dialogo,
donde se le solicita al usuario que se identifique.
Este formulario es manejado por el navegador autbnomamente.

# La otra alternativa es que la aplicacion Web se haga
cargo de la autenticacion, integrandose a la autorizacion
del usuario y al mecanismo de sesiones.

= La presentacion se hace a través de formularios HTML.

= Otorga mas flexibilidad para modificar el método de autentificacion
cuando se necesite.

# La comunicacion se cifra utilizando HTTPS.
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3. Elementos avanzados.
3.4 Seguridad.

El protocolo HTTPS

= HTTPS: protocolo que utiliza SSL (o TSL) para
transportar mensajes HTTP (puerto 443).

= SSL asegura que la conexién TCP esté cifrada, de forma
gue una tercera parte no puede espiar su contenido.
= Esta ampliamente implementado
= Tanto en los navegadores como en los servidores actuales.
= La URL comienza por “https://".
= Aunqgue la conexion HTTP es sin estado, la informacion
SSL se puede retener y reutilizar.

& Cliente y servidor pueden transmitir nuevos mensajes de forma
segura utilizando la misma conexion SSL.
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3. Elementos avanzados.
3.4 Seguridad.

El protocolo SSL (1)

= SSL: Secure Socket Layer.

= Trabaja sobre TCP y debajo de los protocolos de alto de nivel
tales como HTTP.

Capa de Aplicacion
HTTP Capa de Aplicacion Capa de Seguridad
TCP Capa de Transporte TCP Capa de Transporte
Capa de Red Capa de Red

a) HTTP b) HTTPS
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3. Elementos avanzados.
3.4 Seguridad.

El protocolo SSL (1)

= Permite:

= Al cliente SSL, autentificar la identidad del servidor SSL.
Utilizando técnicas de criptografia de llave publica, comprueba que el
certificado del servidor es valido y ha sido avalado por una autoridad
certificadora (CA).

= Al servidor SSL, autentificar la identidad del cliente SSL.
Usando las mismas técnicas.

= Establecer una conexion encriptada entre ambas maquinas.
Encriptacion asimétrica RSA (clave publica).
Encriptacion sim étrica.
Proveen un alto grado de confidencialidad.

= Asegurar la integridad de los mensajes.

Ademas, la informacion encriptada es protegida con un mecanismo
para detectar si ésta fue alterada durante su transito por la red.
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3. Elementos avanzados.

3.5 Conexiones Persistentes

= Permiten que varias peticiones y respuestas sean
transferidas usando la misma conexion TCP.

#5 Se usan por omisiéon en HTTP 1.1.

= Si se envia la cabecera “Connection: close”, el servidor
cierra la conexidn después de la respuesta.

& Un servidor puede cerrar la conexion antes de enviar
todas las respuestas.

= El servidor cerrara las conexiones inactivas pasado un
plazo de tiempo (ej: 30 segundos?).
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3. Elementos avanzados.
3.5 Conexiones Persistentes.

Conexiones con HTTP/1.0

#s Crea y cierra una conexion TCP por cada
peticion/respuesta HTTP.
= No es del todo cierto
Connection: Keep-Alive
= Desventajas:

= Se incrementa la carga para multiples peticiones al mismo
servidor.

Establece una nueva conexién TCP para cada objeto

La conexion TCP tarda relativamente bastante tiempo en
establecerse.

= Las conexiones keep-Alive dan problemas
= Ventajas:
= Es facil de implementar.
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3. Elementos avanzados.
3.5 Conexiones Persistentes.

Conexiones con HTTP/1.1

#HTTP/1.1 introduce las conexiones persistentes.

= Se realizan multiples peticiones/respuestas sobre la
misma conexion TCP.

=El cliente y el servidor mantienen por defecto abiertas
las conexiones con caches y servidores.

=Para que la conexion se cierre (cliente o servidor):
Connection: cl ose

z\entajas:

=Reduce el nUumero de conexiones y los consiguientes
retrasos y gastos de memoria 'y CPU.

= Desventajas:
=Es mas complejo que el modelo HTTP/1.0
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3. Elementos avanzados.
3.5 Conexiones Persistentes.
Transaccion 1 Transaccion 2 Transaccion 3 Transaccion 4 HTTP/1.0
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3. Elementos avanzados.
3.5 Conexiones Persistentes.

Problemas.

# Manejo de la conexiones:
= Se suele limitar la conexién para un nimero finito de recursos.
= Caches y servidores deben mantener sélo un tiempo limitado la

conexioén abierta, si estéa inactiva.
¢Cuanto tiempo?
& Las respuestas son servidas en serie, ordenadas de

acuerdo a las peticiones (FIFO)
= Problema de bloqueo en la cabeza de la lista.
Recursos de gran tamafio provocan que los siguientes recursos

tarden en servirse, aunque sean de pequefio tamafio.

= El problema se agudiza si hay cachés intermedias.
El problema persiste aunque los recursos provengan originalmente de
56

servidores distintos.




3. Elementos avanzados.

3.6 Cachés

& Almacenan respuestas (susceptibles de ser guardadas)
con la intencidon de reducir el tiempo de respuestay la
carga de lared.

# Necesitan asegurar que los contenidos guardados en la
caché son equivalentes a los almacenados en el servidor.

= Dos modelos:
Expiracion (consistencia débil)
=Reduce las peticiones al servidor.
Validacion (consistencia fuerte)
=Reduce la cantidad de datos a transmitir.

= Es imprescindible (para la caché) que el cliente identifique

al servidor original.
= Campo de la cabecera HTTP: Host
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3. Elementos avanzados.
3.6 Cachés.

Pasos (consistencia débil)
Mensaje HTTP

En caché?

A

Valida con el servidor no Solicita al servidor
(mensaje HTTP) (mensaje HTTP)
si A
Actualiza los datos Almacena en caché

de expiracion

v
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3. Elementos avanzados.
3.6 Cachés.

Cabeceras HTTP para controlar la caché

# Los mecanismos en HTTP 1.0 eran muy pobres.
= Pragma, Expires, |f-Modified-Since y Last-
Modi fi ed
& HTTP 1.1 afade mecanismos para permitir a las caches
ser mas consistentes con los servidores.
= Cache-Control, Age, Etag e If-...
5 El cliente puede forzar a la caché a que actualice siempre
el objeto:
= Pragma: no-cache (HTTP/1.0)
= Cache-Control : no-cache (HTTP/1.1)

= El servidor puede evitar que la caché guarde el objeto.
= Cache-Control: no-store (HTTP/1.1)
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3. Elementos avanzados.
3.6 Cachés.

Expiracion del documento

= Determina si el tiempo que lleva almacenado el objeto en la
caché ha sobrepasado el maximo permitido. Si el objeto
guardado en la caché no es lo suficientemente reciente, la
caché valida el recurso con el servidor.
&< Cabeceras HTTP involucradas, enviadas por el servidor:
= Expi r es: fecha (de expiracion)
= Age: segundos (que el objeto llevaba almacenado en el servidor)
= Cache- Cont rol : max-age =segundos
Vida maxima del objeto.
# La caché decide que el recurso ha expirado si:

= La edad del recurso es mayor que la vida maxima (max-age).
Edad = Age + tiempo de respuesta + tiempo en la caché.
= La fecha de expiracion (Expires) ha sido sobrepasada.
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3. Elementos avanzados.
3.6 Cachés.

Validacion con el servidor

& La caché contrasta con el servidor si el contenido del
objeto ha cambiado, antes de descargar dicho recurso.

& Utiliza peticiones condicionales:
= Basadas en la etiqueta (Etag) del objeto guardado en caché
I f-Mat ch: etiqueta (Etag del objeto en la caché)
| f - None- Mat ch: etiqueta (idem)
= Basadas en la fecha de la Ultima modificacion (Last-Modified)
| f-Modified-Since: fecha(Last-Modified del objeto en caché)
I f-UnModi fied- Since: fecha (idem)
=z Un objeto guardado en la caché ser& actualizado si:

« Lafechaincluidaen | f - Modi fi ed- Si nce es posterior a la fecha
de la dltima modificacion del objeto en el servidor origen.

= La etiqueta incluida en | f - None- Mat ch no coincide con la del
servidor origen.
5 El servidor puede forzar la validacion de la caché:
=z Cache-Control: nust-revalidate 61




