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LISTASDE ACCESO



ACL: Access Control List

 Listas de control de acceso o filtro alos
paguetes en los routers de Cisco, para actuar
como cortafuegos

* Pueden actuar a nivel de direcciones,
protocolos y puertos. capas 3y 4

o Sepuede definir diferentes ACLs Yy luego
Instalarlas sobre los interfaces del router
segun convenga a administrador de lared



Listas de control de acceso

e Cada ACL esun conjunto de sentencias que
filtran a cada paguete en la interfaz
Instalada

e Cada ACLs sohre cadainterfaz, actUaen un
sentido , distinguiendo tanto sentido de
entrada como de salida



Definicion de ACLs

o Laslistas son secuencias de sentencias de permiso
(permit) o denegacion (deny) y que se aplican a
los paguetes que atraviesan dicha interfaz, en el
sentido indicado (in/out), con riguroso orden
segun hayan sido declaradas .

e Cualquier trafico gue pasa por la interfaz
debe cumplir ciertas condiciones que forman
parte de la ACL.



Funcion: Filtrar  trafico

_as ACL filtran el trafico de red controlando si
0S paquetes enrutados se envian o se
nloquean en las interfaces del router. El
router examina cada paquete para
determinar si se debe enviar o descartar,
segun las condiciones especificadas en la
ACL. Entre las condiciones de las ACL se
pueden incluir la direccion origen o destino
del trafico, el protocolo de capa superior, u
otra informacion.




Diferentes protocol os

e Las ACL se deben definir por protocolo.
En otras palabras, es necesario definir
una ACL para cada protocolo habilitado
en una interfaz si desea controlar el
flujo de trafico para esa interfaz. Por
ejemplo, si la interfaz de router
estuviera configurada para IP,
AppleTalk e IPX, seria necesario definir
por lo menos tres ACL.



Justificacion de ACLS

Pueden ser utilizadas para priorizar trafico,
paramegorar e rendimiento de unared,
restringir acceso de trafico no deseado,
aumentar la seguridad, introducir control
administrativo o de protocolos como e-
malls, ...

OTRAS...






Posibles usosde ACL’s
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Limitar el trafico de red y mejorar el
rendimiento de la red. Por ejemplo, las ACL
pueden designar ciertos paquetes para que
un router los procese antes de procesar otro
tipo de trafico, segun el protocolo.

Brindar control de flujo de trafico. Por
ejemplo, las ACL pueden restringir o reducir
el contenido de las actualizaciones de
enrutamiento.

Proporcionar un nivel basico de seguridad
para el acceso alared. Por ejemplo, las
ACL pueden permitir que un host acceda a
una parte de la red y evitar que otro acceda a
la misma area.

Se debe decidir qué tipos de trafico se
envian o bloquean en las interfaces del
router. Por ejemplo, se puede permitir que
se enrute el trafico de correo electronico,
pero bloquear al mismo tiempo todo el trafico

de telnet.



V erificacion de encabezados de
paguete y de capa superior

Encabezado
da trama

{por ajempla,
HOLC)

Paquete
(encabe-
zado IF)

Segmenlo
(por ejemplo,
encabezado TCP)

Dalos

Protocolo

MUmero-
de puerto

Direccion onigen

Direccidn desting

Permitir

 Después de que una

sentencia de ACL
verifica un paquete para
ver si existe
coincidencia, al paquete
se le puede denegar o
permitir el uso de una
Interfaz en el grupo de
acceso. Las ACL de
Cisco I0S verifican los
encabezados de
paquete y de capa

superior.
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¢Como funcionan?
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Cuando un paguete accede a unainterfaz, el router comprueba s
es enrutable o puenteable. Comprueba s lainterfaz de entrada
tiene ACL y s lahay se comprueban las condiciones. S se
permite € paquete, se cotgla con las entradas de latabla...
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Declaracion de ACLSs

Al conjunto de sentencias que forman la ACL se
le [lama grupo

e Lospasosa seguir paracrear una ACL son:

— definimos la lista que formara un grupo
e accesslist numero .....sentencia..
e access-list numero .....sentencia..
« Laultimasentenciaimplicitamente es negar ( deny any)

— luego aplicamos dicha ACL sobre los interfaces en €l
sentido deseado con

* Ip access-group numero (in/out)
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Flujo en la comparacion de
ACL’'s

Se manda paquete ICMP
Destino inalcanzable
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Tareas clave para la creacion
de ACL

Las ACL se crean utilizando el modo de configuracion global.

Al especificar un numero de ACL del 1 al 99 se instruye al router que
debe aceptar las sentencias de las ACL estandar. Al especificar un
numero de ACL del 100 al 199 se instruye al router para aceptar las
sentencias de las ACL extendidas.

Se deben seleccionar y ordenar légicamente las ACL de forma muy
cuidadosa. Los protocolos IP permitidos se deben especificar; todos
los demas protocolos se deben denegar.

Se deben seleccionar los protocolos IP que se deben verificar; todos
los demas protocolos no se verifican. Mas adelante en el
procedimiento, también se puede especificar un puerto destino
opcional para mayor precision.

14



Consideraciones sobre ACL’s

Agrupacion de ACL en interfaces

El primer paso es crear una definicion de ACL, y el segundo es aplicar la ACL a una
interfaz.

Las ACL se asignan a una o mas interfaces y pueden filtrar el trafico entrante o
saliente, segun la configuracion. Las ACL salientes son generalmente mas
eficientes que las entrantes, y por lo tanto siempre se prefieren. Un router con una
ACL entrante debe verificar cada paquete para ver si cumple con la condicion de la
ACL antes de conmutar el paquete a una interfaz saliente.

Asignacion de un namero Unico a cada ACL

Al configurar las ACL en un router, se debe identificar cada ACL de forma
exclusiva, asignando un nimero a la ACL del protocolo. Cuando se usa un nimero

para identificar una ACL, el nimero debe estar dentro del intervalo especifico de
nameros que es valido para el protocolo.

Se pueden especificar ACL por niumeros para los protocolos enumerados para la tabla.
La tabla también incluye el intervalo de niumeros de ACL que es valido para cada
protocolo.

Después de crear una ACL numerada, debe asignarla a una interfaz para poderla
usar. Si desea alterar una ACL que contiene sentencias de ACL numeradas,

necesita eIiminar to_das las sentencias en la ACL numerada mediante el comando
no access-|i st list-number.
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Paso 1

Pasos en la definicion (1/2)

Definir la ACL ufilizando el siguiente comando:

Bouter (config)# access—-list scoess-list-numbar
ipermit deny (test-zonditicns)

Una sentencia ghobal identifica la ACL. Especificamente, el intervalo 1-99 se
resenda para P estdndar, Esle nimero se refiere al lipo de ACL, En |3
wersicn 11,2 o postenor de Cisco 103, las ACL tamibkén pueden usar un
nombre de ACL, como educacion_grupo, en lugar de un numieng

El térming permitir o denegar de la sentencia ACL global indica cuantos
paquetaes gue cumplen con las condiciones de prueba son manejados por el
software Cisoo [0S, Permitic generalmente significa que el pagueds  pueds
usar una o mas interfaces que se espacificaran postanormenta. El {Los)
ultimo(s) términols) espechican las condiciones de prueba que utiliza la
santencia ACL.
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Pasos en la definicion (2/2)

A conbinuacion, debe aplicar las ACL en una intarfaz utilizando e comando
access-group, comda 52 muestra en al ejemplo.

Router {canfig=10} & {protazol] Acdegs=-group Sccass=lisl

i1 LI r

Todas las sentencias ACL dentiicadas con access-list-number astan
ralacionadas con una o mas inberfaces. Cualguier paguate quea pasa las
condicionas de prueba de la ACL estd habilitado para usar cualquier interfaz
en &l grupo de acoeso de las interfaces,
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Tiposde ACLs

Las ACLs se clasifican segun e nimero utilizado en

access-list numero .....y que estan definidos

o 0k WP

Estandar IP 1-99

Extended IP 100-199

AppleTalk 600-699

IPX 800-899

Extended IPX 900-999

|PX Service Advertising Protocol 1000-1099
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ACLs: |P estandar y extended

Se definen en modo global de configuracion
Router(config)#

— Las ACLs estandar su formato es

access-list acl-number {deny | permit} source [source-wildcard ] [log]

— Las ACLsextended su formato es

access-list acl number {deny | permit} proto source [source- wildcard] destination [destination-
wildcard] [operand port] [established] [log]

A nivel de interfaz:

Rout er (config-if)#i p access-group access-list-nunber {in | out}

L og: pararegistrar los incidentes ( msg: i° ACL, s € paquete ha sido permitido o denegado, direccion
origen 'y € nimero de paquetes)

proto: ip, tcp, udp, icmp, gre, igrp

oper ation operand: It(less than), gt(greater than), eq (equal), neq (non equal) y un nimero de puerto

established: s la conexion TCP esta establecida con acks
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Méscara (wildcard) 1/2

* Enlasdirecciones |P especificadas, para
cada bit de la direccidn se especifica con
una mascara sl se comprueba o no dicho bit:

— O Indica bit achegquear
— lindicabit aignorar

Su significado es justo lainversade los bits en las
maéscaras de |as subredes.
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Mascara (wildcard) 2/2

Posicion dal bit de octelo v
valor de direccion para el bit

Ejemplos

Verficar todos los bits de
direccion (concordar todao)

lgnorar los altimos & bits de direccion

lgriorar los ditimos 4 bits de direccion

Varificar los dltimos 2 bits da direccion

Mo verficar la direccion
{ignorar los bits en al octeto)
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Ejemplo de méascara

La direcciéon IP 172.30.16.0 con mascara 0.0.15.255

evalua las subredes 172.30.16.0 hasta 172.30.31.0.

Condiciones de prueba de la lislta de acceso IP;
Verificar las subredes IP 172.30.16.0 a 172.30.31.0

red Jhiost
172.30.16] 1.0
[O Q0 1]

‘&&\\

La mascara wildcard debe concordar con los bits: 0000 1111
Verificar lgnorar

Direccion v mascara wildcard: 172.30.16.0 0.0.15.255
Mascara wildcard = 00001111 = .15
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Términos Any y host

e S especificamos que cualquiera cumple la
sentencia pondriamos como direccion IP0.0.0.0y
de méascaratodo 1’s para que se ignore
(255.255.255.255), por tanto la palabra any
sustituye a 0.0.0.0 255.255.255.255

* Si especificamos unadireccion | P determinada,
daremos la direccion y luego la mascara de todo
0's, que se ssmplifica con la palabra host
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Ejemplos any y host
ANY

access-list 1 permit 0.0.0.0 255.255.255.255
Se puede poner como
access-list 1 permit any

HOST

access-list 1 permit 172.30.16.29 0.0.0.0
Se puede poner como

access-list 1 permit host 172.30.16.29
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ACL’s estandar

ED Procesos de lisla de acceso eslandar
— - Pagquete
Paquete sdllonie
entrante Direccidn | Prolocolo Permitir o -
origen ¢ S0
discado
% opcional
I
Estandar

# Ezpecificaciones de direccion mas simples
+ Por lo general permite o deniega un conjunto de protocolo completo

Extendido
# Especificaciones de direccion mas complejas

#+ Por lo general permite o deniega protocolos especificos
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Ejemplol: ACL estandar

172.16.0.0 |

172.16.3.0 172.16.4.0
S0
™

— 1
Eaif'fiLi
ED E1
17216413

Resultado del comando

access—list 1 pemmit 172,16,0.0 0.0.235.235
{implicitamente “denegar cualguiera®

- ng wisible an la lista)

{access-ligt I deny 0.0.0.0 255, 255.255.255)
interface athernet 0

ip access-group 1 out

interface athernet 1

ip acoess-group 1 out

En este ejemplo, la ACL solo
permite que se envie el
trafico desde la red origen
172.16.0.0. El trafico que
no es de 172.16.0.0 se
bloguea. El ejemplo muestra
como la ACL solo permite
gue se envie el trafico desde
la red origen 172.16.0.0 y
gue se bloguee el que no es
de 172.16.0.0.
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Ejemplo2: Denegar un host
especifico

Resultado del comando

access-list 1 deny 172.16.4,13 0.0.0.0
access-list 1 permit 0.0.0.0 255,255,255, 255
(implicit deny any)

(access-list 1 deny 0.0.0.0 255.255,255.235)

interface ethernet
ip aceesg=-group 1 sut

ACL para bloquear el trafico
proveniente de una direccion
especifica, 172.16.4.13, y para
permitir que todo el trafico restante

sea en\_/iado en la interfaz Ethernet
0. El primer comando access-

| i st usa el parametro deny para
denegar el trafico del host
identificado. La mascara de
direccidon 0.0.0.0 en esta linea
requiere que en la prueba coincidan
todos los bits.

En el segundo comando access-

| i st la combinacidon de méascara
wildcard / direccion IP 0.0.0.0
255.255.255.255 identifica el trafico

de cualquier origen.
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Ejemplo 3: Denegar un direccion
dered

Resultado del comando

access-list 1 deny 172,16.4.0 0,0.0,233
access-list | permit any

|implicit deny any)

access-list 1 deny any

interface ethernet 0

ip aceess-group 1 out

* El ejemplo muestra
como una ACL esta
disenada para
bloquear el trafico
desde una subred
especifica,
172.16.4.0, y para
permitir que el resto
del trafico sea
enviado.
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NUmeros de puerto reservados

Decimal
0
1-4
20
21
23
25
42
53
69
7O
a0
133-159
160-223
162

224-241
242-251

Palabra clawve

FTP-DATOS
FTE

TELMNET
SMTP
MAMESERVER
CHORAAIM
TFTE

HTTP

Descrip=ion
Reasarrado

Flo asigmacks

FTP [datas)

FTP

Comesa it fermminal
S5KMTF

Sesrvidor e nommiare dez| host
DS

TFTF

CGaophe=r

AN

Mo asignacho
FResarsado

FHPF

Mo asignado

Mo asigracks

Protocolo

TSP

TP

TP

TSR

LoP
TCRPMADP
LI
TR
TSP

LGP
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Ejemplo 4. ACL extendida que bloguea el
trafico de FTP.

" No-172.16.0.0 3

172.16.3.0 172.16.4.0

5 —

E1
ﬂ 172.16.4.13

Resultado del comando

accegs=list 101 deny tap 172.16.4.0
0.0.0.255 172.16.3.0 0.0.0.255 eg 21
access-list 101 permit ip 172.16.4.0
0.0.0.255 0.0.0.0 255.258.258, 2558
{implicit deny any)
{access-list 101 deny ip 0.0.0.0
255.2585.255.255% 0.0.0.0 255,255,255, 255)

interface etheznet 0§
ip access-group 101

Observe que el blogueo del puerto
21 evita que se transmitan los
comandos FTP, evitando de esta
manera las transferencias de
archivo FTP. El bloqueo del puerto
21 evita que el trafico mismo se
transmita, pero no bloguea los
comandos FTP. Los servidores FTP
se pueden configurar facilmente
para funcionar en diferentes
puertos. Se debe de entender que
los nimeros de puerto conocidos
son simplemente eso: conocidos.
No existen garantias de que los
servicios estén en esos puertos,
aungue normalmente lo estan.



Ejemplo 5. Denegar conexiones
telnet de una subred

Resultado del comando

access-list 101 deny tep 172.16.4.0 0.0.0.255 any eg 25

access-list 101 permit ip any any

(implicit deny any)

{access-1ist 101 deny ip 0.0.0.0 255.255_255.255
0.0.0.0 255.255.255.255)

interface ethernst 0
ip access-group 101 aub

no permite que el trafico de
Telnet (eq 23) desde
172.16.4.0 se envie desde la
interfaz EO. Todo el trafico
desde cualquier otro origen
a cualquier otro destino se
permite, segun lo indica la
palabra clave any. La
interfaz EO esta configurada
con el comando access-
group 101 out ; esdecir,
ACL 101 se encuentra
enlazada a la interfaz
saliente EO.
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Ubicacion delas ACL’s

RoerA  pQL e

E0fs-ah extendida

La regla es colocar las ACL
extendidas lo mas cerca
posible del origen del trafico
denegado.

Las ACL estandar no
especifican direcciones
destino, de manera que se
debe colocar la ACL
estandar lo mas cerca
posible del destino.

Dentro de las interfaces se
colocan en € sentido de salida,
para no procesar tanto paguete
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ACL s con nombre

Se usan cuando:

- Se deseaidentificar intuitivamente las ACL utilizando un nombre
alfanumérico.

-Existen mas de 99 ACL ssimplesy 100 extendidas que se deben
configurar en un router para un protocol o determinado.

Hay quetener en cuenta que:

-Las ACL nombradas no son compatibles con las versiones Cisco |0S
anterioresalaverson 11.2

-No se puede usar € mismo nombre para multiples ACL. Ademas, las
ACL de diferentes tipos no pueden tener e mismo nombre. Por
gjemplo, no esvalido especificar una ACL estandar llamada
Administracion y una ACL extendida con el mismo nombre.



Etiquetado de ACLs

Router(config)# I p access-1|1 st
{standard | extended} nane

| p access-|l1st standard
Internetfilter
permt 128.88.0.0 0.0.255. 255
permt 36.0.0.0 0.255.255. 255
l (Note: all other access
Inplicitly deni ed)



Comandos DENY / PERMIT

Se utiliza el comando de
configuracion de ACL deny
para establecer condiciones
para una ACL nombrada. La
sintaxis completa del comando
es: deny {source [ source-
wi | dcard] | any}

Se usa la forma no de este
comando para eliminar una
condicion de denegar, utilizando
la siguiente sintaxis:

no deny {source [source-
wi | dcard] | any}

Se utiliza el comando de

configuracion de lista de acceso
permt para establecer

condiciones para una ACL
nombrada estandar. La sintaxis
completa del comando es:

permt {source [source-
w I dcard] | any}[Il og]

Se usa la forma no de este
comando para eliminar una
condicion de una ACL,
utilizando la siguiente sintaxis:
nopermt {source

[ source-wi | dcard]| any}
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Ejemplo uso Deny / Permit

 Enlafigura
establece una

ip aotess-list standard Intepetfiltet COnd ICI(’)n de

deny 192.5.34.0.0.0.0.235 o

permit 129.88.0.0.0.0.268.288 denegar y permitir

permit 36.0,0.0.0.288,288, 288

P INota; cualquier otro acceso estd denegads de forma implicita) para u na AC L
estandar
denominada
Internetfilter
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Comandos ddl router

e show I p I nterface indicada si
cualquier ACLs estaestablecida

e show access-| 1 sts muestralos
contenidos de todas las ACLSs
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Show 1p interface. Resultado

Ethernestl is up, line protocol is up
Internet addreass isa 192.54.22.72, subnet mask isa 255.255.255.0
BEroadasast address ia 255.255.255.235
Address determined by nonvolatile mamory
MTO is 15%00 bytes
Helpar address is 192 .52.71.4
Secondary address 131.152.1153.2, subnet mask 235.285.235.0
Cutgoing ACL 10 is set
Inbound ACL is not set
Proxy ARP is enabled
Security lewvel is default
Split horizon is anabled
ICHEPE redirects are always sent
ICHFPF unreachables are never sent
ICHP mask replies are never sent
IF faat awitching is =nabled
Gateway Discovery is disabled
IF aaccounting is disabled
TCFS/IF header compression is disabled
Praba proxy name replies are disabled

Routeri



ACL’S en routers fronterizos

Para aprovechar las ventajas de seguridad de las ACL, como minimo
se deben configurar las ACL en los routers fronterizos, que son
routers situados en las fronteras de la red. Esto proporciona
proteccion basica con respecto a la red externa, u otra parte menos
controlada de la red, para un area mas privada de la red. En estos
routers fronterizos, las ACL se pueden crear para cada protocolo de
red configurado en las interfaces del router. Se pueden configurar las
ACL para que el trafico entrante, el trafico saliente, o ambos, sean
filtrados en una interfaz.
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Firewall Architecture

- Firewall
Router Application gateway
| Intern
LG 'Li%i_ il
Host
Router T
_.@’1,-5; Internal
. network |

El router externo manda € trafico ala pasarela.
El router interno solo acepta trafico de la pasarela.



