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LISTAS DE ACCESO



ACL: Access Control List

 Listas de control de acceso o filtro a los
paguetes en los routers de Cisco, para actuar

como cortafuegos

e Pueden actuar a nivel de direcciones,
protocolos y puertos: capas 3y 4

o Se puede definir diferentes ACLs y luego
Instalarlas sobre los interfaces del router
segun convengda al administrador de la red



|_Istas de control de acceso

e Cada ACL es un conjunto de sentencias que
filtran a cada paquete en la interfaz

Instalada

 Cada ACLs sobre cada interfaz, actiia en un
sentido , distinguiendo tanto sentido de

entrada como de salida



Definicion de ACLS

 Las listas son secuencias de sentencias de permiso
(permit) o denegacion (deny) y que se aplican a
los paquetes que atraviesan dicha interfaz, en el
sentido indicado (in/out), con riguroso orden
segun hayan sido declaradas .

e Cualquier trafico gue pasa por la interfaz
debe cumplir ciertas condiciones que forman
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Funcidn: Filtrar el trafico

_as ACL filtran el trafico de red controlando si
0S paguetes enrutados se envian o se
nloguean en las interfaces del router. El
router examina cada paquete para
determinar si se debe enviar o descartar,
segun las condiciones especificadas en la
ACL. Entre las condiciones de las ACL se
pueden incluir la direccidn origen o destino

rlnl frnfmn nl nrnfnnnln rln capa sl INAariNr U

Ul LI lliTwv, rJ (A VA VAW 4 AW UMPM UP\.’IIUI y

otra informacion.




Diferentes protocolos

e Las ACL se deben definir por protocolo.
En otras palabras, es necesario definir
una ACL para cada protocolo habilitado
en una interfaz si desea controlar el
flujo de trafico para esa interfaz. Por
ejemplo, si la interfaz de router

estuviera configurada para IP,
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Justificacion de ACLS

Pueden ser utilizadas para priorizar trafico,
para mejorar el rendimiento de una red,
restringir acceso de trafico no deseado,
aumentar la sequridad, introducir control
administrativo o de protocolos como e-

mails, ...







Posibles usos de ACL’s
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e
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Host B
Red de Red de
Recursos investigacion y
humanos desarrollo

Limitar el trafico de red y mejorar el
rendimiento de la red. Por ejemplo, las ACL
pueden designar ciertos paquetes para gue
un router los procese antes de procesar otro
tipo de trafico, segun el protocolo.

Brindar control de flujo de trafico. Por
ejemplo, las ACL pueden restringir o reducir
el contenido de las actualizaciones de
enrutamiento.

Proporcionar un nivel basico de seguridad
para el acceso alared. Por ejemplo, las
ACL pueden permitir que un host acceda a
una parte de la red y evitar que otro acceda a
la misma area.

Se debe decidir qué tipos de trafico se
envian o bloquean en las interfaces del
router. Por ejemplo, se puede permitir que
se enrute el trafico de correo electronico,
pero bloquear al mismo tiempo todo ei trafico
de telnet.



Verificacion de encabezados de
paquete y de capa superior

Encabezado
de trama

(por ejemplo,
HOLEC)

Paquete |Segmento
(encabe- |({por ejemplo,
zado |P) |encabezado TCP)

Dalos

Numero-
de nuertn

Protocolo

Direccion ongen

Direccidn desting

 Despues de que una

sentencia de ACL
verifica un paguete para
ver si existe
coincidencia, al paguete
se le puede denegar o
permitir el uso de una
Interfaz en el grupo de
acceso. Las ACL de
Cisco 10S verifican los
encabezados de
paguete y de capa

superior.
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¢ Como funcionan?

= Faguetes

Interfaces
salienies

r Paqgusetles

Intarfaz
entrante uta/
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Paqueies no desaados

FPapelera I MNotificar al emisor
para descarte | | ||

de pagustes

=

Cuando un paquete accede a una interfaz, el router comprueba si
es enrutable o puenteable. Comprueba si la interfaz de entrada
tiene ACL vy si la hay se comprueban las condiciones. Si se permite
el paquete, se coteja con las entradas de la tabla ...
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Declaracion de ACLS

« Al conjunto de sentencias que forman la ACL se
le llama grupo

e Los pasos a seguir para crear una ACL son:

— definimos la lista que formara un grupo
e access-list numero .....sentencia..
* access-list nUmero .....sentencia..
 La ultima sentencia implicitamente es negar ( deny any)

— luego aplicamos dicha ACL sobre los interfaces en el
sentido deseado con

* ip access-group numero (in/out)

12



Flujo en la comparacion de
ACL’S

Se manda paquete ICMP
Destino inalcanzable
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Tareas clave para la creacion
de ACL

Las ACL se crean utilizando el modo de configuracion global.

Al especificar un numero de ACL del 1 al 99 se instruye al router que
debe aceptar las sentencias de las ACL estandar. Al especificar un
numero de ACL del 100 al 199 se instruye al router para aceptar las
sentencias de las ACL extendidas.

Se deben seleccionar y ordenar logicamente las ACL de forma muy
cuidadosa. Los protocolos IP permitidos se deben especificar; todos
los demas protocolos se deben denegar.

Se deben seleccionar los protocolos IP que se deben verificar; todos
los demas protocolos no se verifican. Mas adelante en el
procedimiento también se puede especificar un puerto destino
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Consideraciones sobre ACL’s

Agrupacion de ACL en interfaces

El primer paso es crear una definicion de ACL, y el segundo es aplicar la ACL a una
interfaz.

Las ACL se asignan a una o mas interfaces y pueden filtrar el trafico entrante o
saliente, segun la configuracion. Las ACL salientes son generalmente mas
eficientes que las entrantes, y por lo tanto siempre se prefieren. Un router con una
ACL entrante debe verificar cada paquete para ver si cumple con la condicion de la
ACL antes de conmutar el paquete a una interfaz saliente.

Asignacion de un numero unico a cada ACL

Al configurar las ACL en un router, se debe identificar cada ACL de forma
exclusiva, asignando un numero a la ACL del protocolo. Cuando se usa un nimero
para identificar una ACL, el numero debe estar dentro del intervalo especifico de
nameros que es valido para el protocolo.

Se pueden especificar ACL por numeros para los protocolos enumerados para la tabla.
La tabla también incluye el intervalo de numeros de ACL que es valido para cada
protocolo.
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Paso 1

Pasos en la definicion (1/2)

Definir la ACL utiizando el siguiente comando:

Fouter(config # accees—-list scocess-list-number
ipermit deny: [(test-congditiocns)

reserva para [P estandar, Eske nimero se refiere al lipo de ACL, En la

wersion 11.2 o postenor de Cisco 103, las ACL tambken pueden usar on
nombre da ACL, como educacion_grupo, en lugar de un numerng

El férminc parmitir o denegar de la sentencia ACL global indica cuantos
paquetas gue cumplen con las condiciones de prueba son manejados por el
software Cisco 103, Permilir generalments significa que el paguele puede
usar una o mas inlerfaces que se espacificaran postanormenta. El {Los)
ultimo{s) términols) especifican las condiciones de pruebha que dtiliza la
santencia ACL.

Una sentencia global identifica la ACL. Especificamente, el intervalo 1-99 se
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Pasos en la definicion (2/2)

A conbinuacion, deba aplicar las ACL en una mterfaz utilizando el comando
acCcess~group, comda 58 mueastra en al ajemiplo.

Eouter {canfig=1if} ¢ {protazcl] ASdeSA=group sccess=l1i sl

i1 LI £

Todas las santancias ACL denbificadas con accaess-list-number astan
ralacionadas con una o mas interfaces. Cualguier paqueta gua pase |as
condiciones de prueba de la ACL aestd habilitado para usar cualquier interfaz
en &l grupo de acceso de las interfaces,
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Tipos de ACLSs

Las ACLs se clasifican segun el nimero utilizado en
access-list nUmero .....y que estan definidos

1. Estandar IP 1-99

2. Extended IP 100-199
3. AppleTalk 600-699

4.

5. Extended IPX 900-999
. . .

IPX 800-899
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ACLs: IP estandar y extended

Se definen en modo global de configuracion
Router(config)#

— Las ACLs estandar su formato es

access-list acl-number {deny | permit} source [source-wildcard ] [log]

— Las ACLs extended su formato es

access-list acl_number {deny | permit} proto source [source- wildcard] [operand port] destination
[destination-wildcard] [operand port] [established] [log]

A nivel de interfaz:

Router (config-if) #ip access-group access-list-number {in | out}

Log: para registrar los incidentes ( msg: n°® ACL, si el paquete ha sido permitido o denegado, direccién
origen y el numero de paquetes)

proto: ip, tcp, udp, icmp, gre, igrp

operation operand: lt(less than), gt(greater than), eq (equal), neg (non equal) y un nimero de puerto

established: si la conexidn TCP esta establecida con acks
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Mascara (wildcard) 1/2

* En las direcciones IP especificadas, para
cada bit de la direccion se especifica con
una mascara si se comprueba o no dicho bit:

— 0 indica bit a chequear
— 1 indica bit a ignorar

Su alglllflb d
mascaras de las ubred

o
M
wn
—
-
wn
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12861 32 16 8 A4

AAAAR

Mascara (wildcard) 2/2

Vo

Pasicion del bit de octelo v
valor de direcclon para al bat

Ejemplos

0

0

0

o 0 0
1T 1 1
a 1 1
1 1 1

Vernficar todos los bits de
direccion (concordar todo)

lgnarar las altimos & bits de direccion

lgnorar los Gitimos 4 bits de direccion

Yarificar los tltimos 2 bits de direccion

Mo verificar la direccion
{ignorar los bits en el ocleto)
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Ejemplo de mascara

La direccion IP 172.30.16.0 con mascara 0.0.15.255
evalua las subredes 172.30.16.0 hasta 172.30.31.0.

Condiciones de prueba de la lisla de acceso IP:
\erificar las subredes IP 172.30.16.0 a 172.30.31.0

red Jhost
172.30.16/ .0
00

‘ﬁ__x ""l.': \h
La mascara wildcard debe concordar con los bits: EIEI{I'EI 1111
Verificar lanarar

Direccidn y mascara wildcard: 172.30.16.0 0.0.15.255
Mascara wildcard = 00001111 = .15
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Términos Any y host

 Si especificamos que cualguiera cumple la
sentencia pondriamos como direccion IP 0.0.0.0 y
de mascara todo 1’s para que se ignore
(255.255.255.255), por tanto la palabra any
sustituye a 0.0.0.0 255.255.255.255

 Si especificamos una direccion IP determinada,
daremos la direccion y luego la mascara de todo

N’c cn ol lifira ~rANn Ia nalahra hAacet
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Ejemplos any y host

ANY

access-list 1 permit 0.0.0.0 255.255.255.255
Se puede poner como
access-list 1 permit any

HOST
access-list 1 permit 172.30.16.29 0.0.0.0
Se puede poner como

access-list 1 permit host 1

-

70 2N 102 20
[£.0U.10.49
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ACL’s estandar

ED Procesos de lista de acceso eslandar
= - Pagquete
Pagquete _ - T
entrante Direccion | Prolocolo Permitir - -
origen ? S0
discado
@ opcional
]
Estandar

+ Especificaciones de direccion mas simples

# Por lo general permite o deniega un conjunto de protocolo completo
Extendido
# Especificaciones de direccion mas complejas

#* Por lo general permite o deniega protocolos especificos
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Ejemplol: ACL estandar

"

ATRIG00 |
e .q‘lrlr _.-'.

1721850 N 1721845
g =

—,;-—15_—1 _j
172, 15413

Resultaco ocl cemando

Fererrelipy 1 ppemig 1T, 06.0,0 @,0.298.297
fEmpligd pamyrke “despgre gwElowigoy”

w g wigiklye go I .‘IEIHI.?

tacesssalish L depy 2-0.0.00 E3% 035 235 23T}
intciiace shfgars ©

iff arTesEeagEaan 1 e

ifgrfacs sifrermst 1

ip seasge-gionp 1 ouk

En este ejemplo, la ACL solo
permite que se envie el
trafico desde la red origen
172.16.0.0. El trafico que
noesde 172.16.0.0 se
bloquea. El ejemplo muestra
como la ACL solo permite
gue se envie el trafico desde
la red origen 172.16.0.0 y
gue se bloguee el que no es
de 172.16.0.0.
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Ejemplo2: Denegar un host
especifico

e ACL para bloquear el trafico
proveniente de una direccion
especifica, 172.16.4.13, y para
permitir que todo el trafico restante

Resultado del comando sea enviado en la interfaz Ethernet

access-list 1 permit 0,0.0,0 255,255,255,255 list usa el parametro deny para
(implicit deny any) denegar el trafico del host
(access-list 1 deny 0,0.0.0 255,255,255,255) identificado. La mascara de

direccion 0.0.0.0 en esta linea
requiere que en la prueba coincidan
todos los bits.

 En el segundo comando access-
list la combinacién de mascara
wildcard / direccién IP 0.0.0.0
255.255.255.255 identifica el trafico
de cualquier origen.

interface ethernet (
ip ascess-group 1 out
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Ejemplo 3: Denegar un direccion
de red

Resultado del comando

access-list | deny 172,16.4.0 0.0.0,253
access-list | permit any

(implicit deny any)

access-1ist 1 deny any

interface ethernet 0
ip access-group 1 out

 El ejemplo muestra
coOmo una ACL esta
disenada para
bloquear el trafico
desde una subred
especifica,
172.16.4.0, y para
permitir que el resto

dnl frnfmn sea

Wil LI LlTuwuUV

enviado.
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Numeros de puerto reservados
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Ejemplo 4: ACL extendida que bloguea el
trafico de FTP.

 No-172.16.0.0

172.16.3.0 172.16.4.0

l\lsu
|

= HE I
ED E1

172.16.4.13

Resultado del comando

accegg-ligt 101 deny tap 172.16.4.0
0.0.0.255 172.16.3.0 0.0.0.255 eg Z1
accezg=list 101 permit ip 172.16.4.0
0.0.0.255% 0.0.0.0 288, 2558, 255, 288
{implicit deny any)
jaccass-list 101 demy ip 0.0.0.0
255, 255,255,255 0.0,0.0 255,255, 258, 255)

interface ethernet O
ip access-group 101

Observe que el blogueo del puerto
21 evita que se transmitan los
comandos FTP, evitando de esta
manera las transferencias de
archivo FTP. El bloqueo del puerto
21 evita que el trafico mismo se
transmita, pero no bloquea los
comandos FTP. Los servidores FTP
se pueden configurar facilmente
para funcionar en diferentes
puertos. Se debe de entender que
los nimeros de puerto conocidos
son simplemente eso: conocidos.
No existen garantias de que los
Servicios estén en esos puertos,
aungue normalmente lo estan.
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Ejemplo 5: Denegar conexiones
telnet de una subred

Resultado del comando

acoess-list 101 deny tep 172.16.4.0 0.0.0.255 any g 25

acoess-list 101 permit ip any any

[implicit deny any)

[access-118t 101l deny ip U.U. 0.0 253253 255455
0.0.0.0 255.255.255.255)

interface ethernst 0
ip access-group 101 out

no permite que el trafico de
Telnet (eq 23) desde
172.16.4.0 se envie desde la
interfaz EO. Todo el trafico
desde cualquier otro origen
a cualquier otro destino se
permite, segun lo indica la
palabra clave any. La
Interfaz EO esta configurada
con el comando access-
group 101 out ; es decir,
ACL 101 se encuentra
enlazada a la interfaz
saliente EO.
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Ubicacidon de las ACL’s

 Lareglaes colocar las ACL
Routar B extendidas lo mas cerca

\ R o posible del origen del trafico
%1 -, denegado.

 Las ACL estandar no
especifican direcciones
destino, de manera que se
debe colocar la ACL
estandar lo mas cerca
posible del destino.

-ﬁ e Dentro de las interfaces se

colocan en el sentido de salida,
para no procesar tanto paquete

Router A ACL -

Eﬂg pitendida
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ACL s con nombre

Se usan cuando:

- Se desea identificar intuitivamente las ACL utilizando un nombre
alfanumeérico.

-Existen mas de 99 ACL simples y 100 extendidas que se deben
configurar en un router para un protocolo determinado.

Hay que tener en cuenta que:

-Las ACL nombradas no son compatibles con las versiones Cisco 10S
anteriores a la version 11.2

-No se puede usar el mismo nombre para multiples ACL. Ademas, las
ACL de diferentes tipos no pueden tener el mismo nombre. Por

— R eoE - = Ivv-vv-v

ejemplo, no es valido especificar una ACL estandar llamada
Administracion y una ACL extendida con el mismo nombre.
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Etiquetado de ACLs

Router (config)# ip access-list
{standard | extended} name

1p access-1list standard
Internetfilter
permit 128.88.0.0 0.0.255.255
permit 36.0.0.0 0.255.255.255

I I NTA~A+A~ <~ 17 ~+hAa N ANANAC A
« \WNOULC .l L OULLlLLIT L aAacC UL T oo

implicitly denied)
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Comandos DENY / PERMIT

Se utiliza el comando de
configuracion de ACL deny
para establecer condiciones
para una ACL nombrada. La
sintaxis completa del comando
es: deny {source [source-
wildcard] | any}

Se usa la forma no de este
comando para eliminar una
condicion de denegar, utilizando
la siguiente sintaxis:

Se utiliza el comando de
configuracion de lista de acceso
permit para establecer
condiciones para una ACL
nombrada estandar. La sintaxis
completa del comando es:

permit {source [source-
wildcard] | any} [log]

Se usa la forma no de este
comando para eliminar una
condicion de una ACL,

utilizando la siguiente sintaxis:
no permit {source
[source-wildcard] | any}
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Ejemplo uso Deny / Permit

 Enlafigura
establece una

T condicion de

pemit 120.89.0,0.0.0.288.24 denegar y permitir

E'mmiﬂlzaﬁl:ﬂigqglzrz:iriE:ci:::' gs5td denegado de forma implicita) para una AC L
estandar
denominada
Internetfilter

HE E N W e 5 N N e Wi S W e
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Comandos del router

e show ip interface Indicada Si
cualquier ACLs esta establecida

e show access-1lists muestra los
contenidos de todas las ACLS
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Show Ip interface. Resultado

Ethernatl is up, line protocol is wup
Internet addreas is 152Z.54.22.2, subnet mask isa 255.255.255.0
Broadsaet® address is 255.255.255.2355
Addresas determined by nonvolatile mamory
MTO is 1500 bytes
Helper address is 132.52.71.4
Secondary address 131.1%2.115.2, subnet mask 255, 253 . 2583.0
Dutgoing ACL 10 is set
Inbound ACL is not set
Proxy ARP is enabled
Security level is default
Split horiFson is anabled
ICHPE redirects are always sent

ICHP wnrocachables arc nmevyor ool

ICHP mask replies are never sent

IPF fast switching is enabled

Gateway Discovery is disabled

IPF aacounting is disabled

TCFS/IFP header compression is disabled

FProbae proxy name replies are disabled
Rautars
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ACL’S en routers fronterizos

Para aprovechar las ventajas de seguridad de las ACL, como minimo
se deben configurar las ACL en los routers fronterizos, que son
routers situados en las fronteras de la red. Esto proporciona
proteccion basica con respecto a la red externa, u otra parte menos
controlada de la red, para un area mas privada de la red. En estos
routers fronterizos, las ACL se pueden crear para cada protocolo de
red configurado en las interfaces del router. Se pueden configurar las
ACL para que el trafico entrante, el trafico saliente, 0 ambos, sean
filtrados en una interfaz.
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Firewall Architecture

- I Hﬁ_ Firewall

Router Application gateway

C Internet
]

——  |ntemal
I_ . network

e —'I:\..\-- -ﬂ-ﬁ --...-_.-

Host
Router

pee—"y. -

El router externo manda el trafico a la pasarela.
El router interno solo acepta trafico de la pasarela. 10



