TEMA 2
INICIO Y CONFIGURACION DE UN
ROUTER
RUTAS ESTATICAS
REGISTROS DE CONFIGURACION



DESCRIPCION GENERAL DE
INICIO DE SISTEMA

1) Verificacion del hardware.

2) Encontrar y cargar el software Cisco
|OS que el router usa para su sistema
operativo.

3) Encontrar y aplicar la informacién de
configuracion del router



CECIIENICIA NDE INICIO
L\ \UJULIN\UIM L TININVIND
ROM - | Bootstrap Carga de bootstrap
Flash = ot Sisbetra
- or TETP aperativo de Ubicar v cargar
Servidor - H‘IHT‘-HMH*HH‘IH sistema operativo
ROM . de Cisco

Ubicar yv cargar 1 archivo
de configuracicn.
o
Introducir modo "setup™
(configuracion inicial)

NVRAM S
Archivo de
Servidor TFTP - e configuracion

Y

Consala

Secuencia por defecto que se puede modificar con el registro
y archivo de configuracion



ARRANQUE NO USUAL

Carga 10OS desde otra fuente que no sea Flash =
Anotacion en el registro de configuracion de ROM
( Lo veremos después)

Carga de Archivo de Configuracion desde fuente
<> NVRAM -> Informacion de ubicacion del
archivo incluida en la NVRAM

Si no se encuentra archivo configuracion en
NVRAM o en servidor TFTP etc - Dialogo
SETUP



CARGA DEL ARCHIVO DE
CONFIGURACION

El archivo de configuracion guardado
en la NVRAM se carga en la memoria
principal y se ejecuta linea por linea.



COMANDOS DE INICIO DEL
ROUTER (1/2)

« show running-config (write termen la
version 10.3 de CISCO 10S o versiones
anteriores): Muestra la configuracion actual
del router.

 show startup-config (show config en la
version 10.3 de CISCO 10S o versiones
anteriores):Muestra la configuracion
guardada en la NVRAM.



COMANDOS DE INICIO DEL
ROUTER (2/2)

e erase startup-config ( write erase
en laversion 10.3 de CISCO I10S o
versiones anteriores).: Borra el
contenido de la NVRAM.

 reload: Vuelve a cargar el router.

e Setup: se usa para entrar en el modo
de configuracion inicial (setup) desde el
iIndicador EXEC privilegiado.



USO DEL MODO DE
CONFIGURACION SETUP

e Se debe usar el modo de configuracion
setup Inicial para realizar una
configuracion minima, y luego se deben
usar los diferentes comandos de modo
de configuracion. ( util para vty, tftp..)



Pasos en SETUP

1.- Would you like to enter the initial
configuration dialog?

2.- ¢\Ver resumen actual interfaces?

3.- ¢ Nombre router?

4.- Contrasenas Consola

6.- Contrasena terminal virtual ( telnet)
.- ¢ Activacion de protocolos?



#satup

== System Configuration Dialog --

At any point you may enter a question mark '?' for help,
Use ctrl-c to abort configquration dialog at any prompt,
Default settings are in square brackets "[]".

Continue with configuration dialeg? [yes].

First, would you like to see the current interface summary?
[yes]

Interface IP-Address QIE? Method Status Praotocol
TokenREingl unassigred MO not set down dawr
Ethernetd unassigred MO not set down dawn
Seriald unassigred MO not set down down
Faddil unassigred MO not set down deawn
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DIALOGO DE CONFIGURACION
DEL SISTEMA

Configure IF? [yes]:
Configure IGEP routing? [yes]:

Your IGEP autonomous system number [1]: 200

Configure DECnet? [no]:

Configure XH3T [no].

Configure Movell? [no]: yes

Configure Apollo? [neo]:

Configure ApplaTalk? [no]: yes
Multizone networks? [no)]: yes

Configure Vines? [no]:

Configure bridging? [no]:

11



CONFIGURACION DE
PARAMETROS GLOBALES

Configuring global parameters:
Enter host name [Router]

The enable secret is a cne-way cryptographic secret used
instead of the enable password when it exists,

Enter enable secret|[<Use current secret>]

Enter enable password|[=zan-fran]:
*Please chooze a password that iz different from the enable
gecret

Enter enable password|[szan-fran]:

Enter virtual terminal password [=zan-fran]:

Configure SHMP Hetwork Mansgement? [no]:

12



CONFIGURACION DE
PARAMETROS DE INTERFAZ

Configuring interface parameters:

Configuring interface TokenRingl:

Iz this interface in use? [yes]:

Token ring speed (4 or 16)7 [16]:

Configure IP on this interface? [no]: yes

IF address for this interface: 172_16.92.67

Humber of bits in subnet field [0]:

Class B network is 172.16.0.0, 0 subnet bit; mask is
255.255.0.0

Configure Novell on this interface? [no]: yes

Hovell network number [1]:

Configure interface Seriall:

I=s this interface in use? [yes]:

Configure IP on this interface? |[yes]

Configure IFPF unnumbered on this interface? [no]:

IFP address for this interface: 172_16.97.67

Humber of bits in gsubnet field [0]:

Class B network is 172.16.0.0, 0 subnet bits; mask is

- - - - 8
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CONFIGURACION DEL
ROUTER



Descripcion general de archivos
de la configuracion del router.

Informacion que contiene el archivo de
configuracion en inicio del router.

 Identificacion del router

 Ubicaciones de los archivos de arranque
Informacidn de protocolos
Configuraciones de las interfaces

15



Manejo del archivo de
configuracion: Comandos (11.x)

show running-config

Consolao 2 config term

erase startup- config memory

E NVRAM copy running-config
D startup-config

copy tftp copy tftp running-config
startup-config W
Servidor TFTP opy running-ceonfig tftp

l‘.IF Iﬂll‘l‘“h} _
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conficure terminal:realiza la confiauracion desde la
iih L) e e bl o e U\JI CAWVIWVIIT WU TR

termlnal d consola de forma manual

configure memory: carga la informacion de configuracion en
RAM, desde la NVRAM

copy tftp running-config: carga la informacion de
configuracion desde un servidor de red TFTP en la RAM

show running-config: muestra la configuracion actual en la
RAM

copy running-config startup-config: almacena la
configuracion actual desde la RAM en la NVRAM

copy running-config tftp: guarda la configuracion actual
de la RAM en un servidor de red TFTP

show startup-config: muestra en pantalla la configuracion
guardada, que es el contenido de la NVRAM

erase startup-config: borra el contenido de la NVRAM

17



Manejo archivo de configuracion:
Comandos (<11.x)

Consola 2 config term

write term

{:.-un_fig TEm

Write erase ﬁ
' i NVRAM write mem

config net
-ﬁ-

Servidor TFTP write net
{IP Eﬂ'lﬂmmtﬂi _
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SERVIDOR TFTP
Guardar configuracion

Comando

tokyo#copy running-config tftp

Remote host []? 131.108B.2.155

Hame of configuration file to write[tokyo -config] 7tokyo.2
Write file tokyo.2 to 131.108.2.1557 [confimm] v

Writing tokyo.2 11111 [OK]

tokyo#

RAM Host TFTP

— > d




SERVIDOR TFTP
Cargar configuracion

Comando

tokyodcopy tftp running-config

Host or network configuration file [host]?
IP address of remote host [255.255.255.255]7 131.108B.2.155
Hame of configuration file [Router-config]? tokyo.2
Configure using teokyo.Z2 from 131.108.2.1557 [confirm] ¥y
Booting tokyo.2 from 131.108.2.155:'! [OE-874/16000 bytes]

tokyo#

RAM Host TFTP

& < :




METODOS DE
CONFIGURACION ( 11.x)

Raalizar camkbios an al
micdo da configuracisn

v

,;'._Lnl:llﬂ. resultadas son las rasultados deseados?
Bouter¥ show runnolng-conflg

slos
resyultados
1 Icia reaL lsdes

s

Eliminar cambios

Boutes {canfigl f A, . .

Guardar cambios an la copia

.
de saguricdad Routecl configucetian
Baute:f copy ruaning-config - memory
+

startup-config
Router® copy running-contig
tftp

Router® copy tftp
runnlng-config

¢ Bouterd aerase astartup-

Examinar &l archivo de la copla de seguridad | s :““g‘ Lo
RBoutecf show startup-conflg k. Emiae




MODOS DE CONFIGURACION
DEL ROUTER

+ Modo Exec usuario

+ Modo Exec privilegiado

+ Modo de configuracidén global

+ Modos de configuracion

especifica

Modos de configuracion
Interface {(Interfaz)

Indicador
Router (config-if) #

Subinterface (Subinterfaz) Router (config-subif) #
Conftrodler {Controlador) Router (config-controller) #
Map-=list (Lista de mapa) Router (config-map-list) #
Map-class (Clase de mapa) Router (config-map-class) #
Line Router (config-line) #

Router Router (config-router) #

1P X -router (Router IPX) Router (config-ipx—-router) #
Route-map (Mapas de router) Router (config-route-map) #
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MODOS DE
CONFIGURACION

 Modo Usuario: Permite examinar, de forma
limitada, la configuracion del router (activacion
por defecto) “Se puede mirar pero no tocar”

* Modo Privilegiado: comandos modo usuario +
comandos examinar el router + comandos
configuracion como “config”

* Modo configuracion: Despues de usar “config”.

Establecimiento de contrasefnas etc

23



Comandos de salida

« Con exit, el router retrocede un nivel hacia
atras, permitiendo con el tiempo la
desconexion. En general, si se escribe exit
en uno de los modos de configuracion
especificos, esto hara volver al modo de
configuracion global.

e Sipresiona Control-Z, se sale por completo
del modo de configuracion y el router vuelve
al modo EXEC privilegiado.

o Ctrl + Shift + 6, x para abortar procesos como
traceroute etc

24



Comando Show

 Modo Usuario

Show clock (parametros
hora y fecha)

Show version (10S)

Show protocols (listado
protocolos de red
configurados)

Show processes (utilizacion
de CPU)
Show history( Listado de

los 10 ultimos comandos
utilizados)

Show hub (estado puertos
hub de un router 2505)

 Modo Priviligiado

Incluye los de Modo
usuario mas otros
propios para la

administracion como:

— show running-config

25



CONFIGURACION
INTERFACES

routerA> enable // Entramos en modo privilegiado
password: redes

routerA#configure terminal // Entramos en modo configuracion
routerA(config)#interface ethernet0 // Entramos en modo configuracién

de interfaz

routerA(config-in)# ip address 10.0.0.1 255.0.0.0 //Configuramos el interfaz ethernet
routerA(config-in)#interface serialO /I Configuramos el interfaz serie0
routerA(config-in)# ip address 192.168.1.1 255.255.255.0

routerA(config-in)# no shutdown Il Levantamos la interfaz
routerA(config-in)#interface seriall // Configuramos el interfaz seriel
routerA(config-in)# ip address 192.168.2.1 255.255.255.0

routerA(config-in)# no shutdown Il Levantamos la interfaz
routerA(config-in)#exit // Salimos del modo configuracién de interfaz.
routerA(config)#z / /Salimos del modo configuracion
routerA# write memory / | Guardamos la configuracién en la NVRAM

26



CONFIGURACION DE UNA
CONTRASENA

Contra=zena de la consala

Fouter (config)# line consocle 0

Eouter (config-line)# login ol
Router (config-line) # password cisco —

Contrasena de la terminal virtual

Router (config)# line vty D 4 - Ty
Router (config—-line)f login i uiﬁ

Router (config-line)§# password cisco "

Habilitar contrasena

Fouter (config)# enable-password san—-fran h @

Ejecutar cifrado de la contrasena

Router (config)l§ service password-sncryption
{set passwords here)
Fouter (config)# no service password-encryption

27



COMANDOS DE
IDENTIFICACION

Nombre del router
Fouter {(config)# hostname Tokyo

Tokyol

Cartel de conexion

Tokyo {(config) # banner motd#
Welcome to router Tokyo

Accounting Department o @

3rd floor#

Descripcion de la interfaz

Tokyo (config)# interface e 0
Engineering LAN, Bldg.l8

Tokyo (config-if)#f# description
28



red 205.7.5.0

=

T

i I Sed 219.17.100.0 red 223.8.151.0
L =¥ L —

red 192.5.5.0 red 210.93.105.0

Hombse da router - Lab_ A Mombse de reuter - Lab B Nomdse de router - Lab © WNombee de rewter - Lab D Nomése de reuter - Lab E

Tipa de rouler - 2514 Tipa de rauler - 2501 Tipa de ruier - 2501 Tipa de rauler - 2501 Tipa de rauler - 2501
ED = 182,551 ED = 219171001 ED= 22581511 ED = 210931051 ED = 210,93.105.2
E1 =205,7.5.1 E0 = 18896131 S = 204,204.7 1 21 =204,204.7.2 EM = 255.2655,255.0
20 =201.100.11.1 21 =201.100.11.2 21 =1806.13.2 =M = 2552552550

2M = 255.265,2558.0 2M = 255.265.256.0 SM = 255 255,265.0

29




INTERACCION CON EL
ROUTER (1/2)

I"'[_., HyperT erminal

Fil= Edit “Wiew LCall Transfer Help

Router>snable

Router#configure terminal

Fouter (config) fhostname LAE A
LAEB_A(config) #enable secret class

LAE A(config)#line console O
LAB A(config-line)}f#login
LAB A(config-line)fpassword cisco

LAE A(config-line)fexit

LAE_A({config)#interface ethernet 0

LAB A(config-if)#ip address 182 .5.5.1 255.255.255.0

LAB A(config-if) #ne shutdown

01:59:03: SLINE-2-UPDOWN: Interface Ethernetl, changed state to up

LAE A(config-if) #interface ethernet 1

LAEB A(config-if)#ip address 205.7.5.1 255.255.255.0

LAE A(config-if)#ne shutdown

02:00:00: SLINE-Z-UPDOWNM: Interface Ethernetl, changed state te up

LAB A(config-if)#_
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INTERACCION CON EL
ROUTER (2/2)

Filz Edit “iew LCall Transfer Help

1y 11N

Lab A{config-i1£)F

Lab A {config=-i£} &

QZ:-00:00 FLINK=-3-TPDOWN Interface Ethernetl, changed sztate to up
Lab A{config-if)}#

T.-|h-f¢:r'.|:1r'|.1.g- if)} &

Lab Al{config-if)#

Iah:ﬁ{cnnfig—1f1#

Q2:01:00: RLINE-3-UFDOWN: Interface Seriall, changed state to up

Lab A{config-if)
Lab A (config)#

Lab A({config-router)#
T.:_w]:l_.i-';-!r_'.clr'_L ig-router) #
Laﬁ_h{cnnfiq-rnuterj#

Lab A{config-router)#
Lab A{config) #
T.abk A {configq)#
Lab A{config) ¥
Lab A {config)#
Lab A{config)#

Lab_A({config)#show run
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SHOW RUN (1/2)

I‘"I:* HyperT erminal

File Edit Wiew LCall Transfer Help

LAE A(config) #show run
Building configuration. .,

Current configuration:

1

varsion 12.0

service timestamps debug uptimes
service timestamps log uptime
no service password-encryption
service tocp-small-servers

1

hostname LAB A

L

enable secret 5 $15Z29.CEapPdRRWODyEvEpuSuvHML

enable password cisco
1

ip subnet-zero

ip host LJLE._E 215 17.100.1 199 . 6.13.1 201.100.11 .2
ip host LAB A 192 _.5.5.1 205.7.5.1 201.100.11.1

ip heost LAB C 223.8.151.1 204 .204.7.1 18%.6.13.2
ip hest LAB D 210.53.105.1 204 .204.7.2

ip host LA.E-_E.' 210.593.1405 .2

1
--More--
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E

SHOW RUN

le Edt “iew Call Transfer Help

& HyperT erminal

(2/2)

interface Ethernetd

ip addresg 182 .5.5.1 255.255.255.0
noe ip directed-broadcast

no ip route-cache

no ip mroute—-cache

1
interface Ethernetl

ip address 205.7.5.1 255.255.255.0Q
ne ip directed-broadecast

no ip route-cache

no ip mroute-cache

1

interface Serialld
bandwidth S5&

ip addresg 201.100.11.1 255.255. 255.0
ne ip directed-broadcast
no ip route-cache

no ip mroute-cache

1
interface Seriall

no ip address

no ip directed-broadocast
no ip route-cache
__HEIE__

33




RUTAS ESTATICAS



Enrutamiento estatico

Es la forma mas simple de routing.

Se basa en rutas programadas estaticamente por el
administrador.

Los routers no tienen que descubrir ni propagar nuevas
rutas a traves de la red.

Existe una relacion entre la direccion destino de un paguete
y el interfaz por el cual debe de ser enviado dicho paquete.
Esta relacion es la que se programa de forma estatica en
los routers, y no variara con el paso del tiempo,

Un paguete dirigido a una direccion determinada se

enviara siempre por el mismo interfaz.
35



Ventajas de usar rutas estaticas

1 e Es muy util para redes donde no existen caminos alternativos para
llegar a un determinado lugar de la red.

1 e Es el que menos recursos del router y de la red consume: ahorra
ancho de banda en cada uno de sus enlaces al no necesitar informacion
proveniente de la red para construirse las tablas de routing, ahorra
tiempo de CPU y memoria en el router porgue no tiene que calcular
rutas.

] e Ayuda a crear redes mas seguras puesto que solo existe un
camino para entrar o salir de este tipo de redes, por lo que se hace mas
facil la monitorizacion en prevision de atagques, o el rastreo una vez se
han producido dichos ataques.
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Desventajas del uso de rutas
estaticas

1 e El principal inconveniente de utilizar rutas estaticas es la
ausencia de tolerancia a fallos en las redes configuradas con
este tipo de routing. Si cayese una linea en cualquier parte de
la red, esta no seria capaz de reaccionar y automaticamente
dirigir los paguetes por otro camino, ya que solo tienen una
Unica ruta para hacerlo.

1 e Otra desventaja es la cantidad de rutas estaticas que habria
que configurar en redes grandes y complejas.

1 e Por ultimo, cabe citar la imposibilidad de reparto de
trafico entre varios caminos posibles ( balance de carga).
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;,,#@ - l 172.16.2.0
/ '| "l“

Ruta estatica

172.16.1.0
255.255.255.0

1F2.16.2.2

Cisco B

'—‘—Z———% =o

— 172.16.1.0

172.16.2.1

ip route 172.16.1.0 255.255.255.0 172.16.2.1 ‘
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Comando “ip route”

Comando Comando ip route  Descripcion

Routar (config)d ip route [natwork] [mask] (address|intarfaca) (distance)| | Metwork red o subred destino
magk subred
address direccion IP del router del salto siguiente
interface nombre de [a interfaz que se debe utilizar
para legar a |a red destino
digtance distancia administrativa

La distancia administrativa es una calificacion para determinar la
confiabilidad de una fuente de informacion de enrutamiento, expresada
por un valor numeérico de 0 a 255. Cuanto mayor sea el numero, menor
serda la calificacion de confiabilidad. (Se suelen utilizar nUmeros bajos,
por defecto el 1) 39



Ruta por defecto

Empresa X

Internet

192.34.56.0

Mo hay ninguna entrada para
la red destino Intente con la ruta

por defecto del router B
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Comando “ip default-network”

El comando ip Descripcion

default-network

Router (config)#4 ip default-network [network number)

network-mmber Numera de red IP o nimero de subred
definido como valor por defecto

Rutas por defecto: definidas manualmente por el administrador del
sistema como la ruta a tomar cuando no existe ninguna ruta conocida
para liegar al destino.

Mantienen las tablas de enrutamiento mas cortas. Cuando no existe
una entrada para una red destino en una tabla de enrutamiento, el
paquete se envia a la red por defecto. Como un router no tiene un
conocimiento completo acerca de todas las redes destino, puede usar
un nimero de red por defecto para indicar la direccion a seguir para los

nameros de red desconocidos.
41



Ejemplo de Red

Mebwork 10

hagraark
192 188,125

Fabaork 1eE 1E8 125
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Rutas estaticas de cada router

|Rc:-uter |DE:51::L1:1-:::- |HE:ET. hogs
| s 172.16 0.0 B
| s 192.168.125. 0 =
| 1192.168.126 .0 =
B 1192.168.125 0 =
B 10 0.0.0 |
B 1192.168.126 .0 =
e 10 0.0.0 |
e 172.16. 0.0 =
L= 1192.168.126.0 e
e 10.0.0.0 =

* Enlacolumna 2 se muestra en negrita la parte de red de la direccion.
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Explicacion de terminos

Next Hop: Hace referencia al interfaz del proximo router al cual hay que enviar los paquetes que
van dirigidos a una determinada direccién. Normalmente y cuando se trate de routers para trafico
IP el next hop sera la direccién IP de dicho interfaz.

Destino: Hace referencia a la red o host a la que van dirigidos los paquetes. La sintaxis que se
utiliza en los routers de Cisco para definir una red es:

Direccion IP Mascara de red
YOOI XXX XXX XXX XXX XXX

0.0.0.0: Esta direccion con la mascara 0.0.0.0 representa toda la Internet. Se usa para designar la
ruta por defecto en los routers cisco.

La ruta por defecto es la ruta por la cual se enviaran todos los paquetes cuya direccion destino no
se corresponda con ninguna almacenada en las tablas de rutas. Es decir cuando un router no
sabe por donde enviar un paquete lo envia por la ruta por defecto.

Un ejemplo de ruta por defecto seria:
ip route 0.0.0.0 0.0.0.0192.168.4.1

Los paquetes para los cuales no se dispone de una ruta determinada se enviaran a la direccion
192.168.4.1 44



Fiamnln Ade Nnfia
= jC |||J| uc ”H

1 e Las lineas entre los routers son siempre lineas serie.

1 e Las redes conectadas directamente a los routers lo hacen por la
Interfaz ethernet.

1 e La sintaxis utilizada para la configuracion de los routers es la
de 10S (Internetworking Operating System) propiedad de Cisco
System.

] e Para las lineas serie utilizaremos las siguientes redes:
- Para la linea A-B utilizaremos la red de clase C 192.168.1.0
- Para la linea A-C utilizaremos la red de clase C 192.168.2.0

- Para la linea B-C utilizaremos la red de clase C 192.168.3.0
- Para la linea C-D utilizaremos la red de clase C 192.168.4.0

ur ArIAN
aCLiull
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Ejemplo: Router A

hostname routerA

Interface EthernetO
Ip address 10.0.0.1 255.0.0.0

interface SerialQ
Foalar B Rt Henulier C |p addreSS

" Netwerk 1

] 192.168.1.1 255.255.255.0
- " intfarface Seriall
21 12188188 Ip address
| ﬁf“a | 192.168.2.1 255.255.255.0

I Rutas estaticas

Ip route 172.16.0.0 255.255.0.0
Elhemal# 192.168.1.2
Ip route 192.168.125.0

WwkiREE 955 255 255 0 192.168.2.2
Ip route 192.168.126.0
255.255.255.0 192.168.2.2 .




Router B

Nk hostname routerB

Interface Ethernet0
Ip address 172.16.0.1 255.255.0.0

- / Kﬁ” Interface SerialO
. . l__jﬁlf Ip address 192.168.1.2 255.255.255.0
)i ¥ interface Seriall
- o Ip address 192.168.3.1 255.255.255.0
e _ - “WE 1T Rutas estaticas
g ip route 10.0.0.0 255.0.0.0 192.168.1.1
o Ip route 192.168.125.0 255.255.255.0
192.168.3.2
Emml# Ip route 192.168.126.0 255.255.255.0
192.168.3.2

Netwark 152 164,126
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Router C

Nk hostname routerC

Interface Ethernet0
Ip address 192.168.25.1 255.255.255.0

- / KR” Interface SerialO
o/ N ip address 192.168.2.2 255.255.255.0

)i \ interface Seriall
- v Ip address 192.168.3.2 255.255.255.0

" = | interface Serial2
g ip address 192.168.4.1 255.255.255.0

e I Rutas estaticas

) # ip route 10.0.0.0 255.0.0.0 192.168.2.1

Ip route 172.16.0.0 255.255.0.0
Nwork 152 168,12 192.168.3.1

Ip route 192.168.126.0 255.255.255.0
192.168.4.2
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Router D

ok hostname routerD

- Interface Ethernet0

K Ip address 192.168.126.1 255.255.255.0
ler A

A /m” o Interface SerialO
)ﬁi ﬂ? ip address 192.168.4.2 255.255.255.0

‘ I Rutas estaticas

et 1 Esta ruta es lo que se suele llamar ruta
ir © por defecto.
s

Nalwar
17218

s ip route 0.0.0.0 0.0.0.0 192.168.4.1

Ethemed

Netwark 152 164,126
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CONFIGURACION DE UN
PROTOCOLO DE ENRUTAMIENTO

Eouter{configl§ router?

bap Border Gateway Protocol [(BGPE)

=T | Exterior Gateway Protococol {ESGE)
eigrp Enhanced Interior Gateway Routing
PFrotaocal (ETGERE]

igep Intericr Gateway Routing Protecol [(IGRP]
ieis ISD IS

isoc-igrp IGRF for OSI networks

mabi le Mobile routas

odr Cn Demand stub Routes

ospE Open Shortest Path First (OSPF)
rip Eoutimg Inmformation FProtoocol [(RIP)
static Static routes

FEouter{config] § router ip
Rﬂubﬂrﬂﬂnﬂfiq—rﬂutcrﬂﬂ =
Fouter configuration commands

default=-infarmation Contral distribution of defEilt
information

defanlEt=-ratEris Saft meaktris of redistributed rountreas
distanae Define an administrative distancs
distribute-list Filter networks in routing updates
exit Exit from routing protocal

configuration =ode
—— More —- 50




PROTOCOLO
ENRUTAMIENTO

e Comandos para la configuracion del protocolo de
enrutamiento RIP:

1)Router(config)#router rip
2) Router(config-router)#network "numero_de red"

(Donde ‘numero_de _red’ son las redes directamente
conectadas al router)

e Otros comandos utiles:

Router# no router rip Elimina el protocolo de
enrutamiento dado.
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Imagenes del 10S
Recuperacion de contrasenas
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¢ Donde puede estar el 10S?

 Enla ROM hay un IOS reducido .
 Enla FLASH.
 Enunservidor TFTP
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Nombres del 10S

Denominacion 2:;3:“2{: Funcion Ejeggtr::‘r'im E E' =
Ejemplo: Plataforma Capacidad Estado
Servidor de
) comunicaciones/ Reubicable,
cpa25-cg-1 CIET: F;rgﬁi;ﬁﬂﬂ Servidor de acceso no comprimido
P remoato Servidor, (1)
RDSI (cg)
) subconjunto IP, Reubicable,
igs-Inr-1 GEE‘;J:EF& EE-{";}::-:, Novell IPX e IEM no comprimido
¥ 4 base option (Inr) (1)
: APPN y subconjunto RAM,
c4500-aj-m E%%%D{;Eggnﬁ empresarial de rango  no comprimido
bajo/medio (aj) (m)
) Empresa para RAM,
gs/-k-mz C;%ﬁ%?éﬂg%y alcance de extremo Zipcomprimido
9 alto (k) (mz)

54



Recordemos la secuencia de
INicIo
Lo primero que se hace es cargar el Bootstrap.

Después se lee el registro de configuracion de la
NVRAM.

Sigue cargando el 10S
Finalmente carga la configuracion.
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El registro de configuracion

Esta en la NVRAM

Tiene 16 bits que expresados en hexadecimal son
4 caracteres

Van precedidos de 0x

El valor de cada bit tiene un valor que configura
el bootstrap del router

— Como la velocidad de communicacion del Puerto de cénsola
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Ejemplo 1

e Siel bitn°6 es 1 seignora la configuracion de la
NVRAM.

. [0010][0001][0000][0010] bin => [2][1][0][2] Hex

» (2102) Permite la carga de la configuracion de la NVRAM (start-
config)

» [0010][0001][0100][0010] bin = [2][1][4][2] Hex

» (2142) Inhabilita lectura de la configuracion que hay en la NVRAM
(detectara los interfaces y los pondra shutdown por defecto)
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Ejemplo 2
 Los 4bits de menor peso indican de el lugar de carga del 10S

. [0010][0001][0000][0000] bin = [2][1][0][0] Hex

» (2100) No permite el inicio del bootstrap y entra en modo monitor ROM (Modo especial de linea de
comandos)

.  [0010][0001][0000][0001] bin = [2][1][0][1] Hex
» (2101) Carga el 10S reducido de la ROM

. [0010][0001][0000][0010] bin = [2][1][0][2] Hex

***********************************************************************

************************************************************************

[0010][0001][0000][1111] bin = [2][1][0][F] Hex

» Secuencia de bdsqueda del 10S estandar
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Secuencia estandar de busqueda
del 10S

Intenta cargar la 10S del sitio que se indica en la
NVRAM (startup-config).

»El bit 6 del registro debe permitirlo,
por ejemplo con el valor: 0x2102

Ejemplos de lineas que pueden aparecer en el startup-config :
»boot system flash 10S_filename
»boot system tftp 10S_filename tftp_address
»boot system ROM

SI no se ha iniciado el sistema intenta cargar la
|OS de la FLASH.

SI no se ha iniciado el sistema intenta cargar desde
un servidor TFTP
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Nombre del archivo de 10S
que buscaenel TFTP

El nombre del archivo 10S por defecto depende del valor
hexadecimal de los 4 bits de menor peso

»recordemos que se expresa en hexadecimal,
y que debera tener un valor entre 2y F

Ejemplos:
(2102) - cisco2-cpu
(2103) - cisco3-cpu
(210F) - ciscoF-cpu

cpu = es el modelo de CPU de router
» en los 2500 sera: (2102) = cisco2-2500
» en los CGS sera: (2102) - cisco2-csc4

(antes de acceder a un servidor TFTP para cargar el 10S lee la configuracion de los interfaces que hay en la
startup-config, hace un broadcast para encontrar un servidor TFTP) (recordar que los routers cortan los

broadcast)

60



Diferentes arranques

Un arranque, por ejemplo:

ROM-> Carga del bootstrap (instrucciones para cargar otras instrucciones)

[control]+[pausa] en los primeros 60 segundos: detiene la secuencia de inicio
y entra en modo monitor ROM

En el monitor ROM se puede cambiar el registro de configuracion por ejemplo: o/r 0x2100

En el monitor ROM se puene indicar que reinicie la secuencia de inicio, (vuelva a leer el
registro) o reinicie pulsando (i o b) (inicio, boot)

Otro arranque parecido es

ROM-> Carga del bootstrap (instrucciones para cargar otras instrucciones)

Lectura del registro con el valor 0x2100 detiene la secuencia de inicio y entra en modo monitor
ROM (igual que con [control]+[pausa])

En el monitor ROM se puede cambiar el cambiar el registro de configuracidn por ejemplo: o/r
0x2142

En el monitor ROM se puene indicar que reinicie la secuencia de inicio, (i 0 b)
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Ejemplo:

Arrangue sin lectura de la NVRAM

ROM-> Carga del bootstrap (instrucciones para cargar otras instrucciones)
Lectura del registro de configuracion de la NVRAM (16bits): 0x2142

El registro 0x2142 es el valor usual que tendra si el sexto bit del registro esta a 1,
este indica que no se leerd la NVRAM (la configuracion del router).

La secuencia de busqueda del 10S es:
Busca el I0S en la FLASH

Si no ha cargado el 10S busca el IOS en un servidor TFTP usando el
numero del registro y la CPU para definir el nombre del fichero a cargar
0x2142 en un 2500 buscara el archivo cisco2-2500

(busca un servidor TFTP mediante un broadcast, pero como no
tiene configurado ningun interface no recibe ningun paquete y no

puede cargar el IOS mediante TFTP)

Si no ha cargado el IOS busca el IOS en la ROM
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Ejemplo (arrangue usual):

ROM-> Carga del bootstrap (instrucciones para cargar otras instrucciones)
Lectura del registro de configuracion de la NVRAM (16bits): 0x2102

El registro 0x2102 es el valor usual que tendrd, éste indica que la secuencia de busqueda
del 10S es la estandar:

a) Se busca en el startup-config si esta indicado el orden de busqueda del 10S

(si hay varios comandos boot system ... prueba secuencialmente la carga del 10S
segun se indica, hasta que carga uno)

» (Si es necesario acceder a un servidor TFTP para cargar el 10S lee la
configuracion de los interfaces que hay en la startup-config)

O

) §
/ J
¢) Si no ha cargado ningun 10S busca el 10S en un servidor TFTP usando el

numero del registro y la CPU para definir el nombre del fichero a cargar 0x2102
en un 2500 buscara el archivo cisco2-2500

i no adg pilnnun 1I0S hiicea al I0S an la FI ASH
8 v N YU LUl IO LI TA LD e WL

(antes de acceder a un servidor TFTP para cargar el 10S lee la configuracidn de los interfaces
gue hay en la startup-config, hace un broadcast para encontrar un servidor TFTP)

d) Si no ha cargado ningun 10S busca el 10S en la ROM
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Proceso de recuperacion de la
contrasena

Puede gue se haya cambiado una contrasefia de telnet,
pero mediante el puerto auxiliar, o el de consola se
pueda acceder al router.

Suponemaos que no por error se han cambiado las
contrasenas (por ejemplo la contrasena de enable)

El proceso explicado a continuacion implica un acceso
fisico al router, para realizar una conexion por el
puerto de consola.

Por seguridad el router debera tener el acceso fisico
restringido
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Proceso de recuperacion de la

L i

Inmiciar el router en fio

¥

CONTROL | + |Pausa

dentro de los

60 segundos

€

-

en routers 25xx ‘ ‘ en routers 16xx

olr 0x2142

confreg 0x2142

¥

L |

¥

!

enable

¥

contrasena

Debemos tener acceso fisico al router y estar conectados al
router por el puerto de consola.

Reiniciamos el router fisicamente
Se detiene la secuencia de inicio entra en modo: monitor ROM

En el monitor ROM cambiamos el registro de configuracién por
el Ox2142 (ignora la NVRAM)

(/nj): inicia la carga normal del Bootstrap-configuracién-lOS. (La
configuracion de la NVRAMno es leida).

(no): Al no cargar el fichero de configuracién el router muestra el
acceso al sefup para configurase.

Permite la entrada en modo administrador sin password (Router
sin configuracion)
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Recuperacion de la contrasena,

copy start run

v

config term

¥

enable secret class

¥

config register 0x2102

¥

CONTROL | + Z

¥

copy run start

¥

reload

ST

continuacion.

Recuperamos la configuracién que hay en la NVRAM

Al estar en modo administrador podemos modificar el fichero de
configuracién donde esta el password que hemos olvidado.
Introduciendo el nuevo password de administrador, de consola,
o cualquier otro: enable secrel class

cambiamos el registro de configuracion por el inicial (para que
pueda cargar el startup)

Salimos del modo configuracién del router

Copiamos los cambios en el fichero de inicio

Volvemos a iniciar la secuencia de carga del (Bootstrap-
configuracion-10S)
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