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1.- Introduccion y objetivos

En esta practica se realizan pruebas con diversas herramientas de videoconferencia y video streaming en
modo multicast. También se llevan a cabo diversos experimentos de transmision multicast con el objeto
de que el alumno se familiarice con su funcionamiento.

Para el desarrollo de la practica se utilizan ordenadores con sistema operativo MS Windows XP que
deben tener instalados los siguientes paquetes de software:

e El programa WireShark que se utiliza como analizador de tréfico. Este software es de dominio
publico y se puede obtener de http://www.wireshark.org/.

e El programa VideoL AN, que sirve para enviar y recibir emisiones de video en IP. Es un software
de libre distribucién que puede funcionar en unicast y en multicast y que se puede obtener de
www.videolan.org

e Tres herramientas del paquete MBone llamadas SDR, RAT y VIC. Es un software de
videoconferencia con capacidad multicast, de libre distribucion que puede obtenerse de
http://www-mice.cs.ucl.ac.uk/multimedia/software/

Algunos ordenadores estan dotados de cdmara de video (Webcam), micréfono y auriculares, otros solo
tienen microfono y auriculares.

2.- Preparacion

En primer lugar los alumnos deben organizarse para trabajar en equipos de dos o tres personas. Cada
equipo utilizard una maqueta formada por dos ordenadores, al menos uno de los cuales debe tener cdmara,
auriculares y microfono. El otro puede tener solo auriculares y micréfono.

Después arrancaran los ordenadores en el sistema operativo Windows XP y entrardn con el usuario y la
password que indique el profesor.

A continuacion conectardn la cdmara de video a una de las tomas USB traseras de la caja del ordenador.
Del mismo modo conectaremos el micréfono y los auriculares en sus respectivas entradas. Los
ordenadores que no dispongan de cAmara no podran realizar la emision de video, pero si la recepcion. Los
que no dispongan de micréfono no podran realizar la emision de audio.

Ahora los alumnos deben averiguar los siguientes datos de sus ordenadores:

Dato Ordenador 1 Ordenador 2

Nombre

Direccion MAC

Direccion IP

Mascara

Router por defecto

Pare ello seleccionaran con el ratén el icono ‘Inicio’ en la parte inferior izquierda de la pantalla y en el
menU desplegable seleccionar ‘Ejecutar...’. En el campo ‘Abrir’ teclearan ‘emd’ y en la ventana que
aparece teclearan el comando ‘ipconfig /all’. De la respuesta a dicho comando obtendran todos
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los datos excepto el nombre. Para averiguar el nombre utilizardn el comando ‘nslookup
direccién IP’ donde ‘direccién_ IP’ serd la direccion IP que han averiguado previamente.

Por Gltimo desactivaran el cortafuegos que esté instalado en el ordenador.

Nota: si en algin momento de la practica se producen comportamientos extrafios en algin equipo, o los
resultados de alguna prueba no son los esperados, se deben revisar detenidamente todas las opciones y
pasos realizados. Si a pesar de eso la prueba sigue sin funcionar puede ser conveniente reiniciar el equipo
y repetir el proceso a partir de ese punto.

3.- Pruebas basicas de multicast

En esta parte de la practica vamos a realizar diversas pruebas y experimentos de transmision multicast con
el objetivo de familiarizarnos con su funcionamiento y mostrar algunas caracteristicas interesantes. Para
ello utilizaremos el comando ping y el analizador WireShark.

Comprobacion de la ruta para direcciones clase D

Antes de lanzar los ping vamos a comprobar que nuestro ordenador tiene soporte muticast. Dicha prueba
consistird en comprobar que existe una ruta definida para las direcciones clase D. Esto lo haremos
mediante el comando ' route print’ que ejecutaremos en una ventana de comandos que abriremos
seleccionando con el raton el icono ‘Inicio’ en la parte inferior izquierda de la pantalla, en el menu
desplegable seleccionaremos ‘Ejecutar...” y en .el campo ‘Abrir’ teclearemos ‘*emd’ . Veremos que en
la lista de rutas mostrada aparece una como la siguiente:

En Windows XP:
Destino de red Méscara de red Puerta de acceso Interfaz Métrica
224.0.0.0 240.0.0.0 Dir IP Dir IP 20

donde ‘Dir_IP’ es la direccion de la interfaz Ethernet del host. Esto significa que cuando nuestro host
quiera enviar algin paquete a una direccion multicast lo hard directamente a través de dicha interfaz.
Obsérvese que en el caso de Windows XP la mascara es correcta, pues abarca el rango de direcciones
clase D (red 224.0.0.0/4, que abarca desde la 224.0.0.0 hasta la 239.255.255.255).

También podemos ver que hay definida una ruta host (mascara de 32 bits) para la direccion broadcast
(255.255.255.255) lo cual indica que los paquetes enviados a dicha direccion seran enviados también a la
interfaz Ethernet. En una situacién normal esto no tiene mucho interés, pero en el caso de que nuestro
ordenador tuviera varias interfaces Ethernet la configuracion de estas rutas nos permitiria fijar por que
interfaz (o interfaces) se enviarian los paquetes con direcciones de destino multicast o broadcast.

Para lanzar los pings que vienen a continuacion podemos utilizar la misma ventana de comandos que
hemos utilizado parael " route print’.

Prueba 1: ping a todos los hosts multicast (224.0.0.1)

La direccion 224.0.0.1 corresponde a todos los hosts multicast de una red (si tecleamos el comando
‘nslookup  224.0.0.1° veremos que esa direccion se resuelve en el nombre
‘ALL SYSTEMS.MCAST.NET’). Por tanto si hacemos ping a dicha direccion debemos recibir tantas
respuestas como hosts con soporte multicast hay en nuestra red, o mejor dicho en nuestra LAN ya que
estos paquetes (como todos los dirigidos a direcciones 224.0.0.0/24) no son propagados por los routers.
En este caso la LAN abarca todo el edificio donde se encuentra el laboratorio. Vamos a enviar un paquete
de ping a dicha direccién mediante el comando ‘ping -n 1 224.0.0.1’ (laopcién *-n 1’ indica
que se envie un solo paquete). Con este ping deberiamos recibir tantas respuestas como hosts con soporte
multicast estén encendidos en estos momentos en nuestra LAN, pero como podremos comprobar
recibimos una sola respuesta. Evidentemente hay mas de un host con soporte multicast en nuestra red
puesto que ya solo en el laboratorio donde nos encontramos hay mas de una docena, todos con soporte
multicast. Para averiguar lo que ocurre vamos a repetir el mismo ping, pero poniendo en marcha una
captura en el WireShark con el filtro ‘host direccién IP and icmp’ donde
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‘direccioén IP- es ladireccion IP de nuestro ordenador. Este filtro captura todo el trafico ICMP con

origen o destino nuestro ordenador, de forma que podremos ver con todo detalle el trafico que realmente
provoca nuestro ping. Asi podremos ver que, en efecto, el ping genera multiples respuestas, pero el
programa ping de Windows solo reporta la primera e ignora el resto, probablemente para evitar
‘confundir’ al usuario. Por el nimero de respuestas reflejadas en el WireShark podremos saber, ahora si,
cuantos hosts con soporte multicast se encuentran encendidos y conectados en este momento en el
edificio.

En el detalle mostrado por el WireShark, los alumnos deben ahora seleccionar el ping enviado por su
ordenador (el primero que aparece en la ventana superior) y analizar dicho paquete. En particular deben
observar la direccion MAC de destino, que debe ser 01:00:5E:00:00:01. Esta direccion corresponde al
OUI 01-00-5E, que fue reservado para uso del IETF; el siguiente bit estd a cero y los 23 restantes
reproducen los 23 Gltimos bits de la direccion IP.

Prueba 2. ping a la direccion broadcast de nuestra red

Vamos a hacer ahora un ping a la direccion broadcast de la red en la que nos encontramos. Seria mas facil
hacer ping a la direccion 255.255.255.255, pero Windows no lo permite. En cualquier caso el que vamos
a hacer es completamente equivalente. Los alumnos deberén calcular dicha direccion a partir de la IP y
mascara de su ordenador. Una vez obtenida la direccion broadcast deberan lanzarle un ‘ping -n 1,
poniendo previamente en marcha la captura del WireShark con el filtro ‘host direccién IP and
icmp’. Tendremos el mismo comportamiento que antes, es decir el programa ping reporta una Unica
respuesta, pero el WireShark nos permite saber cuantas hay realmente. Ahora el nimero de respuestas
recibidas corresponde al nimero de hosts con soporte del protocolo IP que estan encendidos y conectados
en este momento en el edificio. EI nimero de respuestas debe ser ligeramente superior al de antes, ya que
ahora deben contestar todos los hosts que tienen IP, con o sin soporte multicast; los que aparecen nuevos
son los que no tienen soporte multicast'. Los alumnos deberan anotar los resultados obtenidos en ambos

pings.
Normalmente los hosts sin soporte multicast corresponden a uno de los siguientes grupos:

e Impresoras con conexién LAN. Estos dispositivos se comportan como hosts en la red pero
debido a su naturaleza no requieren soporte multicast.

e Equipos de red gestionables de nivel 1 (hubs) o de nivel 2 (conmutadores LAN). Tampoco
requieren soporte multicast.

e Ordenadores cuyo sistema operativo no soporta multicast, por ejemplo MS Windows 95.

En la ventana del WireShark los alumnos analizaran ahora el ping enviado por su ordenador (el primero
de la lista) y observaran que la direccion MAC de destino es FF:FF:FF:FF:FF:FF, como seria de esperar;
una consecuencia curiosa de esto es que, aunque el ping lo hemos enviado a la direccién broadcast de
nuestra red IP, si existen en la LAN ordenadores de otra red IP también nos responderdn. Lo mismo
ocurria con el ping a la direccién 224.0.0.1, que también era respondido por todos los hosts multicast de la
LAN, independientemente de la red a la que pertenecieran.

Prueba 3: ping broadcast a una red remota

Ahora vamos a realizar un envio a la direccion broadcast de otra red IP. Vamos a utilizar para ello la red
147.156.2.0/23, que corresponde a los ordenadores del Servicio de Informatica. Como siempre primero
pondremos en marcha el WireShark con el filtro ‘host direccién IP and icmp’ Yy luego
haremos ‘ping -n 1 direccion IP’ donde ‘direccion_ IP’ sera en este caso la direccion
broadcast de la red 147.156.2.0/23. En esta red siempre hay al menos una docena de ordenadores
encendidos, por lo que lo normal seria recibir varias respuestas. Sin embargo se recibe solo una respuesta,
Esto se debe a que el router que tiene directamente conectada dicha red tiene configurado el comando
‘no ip directed-broadcast’ para evitar ataques de ping broadcast desde el exterior. Por
consiguiente cuando dicho router recibe un ping dirigido a esa red en vez de propagarlo a los hosts que

! para que el computo fuera riguroso habria que haber hecho los dos pings al mismo tiempo, ya que entre
uno y otro puede haberse encendido o apagado algun ordenador del edificio.
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estan en ella responde el con un solo ping, actuando a modo de representante’. Se da circunstancia de que
el router de esa red y el de la nuestra son el mismo router (es decir, ambas LANs estan conectadas al
mismo router), cosa que podemos descubrir si nos fijamos en la direccion IP del host que responde a
nuestro ping. La configuracion ‘no ip directed-broadcast’ evita que se genere un trafico en la
red y una carga en los hosts que podrian provocar o facilitar la realizacion de ataques de denegacion de
servicio.

Prueba 4: ping a todos los routers multicast (224.0.0.2) y a otras direcciones reservadas

Ahora probaremos a enviar un ping a la direccion 224.0.0.2, que corresponde a todos los routers multicast
(ALL_ROUTERS.MCAST.NET en nslookup), Como siempre utilizaremos el WireShark con el filtro
habitual (*host direccién IP and icmp’) para saber el numero de respuestas realmente
recibidas.

Otras direcciones multicast reservadas son las siguientes (el nombre entre paréntesis corresponde al que le
asigna el DNS a esa direccidn, consultable con nslookup):

224.0.0.5 Routers OSPF (OSPF-ALL.MCAST.NET)

224.0.0.9 Routers RIP v2 (RIP2-ROUTERS.MCAST.NET)

224.0.0.10 Router con IGRP/EIGRP (IGRP-ROUTERS.MCAST.NET)
224.0.0.13 Routers PIM v2 (PIM-ROUTERS.MCAST.NET)

224.0.0.22 Mensajes Membership Report de IGMP v3 (IGMP.MCAST.NET)
224.0.1.1 NTP (Network Time Protocol) (NTP.MCAST.NET)

224.0.1.41 Gatekeepers H.323 (GATEKEEPER.MCAST.NET)

224.2.127.254  Anuncio de sesiones SAP, Session Announcement Protocol (SAP.MCAST.NET)

Haciendo ping a cada una de estas direcciones y con la ayuda del WireShark responde a las siguientes
preguntas:

e (Cuantos routers OSPF, RIP v2, IGRP/EIGRP y PIM v2 hay en la LAN del edificio?

e ¢ Cuantos hosts tienen soporte de IGMP v3 en la LAN del edificio?

e ;Cuantos hosts estan en el grupo multicast de servidores de tiempo NTP en la red de la
Universidad?

e ;Cuéntos Gatekeepers H.323 hay ahora mismo accesibles en la Internet?

e ;Cuantos hosts estan en este momento participando del anuncio de sesiones de SAP en
Internet?

Recuerda que las direcciones 224.0.0.0/24 siempre tienen restringido su d&mbito a la red local (TTL=1).
En cambio las direcciones 224.0.1.0/24 se propagan por toda la Internet. La direccion 224.0.1.1 es una
excepcion a esta regla, ya que esté filtrada por el router de salida de la Universidad de Valencia.

Resulta interesante, especialmente en el caso del ping a las direcciones 224.0.1.41 y 224.2.127.254,
activar la funcién de resolucion de nombres de WireShark. Para ello hay que seleccionar en el menu
‘Capture’ la opcidn ‘Options’ y marcar la casilla ‘Enable network name resolution’. Para conseguir que se
resuelva el mayor nimero posible de nombres conviene pulsar CTRL/R (Reload). Viendo la diversidad de
nombres que aparecen podemos hacernos una idea de la ubicacion fisica de los hosts que estan
respondiendo a estos pings.

La primera vez que se hace ping a las direcciones 224.0.1.41 y 224.2.127.254 el ndmero de respuestas
obtenidas puede ser muy pequefio. A partir del segundo ping el nimero de respuestas obtenidas es mucho
mayor y constante. Probablemente esto se debe a que el primer ping no se difunda adecuadamente por no
estar completamente establecido el arbol de distribucién desde el emisor (nuestro host) a los miembros de
ese grupo multicast en toda la Internet.

2 Obsérvese que en el caso del ping de Windows el uso de ‘no ip directed-broadcast’ pasa
totalmente desapercibido para el usuario, ya que este recibe siempre una sola respuesta.
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En realidad el grupo 224.2.127.254 tiene en la Internet muchos mas participantes de los que han
respondido a nuestro ping. Lo que ocurre es que la mayoria simplemente no responde a los mensajes
ICMP enviados a dicho grupo multicast. Generalmente solo los routers responden a esos pings.

Prueba 5: Exploracion del trafico multicast no IP en la red

Ahora vamos a analizar con el WireShark el trafico multicast no IP que recibe nuestro ordenador. Si
utilizamos el filtro ‘multicast and not ip’ capturamos no solo el trafico multicast sino también
el broadcast que es abrumadoramente mayoritario por culpa del ARP. Para evitarlo usaremos en su lugar
el filtro ‘multicast and not broadcast and not ip’. Al poner la captura en marcha
observaremos que se obtienen paquetes de multitud de protocolos diferentes. Los alumnos deberan:

e Identificar al menos tres de dichos protocolos. ¢Tienen algun significado especial las
direcciones MAC utilizadas por esos protocolos?
e También deberan calcular el ratio aproximado de paquetes por segundo obtenidos®.

Una vez hecha esta prueba repetiran la captura con el mismo filtro, pero cuidando esta vez de desmarcar
en la ventana ‘Capture options’ la casilla ‘Capture packets in promiscuous mode’. Observaran los
paquetes capturados en esta segunda prueba y estimaran el ratio en paquetes por segundo capturados.
Deberan explicar los resultados obtenidos y las diferencias que hayan observado entre ambas capturas.

5.- Pruebas con las herramientas MBone (SDR, VIC, RAT)

Las herramientas MBone son un conjunto de programas que permiten realizar videoconferencias multicast
a través de Internet. El software es de libre distribucién y puede obtenerse de http://www-
mice.cs.ucl.ac.uk/multimedia/software/. De la multitud de herramientas disponibles nosotros utilizaremos
el SDR, el VIC y el RAT.

SDR (Session Directory) permite crear y anunciar sesiones multicast, asi como unirnos a otras ya
existentes. Es la aplicacion principal ya que actla como gestor de las demas herramientas y es la Gnica que
se invoca directamente, el resto son normalmente utilizadas a través del SDR. El VIC es la herramienta de
video y el RAT la de audio. De momento por algin problema desconocido el RAT no funciona.

Recibir la lista de emisiones de Internet con SDR

Para ejecutar el SDR debemos hacer doble clic en el icono correspondiente, o bien seleccionar “Inicio’ ->
‘Todos los programas’, de la lista seleccionar ‘Mbone Tools’ y una vez alli ‘sdr’. A continuacion
aparece una ventana con la lista de sesiones. Para ver una sesion la seleccionamos mediante doble clic.
Las sesiones que podemos ver son realmente una parte muy pequefia del total, ya que la mayoria estan
anunciadas pero no activas y de las que estan activas la mayoria utiliza cddecs que no tienen el VIC ni el
RAT.

Ahora cerraremos la ventana SDR (terminando el proceso con el administrador de tareas de Windows) y
arrancaremos el WireShark con un filtro para capturar Unicamente los paquetes destinados a la direccion
224.2.127.254. Esta es la direccion del protocolo de anuncio de sesiones SAP (Session Announcement
Protocol). De momento nuestro ordenador no recibe ningin paquete de ese tipo. A continuacion
arrancaremos el SDR como antes y veremos que empezamos a recibir gran cantidad de paquetes y que
dicho flujo es constante. Parando la captura podremos analizar alguno de ellos y observaremos que
contienen informacion detallada sobre las diferentes sesiones que aparecen anunciadas en la ventana del
SDR. Estos mensajes se envian periddicamente con el fin de que si aparece un nuevo participante en la
red reciba en unos pocos minutos la informacion de todas las sesiones anunciadas. El primer mensaje
capturado no deberia ser un anuncio SDR sino un IGMP Membership Report, que es el que envia nuestro
host al grupo multicast del SDR (224.2.127.254) para unirse a él.

® Para esto podemos usar el tiempo relativo de captura que aparece en la primera columna, que nos
permite saber de forma trivial el tiempo que ha durado la captura que hemos efectuado.
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Realizar emisiones propias con SDR

Nuestro mayor interés en relacién con las herramientas Mbone no es ver las emisiones que llegan del
exterior, sino realizar emisiones multicast propias.

Aungue es posible crear una sesion diferente en cada ordenador, resulta mas interesante crear sesiones
compartidas. En esta parte de la practica el profesor creard una sesién de video y todos los ordenadores
gue tengan camara se uniran a ella.

Para crear la sesion el profesor seleccionara en la ventana de sesiones del SDR ‘New’ y a continuacion
‘Create advertised session’. Se entra entonces en un didlogo con varias etapas:

0. En la etapa 0 asigna a la sesion un nombre, que sera ‘laboratorio redes’; ademas le asignara una
descripcidn (es obligatorio asignar una).

1. Enlaetapa 1 elegira el valor por defecto (sesidn tipo Test).

2. En laetapa 2 también elegira los valores por defecto (sesién de dos horas de duracién a empezar
de forma inmediata).

3. En la etapa 3, ‘Select the Distribution Scope’, elegird ‘IPv4 Local Scope’ con lo que la sesion
recibira una direccion del rango 239.255.0.0/16 que tiene restringido el alcance al &mbito local.

4. En la etapa 4 elegird audio y video (aunque el audio no funciona esto nos permitird ver algunos

aspectos interesantes).

En la etapa 5 ‘Provide Contact Details’ dejara los valores por defecto.

6. En la etapa 6 ‘Select security parameters for this session’ también dejard los valores por
defecto.

o

A continuacién aparece una pantalla resumen (‘Review session details’) donde ya pueden verse las
direcciones multicast que el SDR ha asignado al flujo de video. Estas direcciones las elige el SDR de
forma que sean Unicas en toda la red, para evitar conflicto con otras sesiones anunciadas o activas. Como
hemos elegido &mbito local el SDR nos asigna direcciones del rango 239.255.0.0/16, de lo contrario nos
habria asignado direcciones del rango 224.2.0.0/16, reservado por el IANA para el SDR.

Una vez dados todos los datos pulsard el boton ‘Aceptar’ y pasados unos instantes todos los ordenadores
del laboratorio que estén ejecutando el SDR veran aparecer en la ventana correspondiente la sesion
‘laboratorio redes’ ya que periédicamente esta envidndose un mensaje multicast de anuncio de la sesion a
todo el &mbito donde tiene lugar la emision (en este caso la LAN).

Una vez creada la sesion cualquier ordenador puede unirse a ella simplemente seleccionandola de la lista
que muestra la ventana de SDR. En la ventana que aparece debemos hacer clic en *Join*. Como SDR ha
asignado una direccion multicast diferente al audio y al video nos da opcion de unirnos
independientemente a uno de ambos medios, 0 a los dos. Si nos unimos al video el SDR arrancara el
programa VIC y si nos unimos al audio arrancara el RAT.

Al arrancar el video (VIC) veremos aparecer una pequefia ventana por cada emisién en curso (si es que ya
hay alguna). Para generar nuestra propia emision seleccionaremos el menu ‘Transmit’ y en ‘Device...” el
dispositivo ‘USB camera’. Después pulsamos el boton ‘Transmit’ y a partir de ese momento estaremos
emitiendo video. Podemos utilizar los mandos del ‘Rate Control’ para regular el caudal (en Kb/s) y el
nimero de fotogramas por segundo que generamos. Para no saturar la red conviene no poner caudales
superiores a 1 Mb/s. En la parte del ‘Encoder’ podemos indicar el formato de compresion de video de
entre varias posibilidades, entre las que se encuentra el jpeg (M-JPEG) el H.261, el H.263 y el H.263+,
con formato pequefio, normal o grande. Algunos de los codecs que aparecen (por ejemplo M-JPEG) no
estan disponibles pues requieren asistencia por hardware que nuestro ordenador no tiene. El control de
calidad nos permitira establecer un compromiso entre el nimero de fotogramas por segundo y la calidad
de cada fotograma, intentando en todo momento no superar el caudal fijado en ‘Rate Control’ (en este
caso un nimero menor es mas calidad, la maxima calidad es 1).

En la ventana VIC podemos ver en ventanas miniatura las emisiones de video que se estan realizando en
el grupo multicast. Cada emision indica la direccion IP del emisor, el caudal que esta generando en Kb/s,
la tasa de pérdidas (en %) y el nimero de fotogramas por segundo. Podemos elegir una (o varias) de

Pagina 6



Préactica 2: Videoconferencia y video streaming en multicast

dichas emisiones para verla en una ventana de mayor tamafo; esta ventana puede configurarse para que
conmute automaticamente por voz, lo cual es especialmente interesante para conferencias multipunto.
Desde el momento en que nos unimos a la sesion de video nuestro ordenador esta recibiendo todos los
flujos de video que se producen, independientemente de que ampliemos o no alguno de ellos, puesto que
todos se envian al mismo grupo multicast y por tanto no podemos seleccionar uno para recibirlo de forma
aislada en nuestro ordenador. Para que esto fuera posible cada flujo de video deberia tener una direccion
multicast diferente y para esto cada uno deberia estar definido en una sesion SDR diferente.

Los ordenadores que no tienen camara pueden recibir todas las emisiones, aunque evidentemente no
pueden transmitir video.

En la ventana de RAT (audio) podemos pulsar en la ventana el boton ‘Options’ con lo que aparece una
nueva ventana; en ella el boton ‘Category’ muestra un desplegable que tiene varias opciones; si elegimos
la que pone ‘Codecs’ podremos ver una lista completa de los codecs soportados y su descripcion
detallada. En RAT existen gran cantidad de codecs, desde el L16-48K-Stereo (16 bits por muestra, 48000
muestras por segundo, dos canales, sin comprimir), que ocupa 1536 Kb/s, hasta el LPC-8K-Mono (8000
muestras por segundo, un canal comprimido) que ocupa 5,6 Kb/s. Para cada codec el RAT asigna un
tamafio por defecto de la carga atil del paquete RTP (‘RTP payload’), que puede ser modificado por el
usuario. El tamafio de la carga Util permite fijar un compromiso entre el overhead introducido por las
cabeceras (que aconseja paquetes grandes) y el retardo de empaquetado (que aconseja paquetes
pequerios).

Ahora los alumnos deben identificar las direcciones IP de origen de la emisién multicast que esta teniendo
lugar en el laboratorio. Con el WireShark definiran un filtro de forma que capturen Gnicamente el tréafico
correspondiente a la emisidon que estan realizando desde su maqueta. Deberan analizar los paquetes
capturados, observar las direcciones MAC de origen y destino, las direcciones IP de origen y destino y las
cabeceras RTP (utilizando como antes la funcion ‘Decode As...” del WireShark).

Como es bien sabido un protocolo fundamental para el funcionamiento de IP multicast es el IGMP
(Internet Group Management Protocol). Ahora los alumnos deben definir un filtro en el WireShark para
capturar Unicamente los mensajes IGMP que se produzcan en la red. Con el filtro definido probaran a
unirse y abandonar las emisiones en curso a fin de provocar el envio de mensajes IGMP y poder
analizarlos con detalle. Mediante dicho analisis deberan responder a las siguientes preguntas:

e ;Queé cadigo se utiliza en el campo protocolo de la cabecera IP para indicar IGMP?

e ;COmo se distingue si es IGMP v1, v2 6 v3? ;Qué version estamos utilizando?

e ;Vaescrita en algun sitio del mensaje IGMP la direccion multicast sobre la que se aplica el
comando?

e ;Cuando se produce el Membership Report al grupo multicast de la emision de video? ¢ Es
cuando se amplia una ventana de video, cuando se hace el join a la sesion, o cuando se
arranca el SDR?

Como ya hemos visto SDR realiza el anuncio de sesiones mediante el protocolo SAP (Session
Announcement Protocol) que utiliza la direccion 224.2.127.254.

e ;Con que filtro podriamos saber si estamos enviando a la red mensajes de dicho protocolo,
y con gue frecuencia enviamos dichos mensajes?

e (Qué hosts estan enviando los mensajes SDR? ¢ Todos? ¢Solo los que emiten audio o video?
¢Solo el que anuncid la sesién en primer lugar?

e Si paramos la emisién de audio y video en nuestro ordenador, pero mantenemos la
recepcion ¢dejamos completamente de transmitir en ese grupo multicast? ¢Como
podriamos comprobarlo?
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6.- Pruebas con VideoLAN

VideoLAN es un software de dominio publico que permite realizar distribucién de video streaming por
Internet. El software incorpora tanto las funciones de servidor como de cliente.

Recibir la lista de emisiones de Internet con VideoLAN

Antes de arrancar el VideoLAN pondremos en marcha con el WireShark una captura de los paquetes
dirigidos a 224.2.127.254 para poder observar como cambia la recepcion de dichos paquetes cuando
arranquemos VideoLAN.

Para ejecutarlo simplemente buscaremos el icono de nombre ‘VLC media player’ y haremos doble clic en
él, o bien seleccionaremos ‘Inicio’ -> “Todos los programas’ y de la lista elegiremos ‘VideoLAN’ y una
vez alli ‘VLC media player’. En la ventana de VLC media player que aparece elegiremos el mend
desplegable ‘Ver’ y en este la opcion ‘Lista de Reproduccion’. En la nueva ventana elegiremos el menu
‘Administrar’, iremos a ‘Servicios discovery’ y elegiremos ‘Anuncios de SAP’ En ese momento
veremos que el WireShark empieza a capturar paquetes, y aparece una entrada desplegable ‘SAP’ en la
lista. Si la abrimos veremos una lista de canales que va creciendo a medida que recibimos mensajes SAP.
Ahora pararemos la captura del WireShark y veremos que, salvo el primer mensaje que corresponde al
IGMP ‘Membership Report’ de nuestro host al grupo de SAP, todo lo demés son anuncios de sesiones
como los que recibiamos con el SDR.

En la lista la mayoria de las entradas corresponden a canales de televisidn, casi todos utilizando codecs
MPEG. Hay también algunos canales de radio que utilizan MP3. La lista es similar al directorio de
sesiones que veiamos con el SDR; la principal diferencia es que el VideoLAN estd preparado para
emisiones de video streaming y que aqui algunas emisiones estan agrupadas. Uno de los grupos que
siempre suele estar activo es el BELNET (red de investigacion belga).

Recibir una emision de televisién multicast con VideoLAN

Ahora probaremos a ‘sintonizar’ uno de los canales y luego lo pararemos con los mandos que aparecen en
la parte superior de la ventana. En una ventana pondremos en marcha antes el ‘Administrador de Tareas’
de Windows con la pestafia ‘Funciones de red’ para poder observar el tréfico en la red (solo Windows
XP). Para evitar problemas debidos a un trafico excesivo en la red todos los alumnos haran las pruebas
con el mismo canal, que les indicara el profesor; un buen candidato es el canal BELNET-IAD-CRAPS del
grupo BELNET que normalmente esta siempre activo; se trata de un canal de dibujos animados que emite
un caudal MPEG-2 de unos 3,5 Mb/s (calidad broadcast, 720x576 de resolucién). Como se puede
comprobar los Gnicos mandos de control del video que funcionan son el de parar y reproducir, al tratarse
de un video multicast no es posible utilizar el avance o retroceso rapidos. Ahora pondremos en marcha un
filtro con el WireShark para capturar solo los paquetes IGMP que envia nuestro ordenador. Con la captura
del WireShark en marcha arrancaremos y pararemos varias veces el video que estdbamos viendo, a
continuacion pararemos la captura y analizaremos los resultados obtenidos para intentar responder a las
siguientes preguntas:

¢Cuanto tarda la red en dejar de enviarnos el flujo multicast cuando paramos el video?
¢ Cuanto tarda en enviarnoslo nuevamente cuando lo volvemos a solicitar?

¢ Qué mensaje envia nuestro ordenador cuando paramos el video?

¢ Qué mensaje envia nuestro ordenador cuando arrancamos el video?

¢ Que direccion multicast esta utilizando la emision de video que estamos recibiendo?

¢ Seria posible recibir tnicamente el audio de dicha emision por multicast?

Sabida la direccién que utiliza la emision vamos a configurar ahora en el WireShark el filtro adecuado
para que se capture solo ese trafico multicast. Cuando hayamos conseguido capturar unos cuantos
paquetes de dicho trafico vamos a analizarlo para responder a las siguientes preguntas:

e ;Quién es el emisor del video?

e (A que formato o codec pertenece la emisién?

e Analizando una secuencia de 20 paquetes ¢Se aprecia pérdida o cambio de orden de los
paquetes en recepcion?
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Provocar una situacién de saturacion y descarte de paquetes en la red con VideoLAN

Ahora todos los alumnos sintonizaran el canal ‘BELNET-GEANT-MOVIE’, también en el grupo
BELNET. Este es un canal promocional de la red académica europea Geant que emite video MPEG-2 con
calidad HDTV (television de alta definicién, resolucién 1920x1152), que genera un caudal de unos 9
Mb/s. Como los ordenadores del laboratorio estan todos conectados a un hub de 10 Mb/s, esto casi satura
la red local, pero si no hay ninguna otra actividad funciona correctamente. Afortunadamente al ser una
emision multicast los paquetes solo se envian una vez independientemente del nimero de receptores.
Resulta interesante monitorizar en tiempo real durante la recepcion el trafico con el Administrador de
Tareas de Windows (pestaia ‘Funciones de Red’, solo disponible en Windows XP) para observar el
caudal que estd generando en la red la recepcion de dicho flujo. También se puede monitorizar (XP o
2000) la carga de CPU que genera la decodificacion del video. Ahora uno de los alumnos a indicacion del
profesor recibirda un canal de los que emiten a 3,5 Mb/s (por ejemplo el BELNET-IAD-CRAPS). El
caudal resultante superard ahora los 10 Mb/s, con lo que al cabo de unos segundos ambas emisiones
empezaran a perder paquetes y la calidad del video y el audio se degradara a niveles inaceptables.

7.- Realizar emisiones de video streaming en multicast

Ademas de poder recibir emisiones el VideoLAN permite realizar emisiones de video unicast o multicast.
No es sin embargo una herramienta de videoconferencia como las de MBone que hemos probado
anteriormente. Vamos ahora a explorar las posibilidades de este software para establecer un servidor de
video streaming en una red.

El video streaming puede servirse desde maltiples fuentes, por ejemplo:

e Ficheros del disco duro

e DVDs montados en el lector del ordenador

e Camaras de video conectadas al ordenador

e Tarjetas sintonizadoras de television terrestre o via satélite

En el caso de imagenes en disco duro o DVD el video y el audio tienen ya un formato comprimido en
origen, por lo que la labor de VideoLAN se limita a generar los flujos y enviarlos por la red. En el caso de
camaras de video o tarjetas sintonizadotas el video se ha de comprimir en tiempo real mientras se captura,
para poder emitirlo en el formato elegido. VideoLAN dispone de varios codecs de video. En el caso de
una emision de video previamente comprimido (disco duro o DVD) es posible hacer transcodificacién en
tiempo real, para adaptar la emisién al ancho de banda disponible en la red. Vamos a ver todas estas
posibilidades por orden.

Preparacion

Para estas pruebas los alumnos deben organizarse en grupos de dos ordenadores, uno de los cuales actuara
como servidor de video y el otro como cliente. Los Unicos requisitos son que el servidor debe tener
camaray el cliente debe tener auriculares.

Las pruebas las haremos emitiendo desde cada servidor a una direccion IP multicast diferente.
Suponiendo que nuestro servidor tiene la direccion IP 147.156.x.y utilizaremos la direccion multicast
239.255.x.y. De esta forma nos aseguramos de que no habra duplicidad de direcciones. Por otro lado al
utilizar direcciones 239.255.0.0/16 nos aseguramos de que nuestras pruebas no salen de la LAN (pues
este rango de direcciones esta siempre confinado a la LAN).

En primer lugar vamos a poner ‘a la escucha’ al cliente de la emision multicast. Como todas las pruebas
de emisidn las hacemos con la misma direccién multicast, no necesitaremos tocar nada en el cliente una
vez lo hayamos puesto ‘a la escucha’ en dicha direccion. Por supuesto en la practica el cliente podria ir
cambiando de direccion multicast y ‘sintonizando’ los diferentes ‘canales’ de las emisiones en curso.

El procedimiento para arrancar el cliente VideoLAN es el siguiente:

1-  Arrancar el programa ‘VLC media player’ mediante doble clic en el icono correspondiente.
2- Seleccionar en la ventana que aparece el menu ‘Archivo:F’

Pagina 9



Préactica 2: Videoconferencia y video streaming en multicast

3- Elegir de la lista 1a opcion ‘Abrir Aparato de Captura...’

4- Enla ventana ‘Abrir...” seleccionar la pestafia ‘Red’

5- En la lista de botones radio seleccionar ‘UDP/RTP Multiemisién’. En ese momento se habilitan
los campos ‘Direccion’ y ‘Puerto’.

6- En el campo ‘Direccidn’ poner la direccion que utilizard el servidor para la emision multicast (la
239.255.x.y donde x.y son los dos ultimos bytes de la direccién IP del servidor). EI campo
‘Puerto’ debe quedar con su valor por defecto (1234).

7- Pulsar el botén ‘OK’

8- El cliente esta listo para recibir cualquier emision que se produzca en la direccion 239.255.x.y.

A partir de este momento el cliente ya esta preparado para recibir cualquier emision multicast que ocurra
en esa direccion y la tarjeta de red esta preparada para capturar cualquier trama ethernet cuya direccién
MAC de destino coincida con la MAC de mapeo de la direccion IP que hemos seleccionado.

En realidad no seria necesario utilizar dos ordenadores para probar el VideoLAN, ya que en el propio
servidor podemos ejecutar simultaneamente una instancia de VideoLAN configurado como cliente.
Vamos pues, siguiendo el procedimiento anterior, a arrancar otro cliente en el ordenador que actla de
servidor. Esto es interesante porque nos permitira seguir localmente, a modo de monitor, la emision que
estamos realizando. La reproduccién que realiza este cliente es realmente obtenida de la red, no
suministrada internamente por el ordenador, por lo que permite detectar problemas en la emisién, incluso
a nivel fisico; por ejemplo si se desconecta el cable de red del servidor la reproduccion de este cliente se
para como la de cualquier otro.

Emision de video streaming

La primera prueba que haremos consistira en emitir desde el servidor un video que se encuentra en el
disco duro, concretamente en el escritorio. El fichero se denomina ‘Ethernet.mpg’ y se trata de un video
de 10 minutos de duracion con las siguientes caracteristicas:

e video: MPEG-1, resolucion 352x288 (SIF), 25 fps (fotogramas por segundo), 1500 Kb/s
e audio: MPEG-1 capa I, frec. muestreo 44,1 KHz, 2 canales (estéreo), 224 Kb/s

El flujo total es por tanto de 1,7 Mb/s aproximadamente.
El procedimiento para poner en marcha la emision en el servidor VideoLAN es el siguiente:

1- Arrancar el programa ‘VLC media player’ mediante doble clic en el icono correspondiente.

2- Seleccionar el ment ‘Archivo:F’

3- Elegir de la lista la opcion ‘Abrir Volcado de Red...: N’

4- Enlaventana ‘Abrir...” seleccionar la pestafia ‘Archivo’

5-  Pulsar el boton ‘Explorar’ y seleccionar el fichero correspondiente (‘Ethernet.mpg’)

6- Marcar la casilla ‘Volcado/Salvar’ y pulsar el boton ‘Opciones’.

7- Enla ventana ‘Volcado de salida’ marcar la casilla ‘RTP’. . En ese momento se habilitan los
campos ‘Direccion’ y ‘Puerto’.

8- En el campo ‘Direccion’ poner la direccion que utilizara el servidor para la emision multicast (la
239.255.x.y donde x.y son los dos ultimos bytes de la direccién IP del servidor). EI campo
‘Puerto’ debe quedar con su valor por defecto (1234).

9- Pulsar el botén ‘OK” en la ventana ‘Volcado de salida’

10- Pulsar el botén ‘OK” en la ventana ‘Abrir... .

11- Empieza la emisién multicast.

Como puede comprobarse facilmente, durante la emision los botones de control de video del cliente no
funcionan, salvo el de parada/arranque del video. El servidor tampoco puede utilizar dichos botones, pero
dispone de un mando deslizante con el que puede controlar la posicion del video que se esta emitiendo.

Ataque de denegacion de servicio en una emision multicast

A diferencia del SDR el VideoLAN no esta preparado para recibir dos emisiones diferentes en la misma
direccion multicast. Si lo hace intenta reproducirlas como si fueran una sola, con lo que no se recibe
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correctamente ninguna de ambas. Vamos a comprobarlo emitiendo simultaneamente desde dos servidores
a la misma direccion multicast.

Para esta prueba se deben agrupar dos parejas servidor-cliente. Para el correcto funcionamiento de esta
prueba es importante que los servidores no tenga abierto ningun cliente, por tanto los servidores deberan
terminar el proceso VideoLAN cliente que tenian activo y mantener Unicamente el servidor. Ambos
servidores emitiran en la misma direccién multicast, que sera la de uno de ellos elegida de mutuo acuerdo.
Ambos clientes deben recibir esa direccién multicast, uno ya la tendra por lo que solo sera necesario
cambiarla en el otro, con el procedimiento utilizado anteriormente:

1- Seleccionar el menu ‘Archivo:F’

2- Elegir la opcion ‘Abrir Aparato de Captura...’

3- Enlaventana ‘Abrir...” seleccionar la pestafia ‘Red’

4- En la lista de botones seleccionar ‘UDP/RTP Multiemision’.

5-  En el campo ‘Direccidn’ poner la direccion multicast (239.255.x.y)

6- Pulsar el boton ‘OK’

7- El cliente esté listo para recibir cualquier emisién que se produzca en la direccidn 239.255.x.y.

Una vez preparados los clientes pondremos en marcha las dos emisiones, una en cada servidor. Para una
utilizaremos el video ‘Ethernet.mpg’ que ya conocemos, y para la otra el video ‘Carmen-1m.mpg’, que
tiene las siguientes caracteristicas:

e video: MPEG-4, resolucidn 720x576, 25 fps, 1024 Kb/s
e audio: MPEG-1 capa I, frec. muestreo 48 KHz, 2 canales (estéreo), 192 Kb/s

(Este es el mismo video que utilizabamos antes, pero con el caudal de video reducido a 1024 Kb/s para
que la red no presente problemas de saturacion al emitir maltiples flujos en paralelo.)

Para emitir cada video seguiremos el procedimiento ya conocido:

1- Seleccionar el menua ‘Archivo:F’

2- Elegir la opcion ‘Abrir Volcado de Red...: N’

3- Enlaventana ‘Abrir...” seleccionar la pestafia ‘Archivo’

4-  Pulsar el boton ‘Explorar’ y seleccionar el fichero correspondiente (‘Ethernet.mpg’ o
‘Carmen.mpg’)

5- Marcar la casilla ‘Volcado/Salvar’ y pulsar el botén ‘Opciones’.

6- Enla ventana ‘Volcado de salida’ marcar la casilla ‘RTP’

7- En el campo ‘Direccidn’ poner la direccion multicast (239.255.x.y)

8- Asegurarse de desmarcar las casillas ‘Codec de video’ y ‘Codec de audio’ (para estas pruebas
no utilizaremos transcodificacion)

9- Pulsar el botéon ‘OK’

10- Empieza la emisién multicast.

Cuando empieza la primera emision el cliente reproduce el video correctamente. Al empezar la segunda el
cliente intenta reproducir los paquetes de ambos videos segln le llegan. Como cada uno tiene una
resolucién diferente la imagen cambia continuamente de tamafio, el sonido se pierde y solo se produce de
vez en cuando un chasquido. Si tenemos en marcha el Administrador de Tareas de Windows veremos que
el uso de la CPU aumenta considerablemente como consecuencia del intento por decodificar los paquetes
de ambos videos entrelazados como si fueran uno solo. Si la situacion se mantiene durante algun tiempo el
programa VideoLAN puede caer en un error fatal que le hace terminar de manera abrupta (por este motivo
hemos suprimido el VideoLAN cliente en los servidores).

Este sencillo experimento nos muestra con que facilidad es posible sabotear, intencionadamente o por
accidente, una emision multicast. Si el cliente de VideoLAN nos hubiera permitido especificar el emisor
habriamos podido seleccionar uno de los dos videos y reproducirlo correctamente. Esto es lo que se
conoce como SSM (Source Specific Multicast). Obsérvese que, aunque el SSM nos permitiria visualizar
Unicamente el video que nos interesa la tarjeta de red nos estaria pasando ambos flujos a la CPU, pues su
filtrado es por la direccion MAC de destino y esta es idéntica para ambas emisiones.
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En todas las pruebas de emision que hemos realizado mediante VideoLAN hemos asignado estaticamente
las direcciones multicast. En este caso dicha labor era sencilla puesto que las emisiones estaban
confinadas a la LAN, pero si quisiéramos realizar emisiones de duracién limitada en toda la Internet lo
I6gico seria haber dejado que el protocolo SAP asignara dindmicamente las direcciones multicast, como
hicimos en el caso del SDR. Ya hemos visto en el apartado anterior al recibir emisiones del exterior que
VideoLAN también puede hacer uso de SAP, aunque nosotros no hemos utilizado esa funcionalidad en las
pruebas de emisidn que hemos realizado.

Emision de video streaming con transcodificacion (hacer esta parte solo si no se hizo en la practica
anterior)

Vamos a probar ahora las facilidades de transcodificacion que nos ofrece el VideoLAN. La
transcodificacion nos permite convertir un flujo o fichero multimedia cambiando el codec utilizado, la
resolucién, el caudal, etc. Supongamos que necesitaramos difundir el video del ejemplo anterior a través
de una red de enlaces de 256 Kb/s. Habria que reducir drésticamente el caudal, posiblemente cambiando a
un cédec mas eficiente, bajando la resolucion del video o pasando el audio de estéreo a monoaural. En
nuestro caso vamos a emitir ahora el video con los siguientes pardmetros:

e Cddec de video: H.263

e Tasa de bits (kb/s): 128

e Resolucion: SIF (352x288) (la misma que el video original)
e Codec de audio: MPEG-1 capa Il

e Tasa de bits (kb/s): 64

e Canales: 1 (monoaural)

En el cliente no sera necesario realizar ningin cambio, siempre y cuando se mantenga constante la
direccion IP de la emision multicast, ya que la transcodificacion se realiza exclusivamente en el servidor.
El cliente se limitara a reproducir los flujos de audio y video que le lleguen, haciendo uso de los cddecs y
resolucion elegidos en el servidor (recordemos que cada paquete de informacién multimedia lleva escrita
en la cabecera RTP la informacién relativa al tipo de codec utilizado).

El procedimiento para realizar una emision con transcodificacion es muy similar al de una emision
normal. Tan solo hay que rellenar ademas en la ventana ‘Volcado de salida’ las opciones de
transcodificacion que se quieren aplicar. Vamos a describirlo en detalle:

1- Arrancar el programa ‘VLC media player’.

2- Seleccionar el menua ‘Archivo:F’

3- Elegir de la lista la opcion ‘Abrir Volcado de Red...: N’

4- Enla ventana ‘Abrir...” seleccionar la pestafia ‘Archivo’

5- Pulsar el boton ‘Explorar’ y seleccionar el fichero correspondiente (‘Ethernet.mpg’”)

6- Marcar la casilla ‘Volcado/Salvar’ y pulsar el botén ‘Opciones’.

7- Enla ventana ‘Volcado de salida’ marcar la casilla ‘RTP’.

8- En el campo ‘Direccion’ poner la direccion (239.255.x.y). Dejar el campo ‘Puerto’ con su valor
por defecto (1234).

9- Marca la casilla ‘Codec de video’. Seleccionar ‘h263’. En ‘Tasa de bits (kb/s)’ seleccionar
128’. En ‘Escala’ dejar el valor por defecto (1).

10- Marcar la casilla ‘Cédec de audio’. Seleccionar ‘mp3’. En ‘Tasa de bits (kb/s)’ seleccionar ‘64°.
En ‘Canales’ seleccionar ‘1.

11- Pulsar el boton ‘OK” en la ventana ‘Volcado de salida’

12- Pulsar el boton ‘OK’ en la ventana ‘Abrir... .

13- Empieza la emisién multicast.

La degradacion de la calidad, sobre todo en el video, es evidente.
Realmente pretender enviar una resolucién SIF con 128 Kb/s es excesivo. Con este caudal se habria
conseguido mejor calidad bajado la resolucion a QSIF (176x144). La resolucion de video la podemos

cambiar en la transcodificacion mediante el parametro ‘Escala’. Vamos ahora a repetir el procedimiento
anterior manteniendo todos los pardmetros igual salvo la ‘Escala’ para la que seleccionaremos ahora
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0.5°, que quiere decir la mitad de resolucion en cada dimension, es decir QSIF en este caso. Ahora
veremos el mismo video en formato méas pequefio, pero con mayor calidad.

Ahora vamos a hacer una segunda prueba de transcodificacion pero esta vez utilizaremos el fichero
‘Carmen.mpg’ que se encuentra en el escritorio. Este video, de tres minutos de duracién tiene las
siguientes caracteristicas:

e video: MPEG-2, resolucion 720x576, 25 fps, 4500 Kb/s
e audio: MPEG-1 capa I, frec. muestreo 48 KHz, 2 canales (estéreo), 192 Kb/s

Primero vamos a emitir este video sin modificaciones. Como el video supone un caudal de unos 4,7 Mb/s
en cuanto haya tres emisiones simultaneas habra saturacion de la red y la calidad se degradara. A
continuacion haremos una emisién transcodificada, pero antes de poner en marcha la emision
arrancaremos el ‘Administrador de tareas’ de Windows para monitorizar el uso de la CPU y observar asi
la carga que supone la labor de transcodificacion en tiempo real.

Para realizar la transcodificacion procederemos como antes, pero esta vez aplicaremos los siguientes
parametros:

e Codec de video: mpdv (MPEG-4)
o Tasa de bits (kb/s): 384
o Escala: 0,75 (resolucion 540x432)
e Codec de audio: mp3 (MPEG-1 capa IlI)
o Tasa de bits (kb/s): 96
o Canales: 2

Con este caudal (480 Kb/s) tendria que haber unas 17-18 emisiones simultdneas para que hubiera
problemas en la red.

No todos los codecs que se pueden seleccionar funcionan, algunos no tienen el programa correspondiente
incorporado en el VideoLAN. En particular los codecs que no funcionan en la emisién desde fichero son
‘DIV1’ y ‘theo’ en video y . ‘vorb’, “flac’, ‘spx’, ‘s16l’ y ‘fI32” en audio.

Emision de video en directo (hacer esta parte solo si no se hizo en la practica anterior)

Como deciamos antes, ademas de poder emitir video previamente comprimido videoLAN también puede
utilizar como entrada cualquier fuente de video habitual, como cdmaras o tarjetas sintonizadoras de
television. Nosotros haremos ahora una prueba con las cdmaras de video de que disponemos.

Como en los casos anteriores si emitimos todo el tiempo en la misma direccion multicast (239.255.x.y) no
es necesario realizar ninguna modificacion en los clientes, pues estos se limitaran a reproducir el video
que les enviemos, independientemente de su origen, cddec, resolucion, caudal, etc.

Para poder efectuar una emisién de video en directo es necesario hacer uso de las opciones de
transcodificacion, ya que esta es la manera de indicarle a VideoLAN el formato de audio y video que
gueremos generar. Vamos a hacer ahora una prueba utilizando el siguiente procedimiento:

1- Arrancar el programa ‘VLC media player’.

2-  Seleccionar el menu ‘Archivo:F’

3- Elegir de la lista la opcion ‘Abrir Volcado de Red...: N’

4- Enlaventana ‘Abrir...” seleccionar la pestafia ‘DirectShow’

5- En la linea donde aparece ‘Nombre del aparato de video’ pulsar el boton ‘Refresh list’,
desplegar la lista que aparece a la izquierda y seleccionar la opcion ‘que corresponda con el
tipo de cAmara conectada. Si no aparece esta opcion debemos pulsar nuevamente el boton
‘Refresh list” hasta que aparezca.

6- En la linea donde aparece ‘Nombre del aparato de audio’ dejar la opcion que aparece (‘Por
Defecto’).

7- Comprobar que no estén marcadas las casillas ‘Propiedades del aparato’ y ‘Propiedades del
sintonizador’.

Pagina

13



Préactica 2: Videoconferencia y video streaming en multicast

8- Marcar la casilla ‘Volcado/Salvar’ y pulsar el boton ‘Opciones’.

9- En la ventana ‘Volcado de salida’ marcar la casilla ‘RTP’.

10- En el campo ‘Direccion’ poner la direccion (239.255.x.y). Dejar el campo ‘Puerto’ con su valor
por defecto (1234).

11- Marca la casilla ‘Codec de video’. Seleccionar ‘mplv’. En ‘Tasa de bits (kb/s)’ seleccionar
‘512’. En ‘Escala’ dejar el valor por defecto (1).

12- Marcar la casilla ‘Cédec de audio’. Seleccionar ‘mp3’. En ‘Tasa de bits (kb/s)’ seleccionar ‘64°.
En ‘Canales’ seleccionar ‘1.

13- Pulsar el boton ‘OK’ en la ventana ‘Volcado de salida’

14- Pulsar el boton ‘OK’ en la ventana ‘Abrir... .

15- Empieza la emisién multicast.

Si todo ha funcionado correctamente la emision incluye tanto video como audio. Como podemos
comprobar facilmente el retardo introducido por la codificacion es de varios segundos, aunque esto
depende de la complejidad del cédec utilizado. La resolucién de la cAmara que estamos utilizando es de
320x240 y 30 fps (la resolucién puede reducirse con el parametro ‘Escala’ en la transcodificacion).

Podemos utilizar cualquier codec de video o audio de los que aparecen en la lista desplegable, salvo los
que no estan implementados, que son en este caso: ‘DIV1’ ‘h263’ y ‘theo’ en video y . ‘vorb’, ‘flac’,
‘spx’, ‘s161’ y “fl32’ en audio.

Si en vez de elegir el cddec MPEG-1 elegimos el H.264 veremos como el uso de CPU aumenta

considerablemente por tratarse de un cédec de gran complejidad. (Utilizar para verlo el ‘Administrador de
tareas’).

8.- Finalizacién

Por ultimo activaran el cortafuegos que esté instalado en el ordenador.
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ANEXO I: Filtros en WireShark.

En WireShark es posible construir filtros que determinen si un tipo de paquetes va a ser
capturado o no. En caso de que no se utilice ningun filtro, todos los paquetes son capturados.

Los filtros se construyen mediante expresiones que consisten en una 0 mas primitivas. Las
primitivas, usualmente, consisten en un identificador (nombre o nGmero), precedidas por uno o mas
calificadores. Existen tres tipos diferentes de calificadores:

e De tipo: Identifican un nombre o direccion, sus posibles valores son host, net y port. Por
ejemplo, ‘host glup.uv.es’, ‘net 147.156°, ‘port 20°. Si no existe ningun calificador de tipo, se
asume que el tipo es host.

e De direccion: Identifican una direccion particular de transferencia, esto es, un origen o destino.
Sus valores posibles son src, dst, src or dst y src and dst. Por ejemplo, ‘src glup.uv.es’, ‘dst net
147.156°, ‘src or dst port ftp-data’. Si no se indica ningun calificador de direccion, se toma el
calificador de direccion por defecto (src or dst).

e De protocolo: Identifican un protocolo particular. Sus valores posibles son ether, fddi, tr, ip, ip6,
arp, rarp, decnet, tcp y udp. Por ejemplo, ‘ether src glup.uv.es’, ‘arp net 147.156°, “tcp port 21°.
Si no se especifica ningin protocolo, todos los protocolos que sean consistentes con la
identificacion de tipo son capturados.

Como puede verse por la explicacion de los diferentes tipos de calificadores, siempre estan
presentes, aunque sea por defecto, los tres tipos de calificadores. Asi, la expresion ip 147.156.222.65 es
equivalente a ip src or dst host 147.156.222.65.

Pueden construirse filtros mas complejos mediante la combinacién de primitivas mediante la
utilizacion de paréntesis y/o las palabras and, or y not., siendo la prioridad de not mayor que la de and y
or, cuya prioridad entre si es igual. Asi, por ejemplo, ‘ip multicast and (ip src 147.156.222.65)" indica que
se capturen todos los paquetes multicast cuyo origen sea 147.156.222.65. Otro ejemplo, ‘host glup.uv.es
and not port ftp” in indica que se capturen todos los paguetes cuyo origen o destino es glup.uv.es excepto
aquellos cuyo puerto de origen o destino es el de ftp (puerto 21).

Un listado de las primitivas mas utilizadas se encuentra en la siguiente tabla:

Primitiva Descripcién

dst host <ordenador> Verdad si el campo destino del paquete es el <ordenador>

src host <ordenador> Verdad si el campo origen del paquete es el <ordenador>

Host <ordenador> Verdad si el campo origen o destino del paquete es el <ordenador>

ether dst <ordenador> Verdad si la direccion ethernet de destino es el <ordenador>

ether src <ordenador> Verdad si la direccion ethernet de origen es el <ordenador>

ether host <ordenador> Verdad si la direccion ethernet de origen o destino es el
<ordenador>

gateway <ordenador> Verdad si el paquete utiliza como pasarela (gateway) el
<ordenador>

dst net <red> Verdad si la direccion de destino del paquete corresponde a una
direccion de la <red>

src net <red> Verdad si la direcciéon de origen del paquete corresponde a una
direccion de la <red>

net <red> Verdad si las direcciébn de origen o destino del paquete
corresponde a una direccién de la <red>

dst net <red> mask <mascara> Verdad si la direccion de destino del paquete corresponde a una
direccion de la <red> de méscara <mascara>

src net <red> mask <mascara> Verdad si la direccién de origen del paquete corresponde a una
direccion de la <red> de méscara <mascara>

net <red> mask <mascara> Verdad si las direccién de origen o destino del paquete
corresponde a una direccién de la <red> de mascara <mascara>
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Primitiva

Descripcion

dst net <red>/<longitud>

Verdad si la direccion de destino del paquete corresponde a una
direccion de la <red> cuya méascara se indica por <longitud>

src net <red>/<longitud>

Verdad si la direccién de origen del paquete corresponde a una
direccion de la <red> cuya méascara se indica por <longitud>

net <red>/<longitud>

Verdad si las direccién de origen o destino del paquete
corresponde a una direccion de la <red> cuya mascara se indica
por <longitud>

dst port <puerto>*

Verdad si el paquete tiene como destino el puerto dado por
<puerto>

src port <puerto>

Verdad si el paquete tiene como origen el puerto dado por
<puerto>

Port <puerto>

Verdad si el paquete tiene como origen o destino el puerto dado
por <puerto>

Less <longitud>

Verdad si el paquete tiene una longitud menor o igual que
<longitud>

greater <longitud>

Verdad si el paquete tiene una longitud mayor o igual que
<longitud>

ether broadcast

Verdad si el paquete es un paquete ethernet broadcast.

ip broadcast

Verdad si el paquete es un paquete IP broadcast.

ether multicast

Verdad si el paquete es un paquete ethernet multicast.

ip multicast

Verdad si el paquete es un paquete IP multicast.

Ademas de las expresiones anteriores, existen expresiones del tipo <expresion 1> <operador>
<expresion 2>, donde <operador> es <, >, <=, >=, = I=y <expresion 1>y <expresion 2> son
expresiones aritméticas compuestas por constantes enteras (expresadas con la sintaxis de C), los
operadores +, -, *, /, &, |, y un acceso especial a los datos del paquete.

Para acceder a los datos de un paquete se utiliza la sintaxis protocolo [ desplazamiento :
tamafio], donde protocolo es uno de los protocolos validos (ether, fddi, tr, ip, arp, rarp, tcp, udp, icmp o
ip6), desplazamiento es el desplazamiento, en bytes, desde el comienzo de los datos del protocolo
especificado, y tamafio son los bytes a analizar. Asi, ip[0] & OxOF !=5 indica todos los paquetes que
contienen opciones IP (campo IHL de valor distinto de 5), mientras que ip[6 : 2] & Ox1FFF = 0 indica
solo datagramas no fragmentados o el Gltimo fragmento de los datagramas fragmentados.

Otros ejemplos sobre multicast:

--El filtro “ether multicast” es equivalente a “ether[0]&1!=0" para capturar tramas multicast (analiza el bit
1/G de la direccion fisica)

--El filtro “ip multicast” es equivalente a “ip[16]&0xF0==0xE0”, tomando el byte 16 de la cabecera IP y
comprobar que coincide con los primeros 4 bits de una direccion multicast “1110” o OXE

* Esta expresion y las dos siguientes pueden ir precedidas de tcp o udp, para indicar que solo se desea el
puerto correspondiente al protocolo tcp o udp.
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