Gestión de Bases de Datos                                      Tema 3: Seguridad en Bases de Datos


1 Introducción

· Técnicas empleadas por el SGBD para proteger la BD de personas no autorizadas a tener acceso a cierta información.

· Seguridad abarca varios temas:

· Cuestiones éticas y legales relativas al derecho de las personas a tener acceso a cierta información.

· Cuestiones de política gubernamental, institucional, relacionadas con la clase de información que no debe estar a disposición del público.

· Necesidad de identificar múltiples niveles de seguridad y de clasificar los datos y los usuarios según estos niveles.

· Medidas de seguridad adoptadas en varios niveles:

· Físico: Equipos informáticos deben protegerse contra los intrusos.

· Humano: Todos los usuarios deben estar bien identificados y autorizados.

· Sistema operativo: Un sistema operativo débil podría permitir un acceso no autorizado.

· Red: Dado que muchas bases de datos permiten accesos remotos, la seguridad a nivel de red es muy importante.

· Sistema de GBD: Dado que sus usuarios pueden tener diferentes privilegios de acceso, el SGBD debe asegurarse de que éstos se cumplen.

· En un sistema multiusuario, el SGBD debe proveer técnicas que permitan a ciertos usuarios o grupos tener acceso a porciones selectas de un BD sin tener acceso al resto.

· SGBD posee un subsistema de seguridad y autorización que se encarga de garantizar la seguridad de los datos.

· El administrador de BD se encarga de otorgar privilegios a los usuarios y clasificarlos de acuerdo a la política de la organización.

· Administrador posee una cuenta privilegiada con la que puede realizar las siguientes operaciones:

· Creación de cuentas: Cada usuario tiene asignada una cuenta con una contraseña.

· Concesión y revocación de privilegios: Cada cuenta debe tener definidos unos privilegios.

· Asignación de niveles de seguridad según la organización.

· El sistema de BD debe llevar control de las operaciones que cada usuarios aplica a la BD durante una sesión. Esta información se almacena en el dietario y permite descubrir irregularidades.

2 Control de acceso discrecional basado en privilegios.

· Acceso discrecional es un modo de restringir el acceso a la información basado en privilegios.

· Debe asignarse privilegios adecuados a un usuario para que pueda acceder a un objeto determinado.

· Los usuarios que ciertos privilegios adecuados pueden garantizar privilegios a otros usuarios a su discreción.

· Dos niveles de asignación de privilegios:

· Nivel de cuenta: En este nivel el administrador especifica los privilegios particulares que tiene cada usuario, independiente de las tablas de la BD (CREATE TABLE, CREATE VIEW, ALTER, MODIFY, SELECT).

· Nivel de relación: En este nivel se controlan los privilegios para tener acceso a cada relación o vista individual. Cada tabla de BD tiene asignada una cuenta propietario, que tiene todos los privilegios sobre esa tabla y se encarga de otorgarlos al resto de cuentas. En SQL:

· Privilegio SELECT para R confiere a la cuenta el privilegio de consultar la BD para obtener datos de R.

· Privilegio MODIFY para R confiere a la cuenta el privilegio de modificar las tuplas de la tabla R.

· Privilegio REFERENCES para R confiere a la cuenta el privilegio de hacer referencia a la tabla R por media de una clave ajena.

· En SQL las intrucciones para asignar privilegios se denomina GRANT y las que los elimina REVOKE:

GRANT database_priv [, database_priv]..


TO user [,user]...


[IDENTIFIED BY password [,password]...]

GRANT RESOURCE [quota [k|m])]

ON tablespace

To {PUBLIC|user [,user]---}

GRANT {object_priv [,object_priv]...| ALL [PRIVILEGES]}

ON [user.]object

TO {user |PUBLIC} [,user]...

[WITH GRANT OPTION]

Siendo object_priv= ALTER | DELETE |INDEX |INSERT | REFERENCES | SELECT |UPDATE

REVOKE {[CONNECT] [, RESOURSCE] [,DBA]}

FROM user [,user].

REVOKE space_privilege ON tablespace

FROM user [,user]

REVOKE {object_priv [object_priv]...|ALL PRIVILEGES]}


ON [user.]object 

FROM  {user |PUBLIC} [,user]...

· Las vistas pueden utilizarse también con propósitos de seguridad:

CREATE VIEW [user.]view [(alias [,alias]...)]

AS query

2 Control de acceso obligatorio para seguridad multinivel

· Método más raramente utilizado.

· Se necesita clasificar los datos y los usuarios según distintas clases de seguridad.

· Clases de seguridad: secreto máximo, secreto, confidencial y no clasificado.

· Dos restricciones sobre esta jerarquía:

· Ningún sujeto puede leer un objeto que tenga una clasificación de seguridad más alta que la del sujeto.

· Un sujeto no puede escribir un objeto que tenga una clasificación de seguridad menor que la del sujeto. Se asegura que la información de las capas más altas no se filtra hacia capas más bajas.

3. Cifrado de datos

· Puede suceder que alguien acceda a los datos sin ser usuario de BD.

· Forma de protegerse contra este uso indebido de la BD consiste en cifrar los datos.

· Los datos son almacenados y transmitidos de forma cifrada y únicamente se hacen inteligibles cuando son proporcionados al usuario.

4 Mecanismos de seguridad en ORACLE

· Oracle proporciona control de acceso discrecional.

· Gestiona la seguridad de BD usando diversas facilidades:

· Usuarios de la BD y esquemas.

· Privilegios.

· Papeles.

· Opciones de almacenamiento y cuotas.

· Limitación de recursos.

· Auditorías.

5 Usuarios

· Cada base de datos ORACLE tiene una lista de nombres de usuario.

· Cada nombre de usuario tiene asociada una palabra de paso (password) para prevenir el uso no autorizado.

· Existe un esquema asociado con cada nombre de usuario con el mismo nombre: colección lógica de objetos (tablas, vistas, secuencias, sinónimos, índices, agrupaciones, procedimientos..).

· Durante la creación de la BD son creados dos usuarios: SYS y SYSTEM.

· Para crear otros usuarios se debe acceder a la BD como SYSTEM y ejecutar:

CREATE USER usario IDENTIFIED {BY clave | EXTERNALLY AS ‘nombre’}

[DEFAULT TABLESAPCE tablespace]

[TEMPORARY TABLESPACE tablespace]

[QUOTA {entero {K|M} |UNLIMITED} ON tablespace]...

[PROFILE perfil]

· Los DEFAULT TABLESPACE y TEMPORARY TABLESPACE por defecto son SYSTEM. Si no se especifica el usuario creado no tiene cuata. Si no se indica un PROFILE se le asigna DEFAULT.

· Existen dos formas de acceder a la base de datos:

· Mediante usuario y password: pide usuario y password.

CREATE USER usuario IDENTIFIED BY clave;

· Mediante usuario: nombre de usuario con el que se accede al sistema operativo. Se crea con el prefijo OPS$

CREATE USER OPS$usuario IDENTIFIED EXTERNALLY;

· Modificación de usuario:

ALTER USER usuario...(mismo formato que create user)

· Para borrar un usuario:

DROP USER usuario

5 Perfiles o profile

· Cada usuario tiene asignado un perfil que especifica las limitaciones sobre los distintos recursos del sistema.

· Número de sesiones concurrentes 

· Tiempo de procesamiento de la CPU.

· Cantidad de entradas y salidas lógicas.

· Cantidad permitida de tiempo sin trabajar

· Cantidad permitida de tiempo por conexión.

· Pueden crearse varios perfiles y asignarse individualmente a cada usuario de la BD. Existe un perfil por defecto.

· La limitación de recursos previene el consumo excesivo de recursos globales del sistema de BD.

· Para poder crear un perfil se utiliza CREATE PROFILE. Antes es necesario activar la limitación de recursos mediante el parámetro RESOURSE_LIMIT o con ALTER SYSTEM.

CREATE PROFILE perfil LIMIT

[SESSION_PER_USER {entero | UNLIMITED |DEFAULT}]

[CPU_PER_SESSION {entero | UNLIMITED |DEFAULT}]

[CPU_PER_CALL {entero | UNLIMITED |DEFAULT}]

[CONNECT_TIME {entero | UNLIMITED |DEFAULT}]

[IDLE_TIME {entero |UNLIMITED | DEFAULT}]

[LOGICAL_READS_PER_SESSION {entero | UNLIMITED |DEFAULT}]

[LOCIGAL_READS_PER_CALL {entero | UNLIMITED |DEFAULT}]

[COMPOSITE_LIMIT {entero | UNLIMITED |DEFAULT}]

[PRIVATE_SGA {entero [K|M] | UNLIMITED |DEFAULT}]

[FAILED_LOGIN_ATTEMPS {entero | UNLIMITED |DEFAULT}]

[PASSWORD_LIFE_TIME {entero | UNLIMITED |DEFAULT}]

[{PASSWORD_REUSE_TIME |PASSWORD_REUSE_MAX} {entero | UNLIMITED |DEFAULT}]

[PASSWORD_LOCK_TIME {entero | UNLIMITED |DEFAULT}]

[PASSWORD_GRACE_TIME {entero | UNLIMITED |DEFAULT}]

donde:

· SESSIONS_PER_USER: limita el número de sesiones concurrentes.

· CPU_PER_SESSION: limita el tiempo de CPU por sesión (centésimas de segundo).

· CPU_PER_CALL: limita el tiempo de CPU por llamada (centésimas de segundo).

· CONNECT_TIME: limita el tiempo de sesión en minutos.

· IDLE_TIME: desconecta a los usuarios transcurrido el tiempo indicado sin realizar ninguna acción.

· LOGICAL_READS_PER_SESSION: limita el número de bloques leidos

· LOGICAL_READS_PER_CALL: limita el número de bloques leídos por llamada.

· COMPOSITE_LIMITS: restringe el coste total de recursos (media ponderada).

· PRIVATE_SGA: limita la cantidad de espacio privado que se puede reservar en la SGA (area global del sistema).

· FAILED_LOGIN_ATTEMPS: número de intentos fallidos para bloquearse el usuario.

· PASSWORD_LIFE_TIME: número de días que puede usarse la misma clave.

· PASSWORD_REUSE_TIME: número mínimo de días que deben pasar para poder utilizar otra vez la misma clave.

· PASSWORD_REUSE_MAX: número de cambios de clave necesarios para poder volver a usar la misma clave.

· PASSWORD_LOCK_TIME: número de días que debe un usuario estar bloqueado después de n intentos fallidos.

· PASSWORD_GRACE_TIME: número de días que se permite usar un usuario con la clave expirada.

· Un perfil puede ser modificado mediante la sentencia:
ALTER PROFILE perfil LIMIT... (igual que CREATE PROFILE)

· Un perfil puede borrarse mediante la sentencia:

DROP PROFILE perfil ;

5 Privilegios

· Un privilegio es un derecho a ejecutar un tipo particular de sentencia SQL. Ejemplos de privilegios:

· Derecho a conectarse a la base de datos (crear una sesión).

· Derecho a crear una tabla en el propio esquema.

· Derecho a consultar filas de las tablas de otro usuario.

· Derecho a ejecutar un procedimiento de otro usuario.

· Los privilegios en ORACLE se pueden dividir en:

· Privilegios del sistema: permiten a los usuarios realizar una acción particular en el sistema o realizar una acción particular en un tipo de objeto.

· Privilegios sobre objetos: permiten a los usuarios realizar una acción particular sobre un objeto específico.

· Un usuario puede recibir permisos de dos formas:

· De forma directa (explicitamente).

· A través de papeles (grupo de privilegios con nombre) que luego se garantiza a un usuario determinado.

· Normalmente los privilegios se garantizan a papeles en lugar de a usuarios directamente.

· Tabla resumen de privilegios sobre objetos:

Privilegio
Tabla
Vista
Secuencia
Procedimiento
SQL

ALTER
X

X

ALTER..

DELETE
X
X


DELETE FROM

EXECUTE



X
EXECUTE...

INDEX
X



CREATE INDEX

INSERT
X
X


INSERT INTO

REFERENCES
X



CREATE O ALTER

TABLE con FOREIGN KEY

SELECT
X
X
X

SELECT...FROM

UPDATE
X
X


UPDATE

· Para otorgar privilegios (como ya hemos vistos):

GRANT {privilegio_sistema |role}[,{privilegio_sistema |role}...] TO {usuario |role |PUBLIC}[,usuario |role|PUBLIC}...]

[WITH ADMIN OPTION]

GRANT {privilegio_objeto |ALL [PRIVILEGES]}[(columna [,columna...])]

[,{privilegio_objeto | ALL [PRIVILEGES]} [(columna [, columna ...])]]

ON [usuario.]objeto

TO {usario |role |PUBLIC}[,{usuario | role |PUBLIC}...]

[WITH ADMIN OPTION]

· Para eliminar un privilegio :

REVOKE {privilegio_sistema | role }[, {privilegio_sistema | role}...}

FROM {usuario |role |PUBLIC}[, {usuario | role |PUBLIC}...]

REVOKE {privilegio_objeto | ALL} [, {privilegio_objeto | ALL}

ON [usuario.]objeto 

FROM {usuario | role | PUBLIC} [, {usuario | role | PUBLIC}..]
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5 Papeles (Roles)

· ORACLE proporciona los papeles para una mejor y más sencilla gestión de los privilegios.

·  Los papeles son un grupo de privilegios relacionados a los que se da un nombre (serán garantizados a usuarios o a otros papeles).

· Propiedades de los papeles:

· Reducen las garantías de privilegios: los administradores de la BD pueden garantizar los privilegios a un grupo de usuarios relacionados, en lugar de uno a uno.
· Gestión dinámica de los privilegios: cuando se deban cambiar los privilegios de un grupo, basta con modificar los privilegios del papel. que representa al grupo.
· Los papeles se crean muchas veces para aplicaciones de la BD. Un papel de aplicación garantiza todos los privilegios necesarios para ejecutar dicha aplicación.

· Creación de papeles:

CREATE ROLE role;

DROP role

· Resumen de papeles predefinidos en ORACLE 7.0:

Nombre del papel
Comentarios

CONNECT
alter session, create session, create cluster, create table, create view, create synonym,create sequence, create database link.

RESOURCE
create cluster, create table, create procedure, create sequence, create trigger

DBA
Todos los privilegios del sistema con admin WITH ADMIN OPTION

5 Audiotorías

· Oracle permite auditorías selectivas (monitorizaciones registradas) de las acciones de los usuarios para ayudar en la investigación de uso dudoso de la BD.

· Auditorías pueden realizarse en tres niveles:

· Auditorías de sentencias: auditan sentencias SQL especificas sin importarles ningún objeto determinado. Pueden centrarse en algunos usuarios o en todos.

· Auditorías de privilegios: auditan el uso de potentes privilegios del sistema sin importarles ningún objeto determinado (todos los usuarios o algunos).

· Auditorías de objetos: auditan el acceso a un objeto del esquema específico sin importar el usuario

· El resultado de la auditoría se almacena en una tabla denominada rastro de la auditoría. Existen vistas predefinidas del rastro de la auditoría de forma que los registros pueden ser recuperados con facilidad.

· Para auditar operaciones del sistema o privilegios_sistema se debe tener el privilegio AUDIT SYSTEM. Para auditar objetos se debe tener AUDIT ANY.

AUDIT { operacion | privilegio_sistema} 

[by {usuario}[,{usuario}..]

[by { SESSION |ACCESS]

[WHENEVER [NOT] SUCCESSFUL]

AUDIT {operacion_objeto} [,{operacion_objeto}

on [usuario.] objeto

[by { SESSION |ACCESS]

[WHENEVER [NOT] SUCCESSFUL]

· Ejemplos:

AUDIT ROLE WHENEVER SUCCESSFUL; (sentencias que afecta a papeles)

AUDIT SELECT TABLE, UPDATE TABLE;

AUDIT SELECT TABLE, UPDATE TABLE BY juan, miguel;

AUDIT INSERT ON tabla.columna;

AUDIT ALL on tabla.columna by session;
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