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1 - Introduccién FTF

La evaluacién de la garantia de funcionamiento de un STF es necesaria para
demostrar el buen funcionamiento de los distintos mecanismos de tolerancia a fallos
que éste incluye y consecuentemente poder poner cierta confianza en el servicio que
proporciona el sistema.

Tiene como objetivo el realizar una estimacion cuantitativa de las caracteristicas de
garantia de funcionamiento de un sistema

Permite realizar comparaciones entre diferentes STFs dependiendo de sus
especificaciones de funcionamiento

Para evaluar la fiabilidad se utilizan diferentes técnicas de modelado, dependiendo
de las suposiciones de operacion del sistema (degradacion y reparacion)

Técnicas de modelado
Fiabilidad Disponibilidad
Fallos hasta averia Fallos con reparacion
[

Combinatorio ‘ Markov ‘ ‘ Combinatorio ‘ Colas ‘
Serie/ M-de-N Noserie/ Invariante Variable ) Hibrido
»

Paralelo

!—’—\

Tiempo Tiempo  Simulacién
discretc  continuo Monte Carlo
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FTF

* Los criterios de evaluacion utilizan dos técnicas basicas

— Modelado determinista: Calcula el n® maximo de fallos que tolera el sistema
— Modelado probabilistico: Se basa en las tasas de fallos y de recuperacion de los componentes

MODELO CRITERIO
Determinista Se sobrevive a al menos k fallos
Probabilistico Funciones

Funcién tasa de fallos z(t)
Fiabilidad R(t)
Tiempo de misién MT(r)
Tasa de reparacion p
Disponibilidad A(t)
Parémetros
Tiempo medio al fallo (MTTF)
Tiempo medio de reparacion (MTTR)
Tiempo medio entre fallos (MTBF)
Cobertura
Medidas comparativas
Diferencia en la fiabilidad Ra(t) - R(t)
Ganancia de fiabilidad Ra(t) / R1(t)
Incremento del tiempo de mision MT(r) / MT(r)
Indice de incremento en la fiabilidad log Ruiejo / 10g Rnuevo

« Se utilizan 4 niveles de modelado:
— Nivel de sistema, nivel de modulo, nivel de puertas y nivel de componentes

» Enlos sistemas con degradacién hay que estudiar las prestaciones ante los fallos
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2 - Funciones para la evaluacién de STFs FTF

» R(t) - Funcién de fiabilidad: Es la probabilidad de que el sistema funcione
correctamente durante un intervalo de tiempo

— Si considero 7' como una v.a. que mide el tiempo que transcurre hasta el proximo fallo y
F(t) es su funcion de distribucion.

F(t)=P[T <{]= jf(t)dt
0

— La fiabilidad se calcula como:

R(t)=1-F(t) = P[T > ]
f(6)y=ne™

t
Si T sigue una distribucion exponencial F(r) = J‘M’)" “1-e™ S Rit)=e™
0

— La fiabilidad (y no-fiabilidad) de un componente en un instante t viene dada por:

No() __ No(®) an-O__NO | p

R==07=— Y
o)+ N (1) N N@)+Ny(1)
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FTF

* Z(t) - Funcién Tasa de fallos (Hazard function)

— Si diferenciamos el numero de componentes que han fallado en un instante t con respecto
al tiempo, obtenemos la tasa de fallos instantanea de esos componentes. Dividiendo este
valor por el nimero de componentes que ain estan operativos en ese instante, obtenemos
la funcion tasa de fallos o funcion de riesgo del componente.

drR(t)  do(1) .
1 dN(1) 1 (7 N dR(t)) _a “a En fallos por unidad

B No(t) dt Ny(1) dt R(1) 1-00) de tiempo

z(1)

— Latasa de fallos instantanea se calcula también como la P de que un superviviente en t,
falle en un instante t + At, cuando At — 0

P(t<X<t+At/X>t):P(t<X<t+At):F(z+At)—F(t)

P(X >1) R(1)
dF(t)
F(t+At)-F(¢ t
20— i PUEAD=FO) gt _ S
A0 R(1) R(1)  R(1)
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. FTF
Distribucién de la tasa de fallos
2()
Tasa de
fallos A
constante Zona de 5 o
mortalidad %/ic:inaaudtﬁ envejoencairnieenio
infantil

tiempo

La funcion tasa de fallos depende claramente del tiempo, sin embargo la experiencia muestra que
para los componentes electronicos existe un periodo de tiempo en donde es practicamente constante

dR(t) Si integramos la ec. diferencial R(t) = e ™
z(t)=A = dt A la relacion entre la fiabilidad y el tiempo de se denomina Ley
R(1) de fallos exponencial: Para un valor constante de la funcion tasa

de fallos, la fiabilidad varia exponencialmente con el tiempo
En el sw, la tasa de deteccion de fallos no es constante por lo que
se utilizan funciones que se basan en la D. de Weibull
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Calculo de la tasa de fallos

« Es facil de medir si conocemos la historia de la vida del componente
— Se calcula teniendo en cuenta el tiempo entre los fallos

* Se puede estimar mediante el estandar MIL-HDBK-217
— El modelo calcula la tasa de fallos usando los datos experimentales de componentes reales.
— Latasa de fallos constante de un circuito integrado viene dada por la expresion:

A=mry(Crp + Comp)my fallos por millén de horas
» L (factor de aprendizaje): Representa la madurez del proceso de fabricacion (de 1 a 10)

¢ O (factor de calidad): Mide el n° de tests recibidos antes de ser vendido (de 1 a 300)
e T (factor de temperatura): Su valor es una funcion de la tecnologia de fabricacion

g L L of L 1
T,4273 298 T,+273 298

n, =0le 7y =0le

» E (factor ambiental): Depende de lo ruidoso que sea el entorno (de 0°2 a 10)
* P (factor de terminales): Depende del nimero de terminales (de 1°0 a 1°2)

* Los factores de complejidad son funcion del n® de puertas para los circuitos 16gicos,
del n° de transistores para los circuitos lineales y del n® de bits para las memorias.
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FTF

 MTTF - Tiempo medio hasta la averia: Es el tiempo medio en que
trabajara un sistema antes de que se estropee por primera vez
— Sitenemos N sistemas idénticos que empiezan a funcionar en el instante t =0 y
medimos el tiempo que tarda cada uno en averiarse, la media de estas medidas
constituye el MTTF.
— SiT es una v.a. que mide el tiempo que tarda un componente en averiarse

dR(1)
dt

E[T)= MTTF = [if (1) = [ "1 do() | _ [

7 dt :IOR(t)dt

D. Exponencial: MTTF =1/X R(MTTF) =¢ ' =03678

*+ MTTR - Tiempo medio de reparacion: Indica el tiempo medio que se
necesita para reparar un sistema
— Su valor se calcula experimentalmente inyectando fallos y calculando el t de reparacion
— Se expresa mediante una tasa de reparacion p que es el n° medio de reparaciones por u. t.

MTTR = i En horas

U

— La reparacion requiere: desmontar, diagnosis, cambiar componente, comprobar, montar

+ La diagnosis gasta el 80 % del tiempo ---- Uso de circuitos BIST
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MTBF - Tiempo medio entre fallos: Es el tiempo medio que transcurre
entre dos averias consecutivas de un sistema
— Para calcularlo se tiene que tener en cuenta el tiempo necesario para reparar el
sistema y volverlo a poner en funcionamiento
— Se aplica unicamente a sistemas reparables

«  Siconsideramos que al reparar un sistema, este queda como nuevo (en las mismas
condiciones que cuando se puso en funcionamiento por primera vez), existe una relacion
entre MTTF, MTTR y MTBF:

MTBF
MTTF MTTR MTTF MTTR
1) 1
S8 Q%
Funciona Repara Funciona Repara t

A(t) - Disponibilidad: Define la probabilidad de que el sistema esté
funcionando en un tiempo determinado

— Se aplica a sistemas reparables

— A veces importa mas la P de que el sistema este funcionando que la P de fallo

— Intuitivamente, A(t) = tiempo total del sistema operativo / tiempo desde la instalacion
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FTF

—En el estado estable ( tiempo infinito) la disponibilidad depende

*Tiempo medio entre fallos
*Tiempo de reparacion del sistema

Si un sistema experimenta N fallos a lo largo de su vida, estara N“MTTF horas operativo y
N*MTTR horas en reparacion. La disponibilidad media sera

- N * MTTF _ MTTF
N * MTTF + N * MITR ~ MTTF + MTTR

SS

Para tasas de fallos y de reparacion constante Agg = iz
7

MT(r) - Funcion del Tiempo de Mision:
— Calcula el tiempo a partir del cual la fiabilidad de un sistema se reduce por debajo de un
cierto nivel r. Se aplica en sistemas con necesidades de un tiempo de vida minimo

» Imposibilidad de reparacion / Reparacion cara / Con mantenimiento periodico
RMT()]=r MT[R(t)] =t

— Para un sistema con una tasa de fallos constante

—Inr

MT(r) =
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3 - Técnicas de modelado FTF

¢« Modelos combinatorios

— Se utilizan en sistemas sencillos sin reparacion para modelar la fiabilidad
— Cada parte del sistema se representa con un bloque en estado operativo o de fallo
— Se utilizan dos modelos: Modelo serie y modelo paralelo

— Se mezclan para calcular la fiabilidad de un conjunto

Ri(t)

R(t)

Rty m— R [—— R

Ri(t)

N

Reelt) = ROR(ey Ry = [ [ R(®)
‘:1’ R parateo(t) = 1= Q praiesn (1) =
S

N N
= -\ Ay -
R, (t)=e e o™ =g 1-[Tom=1-T]a-R)
i=1 i=1
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* Arboles de fallos FTF

— Esun método grafico que se aplica a los casos mas simples

— El sistema se representa como un arbol de puertas AND y OR

— Lasalida del arbol tiene una funcién légica que representa la fiabilidad del conjunto
— Para un sistema con 2 procesadores y 3 modulos de memoria conectados por un bus

Bus

M1
M2 S
M3

P1
P2

— El sistema funciona si al menos funcionan un Procesador, una Memoria y el bus
— El diagrama de bloques para el calculo combinatorio es:

Eii=—_
Stisic
=3
R.(6) = [Rp (1) || Rpa ()] ® [Russ (6) | Rya(0) || Ryys(0)] @ [ Ry ()] /
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+ Modelos de Markov FTF

— Desventajas de los modelos combinacionales:
* No es facil modelar sistemas complejos de forma combinacional.
» Lainclusién de la cobertura en estos modelos es bastante dificil.
* No contemplan el proceso de reparacion y de reconfiguracion de los sistemas.
* No se ve el estado en el que se encuentra el sistema

— Se basan en los Procesos de Markov (Cadenas de Markov si el n°® de estados es finito)
« Son procesos estocasticos (la v.a. es el tiempo)
» Tienen ausencia de memoria (El tiempo en un estado no influye sobre la
distribucion de probabilidad, ni del estado actual ni del proximo estado).
e Las Cadenas de Markov pueden ser discretas (t. discreto) o continuas (t. continuo)

— En los modelos se utilizan dos conceptos:
» Estado del sistema (combinacién de modulos con fallo o sin fallo)
« Transiciones entre estados (se basan en P o tasas de transicion de un estado a otro)

Estados sin fallo = {(111),(110),(101),(011)}
Estados con fallo ={(001),(010),(100),(000)}
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FTF

» Si consideramos un modelo de Markov discreto en el tiempo

— Cada transicion entre estados lleva asociada una probabilidad de transicion

— Estas probabilidades se recogen en una matriz de transiciones A cuyos elementos p;; son
las probabilidades de transicion desde el estado i al ;.

— El modelo se resuelve mediante un conjunto de ecuaciones lineales que se basan en la
matriz de probabilidades de transicion. Estas ecuaciones se definen como:

ﬁ(k +1) = Aﬁ(k) A" es la matriz de probabilidades de transicién del paso n

— Para calcular las probabilidades de transicion, se supondra que cada modulo sigue la ley
de fallos exponencial (tasa constante de fallos A). Su tasa de fallos instantanea
(probabilidad de que haya fallado en un instante # + Az dado que funcionaba en ¢ ) sera:

— —A(1+Ar)
PU<T<tsar|T>n=FUFAN=F@O | Re+A) | e e e At
1-F(t) R(t) e

— La Cadena de Markov del sistema TMR se puede reducir agrupando estados equivalentes
y sumando sus tasas de transicion, quedando como:

1-2AAt

R(®) =1 - pp(t) = pa(®) + p3(t)
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d
_ , _ =20 -3\t
Q);(t) = 20, (1) pr(t)=1-3¢7" +2¢7 =3e 2e /

\_

/ Caleulo de la Matriz de transicion: FTF
e LaP de estar en un estado s en un tiempo ¢ depende

— De la p de estar en un estado en donde exista una transicion a s
— De la p de que se produzca esa transicion

ps(t+ A | [1-34A¢ 0 0] ps(1)
p(t+A0) |=| 32Ar  1-22At 0| p,(¢) Pt + At) = AP(¢
pp(t+Ar) 0 2288 1] py(1) ( ) )
A AN
Vector de probabilidad en t + At Matriz de transicion Vector de probabilidad en t

Solucién a la Cadena de
Markov en tiempo discreto

P(nAt) = A"P(0)
Cadenas de Markov continuas

— En este modelo, las transiciones pueden tener lugar en cualquier instante de tiempo. Se
consideran las ecuaciones anteriores como un conjunto de ecuaciones diferenciales
utilizando limites cuando (At — 0)

dpy(1) Ecuaciones de Chapman-Kolmogorov

% = 3py(1) . Funcién de fiabilidad
pi(t) =€

dp,(t

Pzit() = 3hpy(1) = 2hp, (1) p,(1) =3¢ =3¢~ R(t)=1-pp(t) =
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/ — Comparacion con un sistema sencillo

1- 1At 1

24t p@=e" R(t)=1-pp(t)=e™
@—@ pF(t)=1—e_”“

Rsys
! 1
0,94 ———Simple MTTF.;imple = ;
0,8 - T™MR
07 _ _ _ Rt de misién) = 07 3 2 5
N MTTFy, = — - —=—
06 1 i 24 31 64
0.5 Y
’ I
04 i
[
0,3 : : MTTFsimple>MTTFTMR
0,2 [
01 (<— MT[07] = 793 h.
| e MT[0'7] = 1003 h.
0 h | f . horas
0 1000 2000 3000 4000 6000 8000

/
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4 - Modelado con coberturas

La cobertura de fallos es la capacidad del sistema en:

DETECCION
LOCALIZACION
AISLAMIENTO
RECUPERACION

Los métodos de evaluacién pueden ser:

Experimentales: Inyeccion de fallos
Tedricos: Generacion de test

Variacion de la fiabilidad en funcién de la cobertura (Sistema dual)

2 2 R(t) =py() + pi() =1 - pg(t)
R(t)=2e™ —eM

k 21(1-C)
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FTF

de fallos cuando el sistema entra en una situacién no valida

Trans n® 5-17

5 - Modelos de Markov para la fiabilidad

No distinguen entre los fallos seguros de los no seguros

No tienen en cuenta la reparacion

R(0)=0 Sistema sencillo

FTF

() R@)y=e"

S1
i LE1 L, !
> SN
— c fEe CO | Error 2 : 2 Médulos bien
. g r> 1 : Falla 1 médulo (Fallo cubierto)
M [, T F : Fallo de 2 modulos o no detectado
2ACcCp +
Sistema dual (diagnosis off-line) M1-Ce)
C, = Cobertura de la autodeteccion de fallos
C. = Cobertura del comparador AM14Ce) - 2
A =Tasa de fallos del moédulo 20CcCp) @
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» Sistema duplex

S1
1 : 2 Modulos ok

2 : Falla repuesto (F. Cubierto)
¢ falla el ppal y entra R
3 : Falla el repuesto
(No cubierto)
4 : Falla todo

1 : Funciona todo

am 2:Fallael P. G.
E | w LS . 3 : Fallo total '
2 1 TmPp ¥ 3 4 : Fallo temporal cubierto
Am(1-Pp)(1-Ci)

AmCi(1-Pp) .

P, =P (fallo permanente)
PG C,; = Cobertura fallos transitorios
A = Tasa de fallos del modulo
Ay = Tasa de fallos del P.G.
FTF--Tema 5 © P.J.Gil, J.1. Serrano. DISCA, U.P.V -- R. Martinez. I. Informatica. U.V Trans n° 5-19

6 - Modelos de Markov para la seguridad FIF

* Tenemos estados de fallo seguros y no seguros
*  S(w) = 0 si existe la deteccion de fallos

A
+ Sistema sencillo sin deteccion de fallos (1) @

S(t)= R(¢t) = t)
« Sistema sencillo con deteccion de fallos () ) pl(
mC @
0 R(1) = p,(2)

am(1-C) @ S(t) = p)(t) + prs(2)

» Sistema dual

(Diagnosis off-line) @

2Ce(1-Cp)

R(t) = p(2) + p,(1)
S(t) = p(t) + py (1) + pps (1)

A(1-Ce)
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KSistema duplex L1l
2AmCp /2\ AmCp @

Am(1-Cp) 2 icn) R(t) = p, (1) + py(1) + ps(2)
S(t) = pi(1) + py(£) + p3(£) + prs(2)

+ Sistema con procesador de guardia

Am R(1) = pi(t) + p,(1)
PRI IR (1) = py(1) + pa(6) + pys(0)
2 Aw U AmCpPp @

\_ %
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/ 7 - Modelos de Markov para la disponibilidad FTF

» Se afiaden tasas de reparacion a los modelos de fiabilidad (o seguridad)
o A(o) =0

+ Sistema sencillo u by
_ O
i polt)=——+-L—e
@/_\ A+p A4
A Ao

\—u/@ pr(t) = -

A+p A+p

Dual
(Diagnosis on-line) Duplex Con P. de Guardia

Am(1-Pp)(1-Ci) + AmPp(1-Cp)

AmCpPp

\_
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/-Comparacién de un sistema sencillo con y sin reparacion

A =0001

FTF

\_

Tiempo en horas

%
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-~

Sistema con voto adaptativo

A = Tasa de fallos
C = Cobertura

8 - Ejemplos

M Salidas
Entradas :‘E
—>

FTF

R(1) =1-pp(1)

/
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Triple - Duplex

M1A

— M1B

Entradas Salidas
M2A
Cc — A¢ = Tasa de fallos

— C = Cobertura del comparador

M3A [ c

M3B

A =2L¢
C >>> C del caso anterior

30(1-0)

\
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