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TemaTema 33: Tolerancia a fallos en el hw

1. Modos del fallo

2. Modelos de fallos y de errores

3. Técnicas de detección de errores

3.1 Duplicación y Comparación

3.2 Redundancia en la información

3.3 Circuitos autocomprobables

3.4 Detección concurrente

4. Técnicas de recuperación hacia delante

4.1 Redundancia pasiva

4.2 Redundancia activa

4.3 Redundancia híbrida

4.4 Recuperación hacia delante basada en pdr’s

5. Reconfiguración en sistemas multiprocesadores
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1. 1. ModosModos deldel fallofallo

• El modo del fallo es su forma de manifestación

• Circuitos lógicos digitales
' ��(���#� ��)��� �*� +,�-�.��������������/

' 	0����#�������"���1����#

' ���"0���#��2�����#

• Memorias ROM
' ����""�������������"����"���+ �����������.�"�.� �"�.���.��.���""����#/

' ����""�3����"����"���.���"��"0���

' �������.����"����"�� .� 0���"��.�����+.�2�.����0�����������0������#�#���/

• Memorias RAM
' 4#"���0����5���,���.�2�.� ��0� �"�,���������"�,�"���)��������"��.����#

' �0����� .������,� .� �""�#��,����1"�#�)��"��-� "�,�"���)� ����� #���.�

' ����"�� ����� �#"���0�� .� ���-�##����#�.��6%7�8�697,���#��0��"�3� .����,�� �"�.��#��#��

' ���2�������#������ .���)�����.� 0���"��.�����,����"�,�������� .� ��#�"�����#

' ���2�� .��"������.� .� ��-0���"��.��,�����.��"����#�α����� �0�.� .� ��"��2���"�3�
' �0#��"�� .� �� ��#"��,��� 0-�#����� �����"�3� .� "��-�#������ .�#�� ��#"�#�#0"�#�)�#
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Modos del fallo (II)

• En circuitos lógicos programables
' �����#� ��)��� �*� +697�3�6%7/

' �����#.� "����"�� �  ����#�� ,0���#.� "�0"�

' �����#�,���,0����#

• Microprocesadores
' ��(���#� ��)��� �*� .�� ���� ����#������

' �����.�#.� ,��,�-�"�3� �� �#,�"� �"�.�#

' ����# ����"�3� .� "��"0���#�"��2���"������#�� #�"0��"����#

' ���2��#�� ��#�#�(���#�.�2�.�#� #��#�2���.�.� ,������#� ��#��0""����#

' ���.��"����������#��!#�"��0��#�����#�#����:

; �""�#� � 0���.���""�3� .� ������� �� 0������.�

; ����""�3� .� ��"�0�����)!��.��,����""�.����0� #�-���������1�#�����

; �3.�-� .� �,���"�3����)!��.�

; ����""�3� .� �#"���0�����)!��.�� ,���"����#,��.�����0� #�-����� .� #3�����"�0��
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2. Modelos de fallos y de errores2. Modelos de fallos y de errores

• Los fallos hardware son de naturaleza muy diferente:
' ��2��"�"�3�:�����1����#���"����"��#��,��2����#�"������#���"�������������,�=0���.�
' >,���"�3�:������"��"0���#��"��"0���#��2�����#��"��2������������#�3��.�� 0�"����������

• Aunque los fallos físicos producen las averías en los integrados, la mayoría 
de las veces no interesa este detalle a nivel de micro-circuito. Únicamente se 
valora si existe fallo o no, es decir sus consecuencias.

• Para ello se realiza una hipótesis sobre los efectos de los fallos físicos en un 
nivel superior:
' ?�)���.��,0����#�8�"��"0���#��3-�"�#
' ?�)���.��2��=0�� 0�"����� ���#��#�.�#"��,"����#�#����#�������
�������������
' ?�)���.��"��"0��������-��.�

• Su objetivo es que la consideración de unos pocos fallos en el modelo de 
fallos sirva para describir la mayoría de los fallos físicos de interés. Los 
mecanismos de tolerancia a fallos únicamente considerarán los fallos del 
modelo.

• Un modelo de fallos representa el efecto del fallo mediante el cambio que 
este produce en las señales del sistema
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• Modelos de fallos a nivel de puertas: De pegado-a (Stuck-at)
A ������#���.���#��!##��,��#8�#��0��������������B��.C���������������� ����#

A ������������,0���� ����� 0�  ���� .� ,�-�.����9 "0��.����.�,��.���������� .���)�����.�

��#������.�#��#� ��"0����� "������)�����3-�"� 9

A ���,0�.���,��.0"��� ����#��5���,��#���0��.���""������#

A >���#���.���#�.���)�.�#�#�����#

A ���������"0��.��0��"��"0����"��2���"������#��"��,�����"����0��#�"0��"�������

���,��#�����#���.��.��0������#�#������>�


A ��������#��,��.0"���"0��.���������#�#����"��.0"��.�� �����,���������
�

A �����������:����.������#�"����"��"0���#������������#��.8�"����#

A ���������:���.������#������#�#�,��.0"�.�#������#�,0����#���"�����#�������

"��"0���


• Modelos de fallos a nivel de función:

' ���������#��#��,��������.��#����#�����-��.�#����3.0��#� 0�"����� "����"�������

' ���0����������.���#�=0��)��������� 0�"�3����,�������.�������#�2��=0�#:

; 4��0���0���,��1��:�����"��)��0�����������"����"����#���"��)���)����#������-0��

• Modelos de fallos de memoria:

' ��,�#:��������!#�"��.�#�,�-�.�#����"�,���������.��"��.�#�� ����##��#�2��#���,������#
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3.3.-- Técnicas de detección de erroresTécnicas de detección de errores

– Detección a nivel de señal:
; �3.�-�#�.���"����#.� ������#


; �E"��"� ������.� ��������	
���


– Detección a nivel de función:

; ��#����#�.0,��"�.�#


; ��#�#�.� �"�,��"�3�


; ���"0���#��0��"��,��2�2��#


; ���,�����.���#8 ,��"�#�.���#�

.� -0��.�� +F��"B.�-#/


; �E"��"����������.� ��������	
���


– Detecciones periódicas:

; ����""�3�����"���


' 4���� ,0�#�� �� ���"B� .��0� #�#����


' ��#��1B�0#��)���-������


; ����""�3��"��"0������


' �����#.����#�


' ��#��!,�.���-������


; ����""�3�� 0��� .� �����


' ��������������,��)����)�


' �0��.���"0����0����)����


' ��#��1B�0#��)���-���������,����"0���


• Son de vital Importancia en los sistemas con redundancia dinámica.

• Se pueden emplear en diferentes niveles o en momentos diferentes:
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3.1 – Detección a nivel de señal: Comprobadores estructurales

• El uso de códigos detectores de errores permite la verificación de la 
estructura interna de los datos. Estos códigos añaden redundancia en 
la información.

���*0��� .�

,���2��#

"�.� �"�.�#+H/

���*0��� .�

,���2��#�

,�#�2��#+?/

H�⊂⊂⊂⊂ ?

��,��#����"����#�)!��.�#
.���� �� ����"�3� +�,�∈ Κ )∈ Κ )∈ Κ )∈ Κ )

��,��#����"����#�,�#�2��#:
?�I�&

�
J���: ?5�
�.��2��#�.���� ,���2���"�.� �"�.�

��,��#����"����#�� )!��.�#
.���� �� ����"�3� + ,7∈∈∈∈ ΝΝΝΝ−−−−Κ )Κ )Κ )Κ )

; ����
��� �	������
�:�+4���� .�#,���2��#/:�4#���
�5���� .��2��#=0��.� ����� .��0���,���2�� ���� ����
�

4*��,��#:���9��9��9��9���→ ��#���"�� % 9��9��%��9 → ��#���"�� &
9��%��9��9����������������������������� 9��9��9��%
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• Distancia mínima de un código d (distancia del código):
' 4#��� �������.�#���"�����������.�#���#�,�#�2��#�,���*�#.� ,���2��#.��"3.�-�


4*��,��: ,��� ��I���2��#:

999 9%9

99%
9%%

%99 %%9

%%%%9%

; ���#��#.��"02�:�.�I�%

→ 	���.�.���,��

→ 	���.�.,��

; �3.�-�#.� ,���.�.:�.�I�&��8

.���"����������#.��%�2��
�����

�
 ���������	��	�	��	�	����		


�
�������	
�����
������
����	�

.�≥≥≥≥ �L%

' ��"3.�-�.�,���.�. .����2��#�#�� �����(�.���.�%�2���.�,���.�. �����

�� ����"�3����-�����.��&�2��#:�?,�#��K ,���2��#+��I��/���8�H�������.�=0�?�+</
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• Redundancia (R)
' 4#����5����.����� ������� N �5����.�������	����������#�� "�.� �"��

' 4��0� "3.�-�.�,���.�.#��,������I�%�N ����(�.���� ,���2��

• Capacidad de detección
' 4#��� �E.����2#��0�� .���5�����.�������#�.���"��.�#
' 4� "3.�-�#.�,���.�.� ��.�#���#�������#.��%�2���8 ��#.��0� �5�������,��.��2��#


• Cobertura (C)
' 4#���"�"�����.����$��.��.�������#�.���"��.�#N��$�������.�������#.���� B�,3��#�#.�
.�#�(�

' O� "�2���0�� .�.���""�3� .���#�������#.��%�2���+B�,3��#�#/��� "3.�-�#.�,���.�.��#.���%99�
P�� �������#�=0��� "�2���0���,����������#.��&�2��#�#.���9�P


' ������#��=0���#�� 2�*� 8������


• Códigos separables
' ��� ��#�"3.�-�#�� .��.����#2��#�.���� ,���2�� #�� "�.� �"��8 ��#.��"3.�-���#�!��#�,���.�#
' ��� �!#� !"���#.���,���������,�����������������"�,�"�.�..�.���""�3�

Otras propiedades de los códigos

Q	�

BDBC Q	�

��,���2����,���2�� ?��#�,���2��?��#�,���2��

��I�Q��N�Q� ��I�+Q	��Q�/�N�Q�
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• Paridad bit por palabra: Se añade 1 bit (bit de paridad) a los de datos para 
formar la palabra codificada. Puede ser par o impar
' .�I�&�→ ����"�����.�#���#�������#.��%�2��


' �3.�-�#�,���2��


' �3.�-���08� !"��.���,��������8�.�.���"���"�� !�2���#.�,0����#R>�

�	
	������	�������	�������� ����!

�	�	������	�������� �����"������	�������!

Códigos de paridad
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• Aplicación de la paridad en memorias (para 8 bits de datos):

�����.��

.�

,���.�.

����"���

.�

,���.�.

4����
�B�,�9

�B�,�%

�B�,�K



















K K

K

K K

�9

�G

�9

�G �7G

�79 �79

�7G

Q	 Q	7

������� +M�"B�,#/
Q0#�.�.���#+�����.�/ Q0#�.�.���#+#���.�/
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• Comparación entre las capacidades de detección de la paridad
par y la paridad impar

Tipo de error PAR IMPAR
1 bit 100 % 100 %
Nº impar de bits 100 % 100 %
Nº par de bits 0 % 0 %
Errores múltiples unidireccionales 50 % 50 %
     Pegado-a-1 100 % 0 %
     Pegado-a-0 0 % 100 %

' 4� ��#� ����#.�,�-�.����8��� ��#�������#��5���,��#�0��.���""������#�

�.8�"����##�#0,����=0�����"B�.�,���2����#0� �5����,���

' O�#������#��5���,��#�0��.���""������#��.8�"����#�#3��#��

.���"��.�#�����"�#�.�=0��� ,���.�..���� �� ����"�3��

����"���.� ������"B�,�#���,��.�#�����	��
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• Paridad bit por byte: Se divide la palabra original en dos trozos
(bytes), cada uno con 1 bit de paridad diferente:

%@��%<���%����%&����%%��%9����M�����K�����Q		����������G�����D�� @�����<����������&������%����9������Q	�

' ��,�"�.�..�.���""�3�:

; 4�����##��,��#�8�.��0� �5�������,��.��2��#��� "�.� 28��


; 4�����#�.�2��#�#� B�8�0���������� "�.� 28��


; ��.�#�	����	 �	�������#S�+,���.�.���,��/�8��	�������$S�+,���.�.,��/


; 4�����#�
0
�: �� �"���#.�.���"���� "��������"�#���������


' ��.0�.��"��:�&NQ�
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• Paridad bit por múltiples chips: 1 bit de paridad por cada bit de
cada chip → Τantos bits de paridad (BP) como bits / chip:

%%��%9����M�����K�������������G�����D�����@�����<���������������&������%����9�������Q	��Q	&��Q	%�Q	9

' ��,�"�.�..�.���""�3�:

; 4�����##��,��#�8�.��0� �5�������,��.��2��#��� "�.��!�2��.�,���.�.


; 4�����#�.�2��#�#� ��#������#� �"��� ��!�2���#.��,���.�..�#�����#


; %�������	����	 �&�&�&�+��.�#���#�������#.��%�"B�,������/


; 4�����#.���.���T9S����.���T%S.���"��.�#

' �0��.��0#��,���.�.�.� �������� ��#�Q	� 8 ���-�0� �5����,���.��"B�,#

' �0��.��0#��,���.�.���,��8 ���-�0� �5�������,��.��"B�,#


; ?�.���"�� ���"B�,�)����.�


' ��.0�.��"��: %N�U +����.��U��I�?$�.��"B�,#/
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%%��%9����M�����K�������������G�����D�����@�����<���������������&������%����9��������Q	&��Q	%�Q	9

• Paridad bit por chip: 1 bit de paridad por cada chip → Τantos
bits de paridad (BP) como chips:

' ��,�"�.�..�.���""�3�:

; 4�����##��,��#�8�.��0� �5�������,��.��2��#��� "�.� "B�,


; 4�����#�.�2��#�#� B�8�0���������� "�.� "B�,


; ?���.�#���#�������#�
0
�
 +��.�#���#�������#.��%�"B�,������/


; ��.�#���#�������#.���.���T9S����.���T%S#� #�0#��,���.�.�.� �������� ��#�Q	�

; �	�	���	���'���(	�����


' ��.0�.��"��: %NQ� +����.�Q��I�?$�2��#�N"B�,/
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• Paridad entrelazada: Igual como paridad bit por múltiples chips,
pero aplicada a buses: 1 bit de paridad por cada bit de cada 
división → Τantos bits de paridad (BP) como bits / división:

%%��%9����M�����K�����G�����D�����@�����<����������&������%����9 Q	%�Q	9

' ��,�"�.�..�.���""�3�:

; 4�����##��,��#�8�.��0� �5�������,��.��2��#��� "�.��!�2��.�,���.�.


; 4�����#�.�2��#�#� B�8�0���������� "�.��!�2��.�,���.�.


; %���������	
�	�	
��	��)
	����*��	
�	�

; 4�����#.���.���T9S����.���T%S.���"��.�#

' �0��.��0#��,���.�.�.� �������� ��#�Q	� 8 ���-�0���$�,���.�.�)�#����#

' �0��.��0#��,���.�.���,��8 ���-�0� �5�������,��.�.�)�#����#

; ����"���������#.���#���(	���	���

' ��.0�.��"��: %N� +����.����I�?$�.�.�)�#����#/
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• Paridad superpuesta: Cada bit de datos aparece en más de un 
árbol de paridad.

' 	���������.��!#�.�.���"���������������"�������#0�,�#�"�3�

' 	���������,����������2�E��"����-�����0�������.��0��"��,�������.��

�� &�� %� 9������������������������������������Q	&�����Q	%� Q	9
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Códigos m-de-n (m/n)

• Existen “n” bits en la palabra de código, de los cuales “m” son “1”.
' ��,�"�.�..�.���""�3�:

; ������ .�I�&� �0�-��.���"������.�#���#�������#.��%�2��


; �	�	���
���������	����	 �&�&�� ,0�#�#���,���"��2��� ���5����.��T%S�.����

,���2�� ���-����


' �3.�-�#�	������	

; 4#�0� "3.�-���.��&�

; ��.0�.��"�� .���%99�P

; ����.� !"�����,�������"�3�: "�.� �"�"�3�� .�"�.� �"�"�3� 8 .���""�3�

' �3.�-�#
��	������	

; ���������������.0�.��"��

; ���#�����#�,���2��#� �#�.� �"���� ��,�������"�3� .�"�.� �"�.���#8 .���"����#


; O�#"3.�-�#�� ��#�=0���I�&� ,0�.�� #��#�,���2��#


; ?5����.�,���2��#.�"3.�-�#�0#0���#:�+&N@/:�%9J�+�ND/:�&9
�
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Info BCD Código 2/5
9999 999%%

999% %%999

99%9 %9%99

99%% 9%%99

9%99 %99%9

9%9% 9%9%9

9%%9 9%%99

9%%% %999%

%999 9%99%

%99% 99%9%

Info Código 3/6
999 999 %%%

99% 99% %%9

9%9 9%9 %9%

9%% 9%% %99

%99 %99 9%%

%9% %9% 9%9

%%9 %%9 99%

%%% %%% 999

Ejemplos de códigos m-de-n (m/n)

No separable Separable
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Códigos duplicados

• Construidos añadiendo a los bits de datos, una copia de éstos 
mismos.
' �������"�3� �� �������#8��� ����#��#�3� .�.���#

' �����*�: �08�#��"�����"�.� �"�"�3� 8 .���""�3�

' ��"��)�������#:

; ��.0�.��"�� ��I�%�+����#/

; ?�.���""�3� .���#�������#.���.��"��5�
�+� �"��� � ��#& "�,��#/


; ���0"�3� � ��#�������#.���.��"��5�: �3.�-��.0,��"�.��"��,����������
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T%S
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N�������
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Sumas de prueba (Checksums)

�9

�%

�&

��


�
�
�
�
�
�
�


�B�"V#0��%

�97

�%7

�&7

��7


�
�
�
�
�
�
�


�B�"V#0��&

,

" "

�B�"V#0���

����# ����"��

����#����-�����# ����#���"�2�.�#

�B�"V#0� .���#

���-�����#+�>/

�B�"V#0� .���#�

��"�2�.�#+���/

�B�"V#0� ��"�2�.�+��/

4����

• Aplicación:

' �������#.�#3�����"�0��

' ����#��#�3� .�.���#

• Tipos:
' ���#��,��,��"�#�3�

' ��.�2���,��"�#�3�

' ���U���8C���

' ����#�.0�

' ��,��"�#�3���1���.�.�
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• Checksum de simple precisión: Suma módulo 2n , siendo n
el número de bits:

4��#�� ��"�,���

��.��.�
����#��#�3�

T%S

"

�����&���%���9

�9

�%
�&
��

"

�����&���%���9

9���%���%���%

9���9���9���%

9���%���%���9

9���9���9���9

%���%���%���%

%���%���%���9

%���9���9���%

%���%���%���9

%���9���9���9

%���%���%���9 %��9

%���%���%���9

�"�����

4�����

��

.���"��.�

�> ���

��
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• Checksum de doble precisión: Suma módulo 22n , siendo n el
número de bits. Es uno de los más utilizados:

4��#�� ��"�,���

��.��.�����#��#�3�

T%S

"

�����&���%���9

�9

�%
�&
��

"

�����&���%���9

9���%���%���%

9���9���9���%

9���%���%���9

9���9���9���9

%���%���%���%

%���%���%���9

%���9���9���%

%���%���%���9

%���9���9���9

%���%���%���9 9���9���%���9

%���%���%���9

?��"�����

4����

.���"��.�

�> ���

��

9���9���9���9

%���9���9���9
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• Checksum de Honeywell: Modificación del de doble precisión,
que intenta, para mejorar la cobertura, que un error de una 
columna afecte a 2 columnas en el checksum

"

�����&���%���9

"

�����&���%���9

9���%���%���%

9���9���9���%

9���%���%���9

9���9���9���9

%���%���%���%

%���%���9���%

%���9���9���%

%���%���%���9

%���9���9���9

9���%���%���%

9���9���%���9

%���%���9���%

4����

.���"��.�

�> ���

��

9���9���9���%

%���9���9���%

9���9���9���9 9���%���%���9

%���9���9���% %���%���%���%

%���9���9���9 %���%���%���9

%���%���9���%9���9���9���% %

4��#�� ��"�,�����N%
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– Checksum de residuo:Derivado del de simple precisión, suma 
siempre el acarreo

"

�����&���%���9

"

�����&���%���9

9���%���%���%

9���9���9���%

9���%���%���9

9���9���9���9

%���%���%���%

%���9���9���%

%���%���%���9

%���9���9���9

%���%���%���9

4����

.���"��.�

�>

���

��

%���9���9���9

4��#�� ��"�,���
��N%

%���9���9���%

%���9���9���9

9���9���9���9

%���9���9���9

%���%���%���9

%

%

9���%���%���%%

%

%

%

9���9���9���%

%���%���%���9
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• Checksum de precisión extendida: Es aquel que posee una 
cobertura en la detección de errores del 100%:
' 	��� ��������.�2��B�2����"������ ,��� ��,��.����� ����"�3��,���E�


' �� B�8�� #0���.�#�����"B�"V#0� ���.�!� 2��#��1��� �(�.�.�#� ��#.���#�

#0���.�#��8 ,����=0���B�8���"������ .�2��!�"0�,���#��=0�:

� ≤  2 �

 �

�0���.�#

�B�"V#0�
S A
1 0
2 1

3 - 4 2
5 - 8 3

9 - 64 6
65 - 128 7

129 - 256 8
257 - 1024 10
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Códigos cíclicos

• Se basan en la Comprobación de la redundancia Cíclica (Cyclid Redundancy Check)

• Se utilizan cuando se transmite información en serie. En el caso de códigos cíclicos 
separables, la trama se construye concatenando después de los datos un conjunto de 
bits que forman la secuencia de control de trama (FCS – Frame Control Sequence ó 
CRC).

• Cada CRC se obtiene a través de su polinomio generador, cuyos coeficientes son 
siempre 0 ó 1 al tratarse de un CRC binario.

• No separable: Multiplica el dato por el polinomio generador (sumas en módulo 2)

• Separable:
; !��#����#�"0��"���.��� 2��#�������#������+2��#�.��.���#��Q�/

; ���#�0��,���������-�����.���.�"�#�$�2��#

; %&� #��!������#���.�����.�)�#�3��.���,���������&V��,���	

• La información recibida estará libre de errores si es divisible por el polinomio 
generador del código.

• Son fáciles de implementar mediante registros de desplazamiento con carga en 
paralelo, realimentando la salida de datos serie.

• Detectan errores unidireccionales. Cuanto mayor sea el grado del polinomio, más bits 
erróneos se podrán detectar.
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• Utilizados para comprobar circuitos que hacen operaciones aritméticas:
' ��2��,��#��)��#���"3.�-��� ��#���#0���.�#.��#��#��,���"����#


' ����"����#��"�#�,���"�,���#.��0� "3.�-�������E��"�� ,��� �� �,���"�3�������E��"� '

' ���.�"�� �����"�#� =0���"3.�-�� �#��
(����
�	,��� �� �,���"�3� '

' O�#"3.�-�#��#�0.��.�#�B�#����B��� +,���.�.����"
/����#�� ��)�������#����

�,���"����#������E��"�#:

; 	��� "3.�-�#�#�,���2��#�������E��"�#�,0�.��,��.�"��#���� ,�����.���#Q��.�

��#��,����.�#� ��#��Q��.����#0���.�.���� �,���"�3�� ,�����#0� ,��2�����

"��,��"�.�


• Tipos principales de códigos aritméticos:
' �3.�-�#�()

' �3.�-�#�.���#�.0�


' �3.�-�#.���#�.0����)��#�


� * � � * � �+ W / + / W + /=

Códigos aritméticos
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• Códigos AN
' �����.�#��0���,��"��.��� ,���2�� ���-�����+Q�/ ,���� "��#������


' ?�#�,���2��#


' ��)�������#�,��� �� �,���"����#.�#0�� 8 ��#��:

' 	��� "3.�-�#�2������#���� ��.�2�#��,����"�� �1�"���.��&:

; ������������

' ����������� "0��=0���2���* .���0-��� 0���,���2���=0��,������"���"3.�-�+�#.�)�#�2��

#���,���,���/�→ 4#���"3.�-���.���"�����.�#�������##��,��#


' 4*��,��#.�"3.�-�#�2������#�(:

; �(� ,����.���"����������#.��%�2��


; 
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��


; ��(� 0������.��,����)������#��������O��.�#0�	O����������,0����+%MG%/


; 4�"3.�-��( �#���!#,�,0����8 2������ ,0�#Q��I�&�+�Q	��I�Q��L�&/

�( �( � ( (

�( �( � ( (

% & % &

% & % &

+ = +
− = −

+ /

+ /

( * * * * * * * *

�( ( * * * *

� �

�

�

�

�

� � �

�

� �

�

� � �

= = + + + +

= = + + + + + + +
− −

−
−

−
−

+ −
−

+ −
−

+ + −

+ /% & % 9
%

%
&

&
%
%

9
9

%
%

&
&

%
%

9
9

% 9

& & & &

& & & & & & 9 & 9

� �

� �

�
�= �&

%
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• Ejemplo: Código 3N para 4 bits (BD): ; �������"�3� .��"3.�-��?����0�

#0��.��:

2���2���2���2���2��2@���<���������&���%���9 ���������������������@���<��������&���%����9

#���#���#���#���#���#@����<�������&���%���9

�����>�

D�2��#

Q�+"3.�-��?/ ��+"3.�-��?/

��+"3.�-��?/

; .�I�&��→ ����"�����.�#�������#.��%�2��

; ��I�&N<�I�%N&

; 4*��,��.�.���""�3� .��%������������ #0��:

��I�9�%�9�9�%�9��+D�����?/����������I�9�%�9�9�%�9��+D�����?/�

L�Q�I�9�9�9�9�%�%��+%�����?/������L�Q�I�9�9�9�9�%�%��+%�����?/

��I��9�%�9�%�9�%��+G�����?/ �7�I�9�%�9�%�%�%��+∉ ∉ ∉ ∉ �?/

�0���#��  ���� �0���"���#��,���%�→
.���""�3� .��������

%

Info Código 3N
0 0 0 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0 1 1
0 0 1 0 0 0 0 1 1 0
0 0 1 1 0 0 1 0 0 1
0 1 0 0 0 0 1 1 0 0
0 1 0 1 0 0 1 1 1 1
0 1 1 0 0 1 0 0 1 0
0 1 1 1 0 1 0 1 0 1
1 0 0 0 0 1 1 0 0 0
1 0 0 1 0 1 1 0 1 1
1 0 1 0 0 1 1 1 1 0
1 0 1 1 1 0 0 0 0 1
1 1 0 0 1 0 0 1 0 0
1 1 0 1 1 0 0 1 1 1
1 1 1 0 1 0 1 0 1 0
1 1 1 1 1 0 1 1 0 1
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• Generador de código 3N :

������������



�������9
��%�����&������������9�

�����>�

+�L%/�2��#

9��������



�������
��%������������%���9�

�L%���������%�����������%����9�
#����#���#�����
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�
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• Detector de código 3N
' 	����*��,����0��.���"����.��

"3.�-��?,��� �$�+9�@/�+Q	��I�</

AB 
CD 00 01 11 10 

 

00 1  1  E0 
01    1 E1 
11 1  1  E3 
10  1   E2 
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• Códigos de residuo:

' ��� "3.�-�#�#�,���2��#�  ����.�#��0������#2��#�.�.���#+Q�/�"�������#�.0��

' 4���#�.0�� .��0� �5����?��#����#���=0�#��2�����.����������� .�)�#�3��������

.��#���5�����,���������5�����������


' ����,��#�"0�,���=0������������������������������ ���.�!����-&�+
/�2��#�.����-��0.

' O�#"3.�-�#.���#�.0�#�� ��)�������#� ��#��,���"����#.��#0��:

' +�	����:�	�����?%I%<�8�?& I�G�8�#���.���I�

; �+%</�I�%<���.���I�& J����+G/�I�G���.���I�%

�+%<LG/�I��+&%/�I�&%���.���I�9

+�+%</�L��+G//���.���I�+&�L�%/���.���I�9

' O��)����*� .���#�"3.�-�#.���#�.0���#�=0�#��#�,���2��#


' O� ��.0�.��"����#.��+ N�Q�


(�(+ ��./+ ==

→<≤ 
+9

( ) ( ) ( )( ) 
(+(+((+ ��.&%&% +=+
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• Ejemplo: Código de residuo con
m=3 para 4 bits (BD):

; .�I�&��→ ����"�����.�#�������#.��%�2��

; ��I�&N<�I�%N&

; 4*��,�� .��,��"�"�3����0�#0��.��

"��"3.�-� .���#�.0� #�,���2���.��3.0�� 
:

�0��.��
�0��.��

.��3.0��




�����.��

.�

��#�.0�

���,���.��

(������������(��������������������������+�������������+% %& &

�������������������������������������������? �

�� ?

4����� �? �

Info Código
Datos Residuo

0 0 0 0 0 0 0 0 0 0
0 0 0 1 0 0 0 1 0 1
0 0 1 0 0 0 1 0 1 0
0 0 1 1 0 0 1 1 0 0
0 1 0 0 0 1 0 0 0 1
0 1 0 1 0 1 0 1 1 0
0 1 1 0 0 1 1 0 0 0
0 1 1 1 0 1 1 1 0 1
1 0 0 0 1 0 0 0 1 0
1 0 0 1 1 0 0 1 0 0
1 0 1 0 1 0 1 0 0 1
1 0 1 1 1 0 1 1 1 0
1 1 0 0 1 1 0 0 0 0
1 1 0 1 1 1 0 1 0 1
1 1 1 0 1 1 1 0 1 0
1 1 1 1 1 1 1 1 0 0
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• Códigos de residuo de coste mínimo (fácil implementación):

' ��#�"0�,���=0�:����
 I�&�
*
� %������J�"���* ≥ &

; �����"�#���5���� .��2��#�� �(�.���#��!.��*)

' ����.�"�#����������,���#0�-���������	�	
�����
� 8��=0��� .�)�#�3��,�����2�����
+ #�B�"���2�#��.��#0��#
�

.����.����.����.����.����.����.����.���
G����D����@����<���������&����%����9

�0��.�� .�

�3.0�� �

�0��.�� .�

�3.0�� �

�0��.�� .�

�3.0�� �

��#�.0�

4*��,��:�( I�%9%99%%%�+%DG����/��J�
�I��J�*�I�&%9

%�9����������%�9���������9�%����������%�%

9�%������������������������9�%

%9 +��#�.0�/

����-�0,�����#�.���#����"��*0���#�.��2�2��#�

8�#�������������#0�����.0���+&2 '%/�.����#�-�0,�#�,���

 �����������#�.0�
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Códigos Berger

• Son códigos separables. A los bits de datos se les añade los bits de
comprobación (k)

• Para hallar k se calcula el complementario del número de 1’s que existen
en los bits de datos

' Q	��I�Q��L�V "���V�I���-&�+Q��L�%/

' 4*��,��:����9%%%9%9���������������B�8�<�%7#��+$##/���Q	��I�9%%%9%9#$$

• Si d = 2k - 1 el código se llama Código Berger de máxima longitud
' +4*� Q�IG�8�VI�/

• Ventajas:
' ��,���2��

' ����"���������#��5���,��#�.���""������#
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Códigos correctores de errores

• Con d = 3, hay (al menos) 2 palabras erróneas entre 2 correctas →

' .��-����$������	 ��	�	�����	���#0#���08��.� �� ,���2������3����,�� ���.�"3.�-���!#�

"��"���� =0���#��.��!#�� "����"�� +.�I�%/


' .��-����
/�������� ,���2�����#0�������,0�.��=0�.�����.�I�%�.����� .�"3.�-��=0��� �#��

"����"��� �0�-� 
��	 ��	�	�����	���+#��.���"���/


999%9%9

%99%9%%

999%9%%

9%9%9%%

99%%9%%

99999%%

999%%%%

999%9#%

%9%%999

99$%99% %9%%9%%

%9%%99%

%%%%99%

%99%99%

%9%999%

%9%%%9%

�3.�-�

?� "3.�-�

O����#:�.�I�%

0����� ��
���,�1
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' ���������.��T�S�2��##0,���:

; X0��� ,���2�����#0�������=0�.� �����,��.���� ,���2�� ���-����,������"�������
"3.�-�

; X0��,����,�.�� #�� "����-�.����� ,���2�����#0�������.�2��!.�=0�.�� ���� ≥  ≥  ≥  ≥  ��#���
.�"0��=0���������,���2�� .�"3.�-�����

' 	���=0�0�"3.�-��������� ������#���T�S�2��#��#�.�2��"0�,���:

' 	���=0�0�"3.�-���	�	��	�������#���T�S�2��#��#�.�2��"0�,���:

' 	�����������0�"3.�-�.�.�#���"��T��S:

; ����"���!�B�#��+��� �$������#


; �����-��!�B�#��+���� �$�-�	������#


' �����""�3��.�������#≡ ����""�3�.���2���+2��#/���3���#


%+≥ ��

%& +≥ ��
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Código SEC (Single Error Correcting) de Hamming

• Código de paridad, separable, que corrige errores de 1 bit (d=3).

• IDEA: Los bits de información se dividen en grupos y a cada uno se le 
asigna un bit de paridad (paridad superpuesta). Los grupos se forman 
de manera que cada bit de datos (d0,d1, ..., dk) aparece en más de un 
árbol de paridad (p0,p1, ... , pc).

' ���,0�.��,�����������"���������������

' ���,0�.��"����-�����.���������"��,�������"�3��.��2����������

• Los “c” bits del vector de
síndrome deben proporcionar 
combinaciones únicas para cada 
uno de los bits de datos o de 
código que pueden fallar ����

& %� � �≥ + +

Ejemplos de códigos SEC

V�����" �3.�-��4� ��.0�.��"��+P/

<����������������+G�</��������������������G@P

K�����<���������+%&�K/�������������������@9P

%D�����@��������+&%�%D/����������������%�&@P

�&�����D��������+�K��&/���������������%K�G@P

D<�����G��������+G%�D</���������������%9�M<P
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Sistema con código SEC de Hamming
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; ���#���������<�2��#�.���� ����"�3��

+.��.&�.%�8�.9/��#��,0�.���

,����"��������-�0,�#�����#�"0���#�#��

����(�.������2��.��,���.�.:

+.��.%��.9��"9/

+.���.&��.9��"%/

+.���.&��.%��"&/ c2c2

c1c1
c0c0

c0, c1, c2d3

c1, c2d2
c0, c2d1
c0, c1d0

Bits de código 
afectados

Bit Erróneo

; O�#�"��2���"����#�.����#�2��#�.��"3.�-�������#�=0���� �08����2�����3����#���

5��"�#��,������������E#���#���,���#��,�.�!���"������

; 	��"�#��.������-������


%
 ���"�.� �"�����#�.���#�,�����2��������#�2��#�.��"3.�-��+2��#�.��,���.�./

0�������.�0��-�����.���.��"3.�-�

; 	��"�#��.�������������


%
 ���)0��)����"�.� �"�������� ����"�3�

&
 ���"��#��08��0��)�"����.��#��.�������=0���#������#0���.��.�����������������

�1"�0#�)��.����#�2��#�.��"3.�-�����-�����#�"�����#�=0��#���"�2���.��-������


�
 4#���)�"����,0�.����.�"��.���"����������2������3����#��#����.�������#2��#�.��

 ������,��,��.�
�������#��.������#���.��97#���.�"��=0�����B��B�2�.�������
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G������D���������@��������<������������������&��������%

���������&��������%���������&���������9��������%��������9
	���2���"�.� �"�.�

4����.��.���#2��#�.�"3.�-�8 .���#�#��!:

������������������������������������������������������������
���������&���������%���������9����������������������������������&��������%��������9

�� → ����#����-�����#

�*�→ �3.�-����-����

' �����.��.�"3.�-��4��+G�</:
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� ����#��$���<&

���������&���������%���������9����������������������������������&�������%���������9
������������������������������������������������������������6 6 6 6 6 6 6

�

�

�

&

%

9

��7��→ ����#���"�2�.�#

�*7��→ �3.�-����"�2�.�

�*77�→ �3.�-�-�����.�

������→ ��"����.�#��.����

�S

�S

�S

&

%

9

�����.��.�"3.�-� ���,���.��

' �����.��.���)�"����.�#��.����:

��������������������Q��
���3���& % 9

9����9����9
9����9����%
9����%����9
9����%����%
%����9����9
%����9����%
%����%����9
%����%����%
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• Circuitos integrados comerciales correctores de errores:

�����.��

.��"3.�-�

+�#"���0��/

�����.��.��

"3.�-�

+��"�0��/

�����.��

.���)�"����.�

#��.����

��"�.� ��

"�.��

���,������
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�������
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4*��,��#.��"B�,#"����"����#

.�������#�"����"����#+%D�2��#/:

; ������K&9D

; �����������DK@<9

; ������&MD9

; ������YK%D9

; ?�����������
��	K<99

; �0*��#0��Q%<%&�
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• El código SEC - DED (Single Error Correcting - Double Error 
Detecting) de Hamming:

' 4)������#�,��2����#.����4� "0��.����������"����-���������#�.��&�2��#�

,��)�"��.���!#�������#.���#����"����#:

	������"3.�-�+G�</:

' ��� ����"9�8�"%��→ Z�&��%��9[�I�Z9�%�%[�→ \���"����-�.9]

' ��� ����"9�8�.9��→ Z�&��%��9[�I�Z9�%�9[�→ \���"����-�"%]

' ��� ����"9�8�"&��→ Z�&��%��9[�I�Z%�9�%[�→ \���"����-�.%]

' 	����)������#��#�,��2����#�,����������#.��.�#�2��#����"3.�-��4���4� .���"���

��#�������#.��.�#�2��#���,�.���.���"����""�3�.��0��2�����3���


' 4�"3.�-��4���4��#�� ������,�����.����4� �(�.���.��%�2���.�,���.�.


99%�9

%9&�%

&%&�&

������*�����

������*�����

������*�����

⊕⊕⊕=
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2������2������2������2�������2������2�������2
G��������D��������@��������<�������������������&���������%

���������&���������%���������&��������9�������%���������9
���������������������������������������� 	

�3.�-��4��+G�</

�3.�-��4��� �4��+K�</

G��������D��������@��������<�������������������&���������%

���������&���������%���������&���������9��������%���������9
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4�����:�%
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���.��� ���0�"�3��

999�����������9�������?��B�8�������+�� .��% �� .��&�2��#/

?��999��������%�������4�����.��%�2����→ U�2�����"�3�.��"��,�������.���

?��999��������9�������4�����.��&�2��#�→ ��#B�2�����"�3��"��,�������.��������

999�����������%�������̂^	�#�2���#��0�"�3�.�����,���������� �����2
�,���.�.
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Memoria estable

• Es una de las formas de redundancia en la información más utilizadas para 
conseguir un almacenamiento fiable de los datos.

• Disk Shadowing
' O���� ����"�3��#��.0,��"�����/������+.�#"�#��#,�*����.���
.����.�/�$)

' 4)����,0���#�5��"�#�.�� ����#:�.�#"�#�8�"�������.���#���,��"�.�#

' 4��.��)���.���""�#����.�#"��#����"��-��.����""�#������#�.�#�.�#,�#���)�#


CPU CPU

��������.���.��.�#"�

��������.���.��.�#"�

��#"��&��#"��%
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• RAID - Redundant Arrays of Inexpensive Disks

' ��)��#�#��#�0.��#�#�2�����#��,���"����#�.��4N��,0#������.������ ��#���=0�����K9P�.����#�

��#��#�#����"�����2���#�2���0��!����=0��"02����5��"�������0��&9P .����#,�"���.�#,���2��
�

��,�#���.������1�#���"���.���5���,��#�.�#,�#���)�#��#���#���&9P���"����#�2���0���#3�������

���.��������2�*�2�

' ��2�.���������,�#�2���.�.�.����"��������#���!�����#��,��"�.�3�����,����������� ����"�3��#�2���

)����#�.�#,�#���)�#�����0����E"��"�������.��T���.�.�/S
�4��0#0������2#��)�2��0��5��"��

.�#,�#���)���3-�"�� ����.��,���)����#�.�#"�#


' 6	
����:��0���������#�,��#��"����#����.�#���20��#����#��,���"����#���������#�.�#"�#�+0��

�""�#��#��)�.��,���)����#�.�#"�#����,��������8�)����#��""�#�#�#��)�.�#�"��"0�����������/��

#����!#�2�����#�8�#��*0�����0"B�#�,0�.���2������0��.�#,�#���)���3-�"��.��-����"�,�"�.�.


' 3����	��:����,��"�#���"�������.���#��#,�"����#�������Q��.���"��*0�����#����)�.��8��=0��

0����)�����.��0��.�#"��,��.0"��0����)������������ ,�"�� ��2���.�.
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• En función de cómo se distribuyen los datos y de cómo se implementa 
la redundancia se definen los diferentes niveles RAID.

' ��2����#����#=0�����_"3����0���������� ��2���.�.^

; U�8�=0���(�.�����-5��.�#"����.0�.�����,����=0����� �����.��0��.�#"�����

��,��=0��0����)�����-������:�572�

' U�8�.�#�����#���,�#�.�������

; O�#�.�#"�#��#,�*��#��������,���!#�����������.���������0�=0���������0��%99P�

.��#�2��"��-��

; ?�����������#��.�#,����.��0���5������ .��.�#"�#��!#�� =0��� �"�5����#����#�

.���0����.��

; �������)���9��%��&�����<��@�8�D

' �� ������#��#�����-��#�.����.0�.��"���8���,�����.������� ����"�3�

; ��"���#��#�.����.0�.��"��

' ��,��"�"�3��.��.���#�"
.����.�/$

' �3.�-�#�.��,���.�.

; ��#"��.��,���.�.

; 	���.�.�.�#���20�.�

' �3.�-�#����������#��� ����#��5���,��#
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• RAID nivel 0

' O�#�.���#�#��.�)�.������2��=0�#�=0��#����,������,�����#�.�#"�#�+�����
���.�.�//
�������#�#������#��0���0#0�����"��)�����=0����#�,���"����#�
=0�,������0��2��=0��,����,�.�������.�����)����#�0#0����#������)��


' ?���1�#�����.0�.��"��


' ��� �����0��.�#"�� �������.�����.�#,�#���)�


' 4#�����!#��!,�.��8�� �"�����


DISCO
0

DISCO
1

DISCO
2

DISCO
3

D0
D4
D8
D12

D17

D1

D15
D18

D2
D5

D11

D19

D6
D9

D14

D3
D7

D10
D13

D16
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DISCO
0

D0
D1
D2
D3
D4

DISCO
1

D0
D1
D2
D3
D4

EscrituraEscritura Lectura Lectura

Modo normal Modo degradado
D0 D0 D0 D4 D0 D0 D0 D0

• RAID nivel 1

; ����.�#"�#��#,�*�

; ��� �����0��.�#"�����#��������0�,��

���#��)�"������#��,���.�����#�.���#

; ��#������)�.�
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• RAID nivel 0+1, 1+0, 10

DISCO
0

DISCO
2

DISCO
4

DISCO
6

D15
D11

D19

D3
D7

D18

D2
D6

D14

D10

D17

D1
D5

D9
D13

D0

D4
D8

D12
D16

D0

D4
D8

D12
D16 D17

D1
D5

D9
D13

D18

D2
D6

D14

D10
D15
D11

D19

D3
D7

DISCO
1

DISCO
3

DISCO
5

DISCO
7
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• RAID 3
' O�#�.���#�#��.�#���208�����������#�,�=0�(�#���������#�.�#"�#


' ���2�*�����.�#������)���.�� �����#��"������.��+�3���0���,���"�3� ���"�.��
�������/


' 41�#�����.0�.��"������0��.�#"���.�"������=0��-0��.�����,���.�.


' 4�����������0��.�#"��#��.���"�����.��������#�"3.�-�#�4���.���#�"����8����.����#��
,0�.����"��#��0�����.���������,���.�.�.���.�#"���.�"�����


• RAID 4
' ���0��������2��=0�#�-���.�#�.��.���#�,����=0��"�.��,���"�3��=0�,�����0��

' ���,0�.��������������"�0��#�#��0��!���#�#�����B�8�������+���#������,���.�./

• RAID 5 (Array de paridad rotatorio)
' ���0��������2��=0�#�-���.�#�.��.���#�,����=0��"�.��,���"�3��=0�,�����0���#3��

' ���,0�.�������������#"���0��#�#��0��!���#�+#3���#��0#���.�#�.�#"�#/

a0 a1 a2 a3 b0 b1 b2 b3 c0 c1 c2 c3 d0 d1 d2 d3 C1 C2 C3 C4

Data Disks Check Disk
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Escritura
Lectura

M
od

o
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d d d d pd d d d p

LecturaEscritura

d d d d p d d d d p

M
od

o 
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3.2 - Duplicación y comparación

3����	��3����	��:

; �����#.���.��"��5�:�4���������#����8�����#�"��"0���#�O��


; �����#.��.�#�(�

�%

�&

�
4

�
(Salida)

(Entrada)

(Comparador)

M1, M2: Módulos con igual función

4����
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• Fallos de modo común en memorias:

44

4

Error no detectado
Error detectado
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Q8���Q

Q8���Q

Q8����

Q8����

��

�

; ���0"����#:
' ����-��.�#�.� ������#���,�#�"����#����"����-0�#

' �����"��2���8 "��,����+�L�/:
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• Fallos de modo común en otros chips VLSI:

• Soluciones:

' �E"��"� .�.�)��#� �"�"�3�� 0�"��������.�������0#�.��3-�"��"��,���������� ��

"�.���3.0��
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• Duplicación sin el doble de componentes (ALU AM 2901):

�% I���L�Q

�& I���Q

�� I���⊕ Q

4��>��+%/

�& I��%�⊕ �& I�+�LQ/�⊕ �Q�I��� I���⊕ Q
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���,���.��
4����

Q0#����#���

Q0#.0,��"�.�

�02,��"�#�.��

���#����%

�02,��"�#�.��

.0,��"�.�%

�02,��"�#�.��

���#����&

�02,��"�#�.��

.0,��"�.�&

�D �D �D �D

G&

G&

• Duplicación a nivel de bus: UNIVAC 1100/60:
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• Coste > 2*coste de sistema simple + coste comparador

• Pérdida de prestaciones por:

' 4� #�#����#�O��

; 	E�.�.� .�����,������ #��"������"�3� .���#��3.0��#


; 	E�.�.� .�����,��,���������.�.��"��,���.��


' 4� �������#� ,E�.�.� .�����,������ �������"�3� .��.�#"�,��#8��� #0�

"��,��2�"�3� ,�#������


' 4� �������#"����� �E"��"� .������"��2���8 "��,��������8��,E�.�.� .�

����,�


' 4� ,��"�#�.���#�.0,��"�.�#� .�#���0"�3� .�,��#��"����#�,����0�����.�

��! �"�������20#: �0�����.����"B�.�2��.� .��20#"��#0��.�


Análisis del coste y de las prestaciones en los 
sistemas duplicados
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• Consiste en la utilización de un solo módulo que realiza 2 veces la
misma operación, comparando los resultados obtenidos.

' �����*�#:

; ������"�#���,�����������.0�.��"��


' ��"��)�������#:

; ����,�.���#,0�#�� ��8���.��.�2��


; ?�.���""�3� .���#�������#�,���������#


' ���0"���:

L
� Q

�

L
� Q

�

L
� Q

�

�&

���I��%L�& ���I��&L�% ��

�% �%�& �% �&

�&

�& �&

>,���"�3� % >,���"�3� &�+�/ >,���"�3� &�+2/

Mejoras en el coste: Redundancia temporal
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• Duplicación a nivel de tarea:

; ��)�#�3�������������#��������#+��.0,��"�.�#/�8�.����#��+.0,��"�.�#/

; ��)�#�3�������������#��������#+��.0,��"�.�#/�8 ,���-��#�#+.0,��"�.�#/

• Utilización de buses especiales para intercambio de información entre 
procesadores:

; 4*��,��: �8��20#�.����?�4�

; 	��2����: 4��)�.��"�#��� #3���,�����,��"�"����#��#,�"����#


Mejoras en las prestaciones en
procesadores duplicados
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3.3 - Circuitos autocomprobables (self-checking)

• Circuitos con la capacidad interna de autocomprobarse.

���"0���

 0�"�����

���,��2��

.�����"0�����0��"��,��2�2��

����.�#�"�.� �"�.�#4����.�# ����.�#

4����

+"�.� �"�.�#/

• Un circuito es totalmente autocomprobable para un conjunto de fallos F, 
si para cualquier fallo ∈ F se cumple que para cualquier palabra codificada 
de la entrada, no produce nunca una palabra codificada incorrecta en la 
salida (seguro), y además existe al menos una palabra codificada en la 
entrada que produce una palabra no codificada en la salida (autotesteable)
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• Redes totalmente autocomprobables:

• Un comprobador es totalmente autocomprobable si es un circuito totalmente 
autocomprobable y además cualquier palabra codificada en la entrada produce siempre 
una palabra codificada en la salida y viceversa (de código disjunto).

' ����.� .�������.���"���������#.�"��"0���8�.�"��,��2�.��

' ����.� .�������.�2���#����"�.� �"�.� +������#&�2��#/:

; �3.�-��.0,��"�.�:�+99��%%/�→ ?�.���"���������#.���.���T9S�8���.���T%S

; �3.�-�%�.��&:�+9%��%9/�→ ����"���������#.���.���T9S�8 ��.���T%S

���"0���

����������

�0��"���

,��2�2���

���,��2�.��������

�������0��"���

,��2�2��

Red totalmente
autocomprobable

����.�#�"�.� �"�.�#4����.�# ����.�#

4�����+0���-�����/

+"�.� �"�.�#/
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• Comprobadores totalmente autocomprobables para códigos de paridad:

�!�3�����������		
������������

' ��#�#�,�#�2��#:

� Q

��	��

Y�����Y% 9

; ���Q: ��2���#.�,���.�.

+����"����#.�,���.�.�

��,��/


+�/ +2/

��	��

��	�� ��	��

��	��	�� 	��

Y��I�%����������������Y��I�9 Y��I�9������������������Y��I�%% 9 9%

����.�#.�������

���

��������� � � 	
��
������
�
��������
���������
	
����� �
���������
��
 �� ���!��"�
��
� ����#��$���DD

�!3�������		
��������:

' ��#�#�,�#�2��#:

� Q

	��

Y�����Y% 9

; ���Q: ��2���#.�,���.�.

+����"����#.�,���.�.�

��,��/


+�/ +2/

��	��

	�� 	��

��	��	�� 	��

?5�������,��

.��2��#

����.�#.�������

Y��I�%����������������Y��I�9
% 9

Y��I�9����������������Y��I�%
% 9

��	�� ��	�� 	�� 	��

4

�

4 4

��
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• Comprobadores totalmente autocomprobables (t.a.c) de dos
vías (two rail totally self-checking checkers):
' �,��"�"�3� � "3.�-�#�.0,��"�.�#+�.0,��"�.�#�"��,����������#/:

���"0���% ���"0���&

���,��2�.���
�
"�.��& )��#

8��TVS�2��#

������2�����������������������������������������29� 9 V�%V�%

�3.�-�%�.��&

Y�����Y% 9

����.�#.�������

��� ��)��#���#

,����.0,��"�.�

"��,����������
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• Comprobadores t.a.c. para códigos separables:

���,��2�.�������������

�0��"��,��2�2��.�

& )��#

�����.��.�

"3.�-�

Q��+�3.�-�/ Q��+����#/

����.�#.�������
Y%��Y9
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• En los sistema con microprocesadores, la mayoría de los fallos son
transitorios, por lo que se necesita establecer una metodología para 
detectarlos.

Método Función a observar 
Flujo de programa no válido Secuencia impropia de instrucciones 
Dirección de la instrucción 
inválida 

Busqueda de una instrucción en un 
segmento de datos 

Memoria no inicializada Acceso a memoria a una dirección 
existente pero con información inválida 

Dirección de lectura inválida Dirección de lectura para datos en el 
segmento de código o no existente 

Código de operación inválido Instrucción ilegal 

Dirección de escritura inválida Intento de escritura en memoria de sólo 
lectura 

Memoria no existente Acceso a una posición sin memoria 
 

�

3.4- Detección concurrente de errores
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Detección de errores por el propio microprocesador

• Los P de 8 bits no se diseñaron para detectar fallos, sin embargo, los 
posteriores ya incluyen técnicas de detección de fallos
' O�"�0�� .���#��0""�3�����-��

' ��#��0""����#����,�������.�#

' �""�#�� ������� ��,������.�

' >,���"�3�������E��"����"����"��

• Para evitar errores se establecen niveles de privilegio
; 4�����DK999�1�#��0���.��0#0����8 ����#0,��)�#��

; 4������,1&KD�B�8�<��)���#.�,��)���-��

' ?5"���.����
>


' �
>
 "��,����.�

' �3.�-�8 .���#�"��,����.�#

' �3.�-�8 .���#�,��)�.�#

• Los de 32 bits se diseñan con características para ser comprobados
(Testability design)
' ���0��.���"�� ��"��,�������"���������+<KD/

' ��#��0""����#�,�����������*��8��*�"0"�3��.���1"�,"����#�+������K9MD9/

' ���������#�.��4N��,�����������*��.��������#�+�""�#�����3������)��������������"������"�3�/

' ����������"�3��.����#�����# ����"��#�.���20#�,�����.���.�����,�����.���#
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Detección de errores por control de flujo del programa

• Estudio de la secuencia de instrucciones

• Es la mejor forma para la detección de errores, aunque la más difícil

• Temporizadores de guardia
' ��0��������,���:

; ��������.������,�.��*�"0"�3�.��,��-���� +��������.� �0*�/

Comienzo
del proceso

Fin real 
del proceso

Fin esperado
del proceso

Error

Activación
del T. G.

Desactivación
del T. G.

T

Tmax

Tmax = Tiempo máximo de ejecución del proceso
T = Tiempo de duración real del proceso 

Entrada
al T. G.

Salida
del T. G.
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; ���,��2�"�3�-�������.��#�#����

CLK
(Int)

Error

A
A = Activación
D = Desactivación

T

Tmax

T’ = Tiempo de disparo del Temporizador de guardia
Tmax = Tiempo estimado de ejecución del programa de autotest

En cada interrupción se ejecutan programas de autotest

Entrada
al T. G.

Salida
del T. G.

Tmax

AD D

T T ‘
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Procesadores de Guardia

• Problema: Los T. G. no controlan los errores que no afectan al tiempo

• Un procesador de guardia es un coprocesador que se utiliza para la detección 
concurrente de errores a nivel de sistema. Realiza un control exhaustivo del flujo 
del programa mediante la monitorización del bus del sistema.

• Método: Se compara el comportamiento observado con el correcto que se guarda 
en la memoria local del P.G (fase de inicialización y de comprobación).

• Ventajas frente a la duplicación:

' �0�0������"�3��#0,����"��2��#�������#�������.�#E(�

' ���#���#�#����#���.�,��.�����#�������#�� �"������#�������#������.��"��5�

' 4��	

�������0���"��,��*�.�.�������=0�����,��"�#�.���.0,��"�.�

' ���#���0���.���""�3��"��"0�����������#��.�#���08�����#�,��#��"����#

' 	�������.���"����������#�.��,��-����"�3��8�.��.�#�(�

Procesador
Principal

Memoria del
Procesador
de Guardia

Procesador
de Guardia

Entrada /
Salida

Memoria
Principal
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• Mecanismo:

• El programa se divide en nodos y se forma un grafo que representa el 
flujo de control del programa. Cada nodo tiene asignada una firma o 
etiqueta.

• El P.G. debe ser informado de las firmas y de la relación entre ellas. 
Esta información se le transfiere en la inicialización y da lugar al 
programa del P.G.

• Durante la ejecución el P.G. va calculando las firmas (o acepta las que 
le transmite el procesador principal) en cada nodo, y las compara con 
las almacenadas (o con las extraídas del programa del procesador).

• Existen diferentes configuraciones en función de cómo se calcula la firma:

• Asignada: Es de tipo aleatorio

• Derivada u obtenida: Se calcula a partir de la información del nodo
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Firma asignada:

Se realiza una comprobación de la integridad de las estructuras de control del 
programa (Structural Integrity Checking - SIC). El P.G. realiza un seguimiento de las 
etiquetas que le envía el procesador principal para comprobar su correcta secuencia.

Proceso:

1. Se reconocen las estructuras de control de flujo del lenguaje de alto nivel 
(secuencia / selección / repetición / llamada a procedimiento)

2. Se etiquetan las estructuras con una firma aleatoria dando lugar al programa 
de referencia de estructuras.

3. El P.G. Comprueba las etiquetas que recibe

Programa
Fuente

Preprocesador

Programa
estructurado
con etiquetas

Programa
de referencia
de estructuras

Compilador

Compilador

Procesador
Principal

Procesador
de Guardia
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P. PROCESADOR PRINCIPAL P. PROCESADOR DE GUARDIA 
  
 esperar_firma; 
enviar_firma(62); IF firma<>62 THEN error(62); 
readln(maxbucle); esperar_firma; 
enviar_firma(350); IF firma<>350 THEN error(350); 
BEGIN BEGIN 
 FOR bucle := 1 TO maxbucle DO  
 BEGÍN  esperar_firma; 
  enviar_firma(-50 )  WHILE firma = -50 DO 
  cuenta := 1;  
  suma := 0;   esperar_firma; 
  enviar_firma(341);   IF firma<>341 THEN error(341); 
  readln(n);   esperar_firma; 
  enviar_firma(430);   IF firma<>430 THEN error(430); 
  
   esperar_firma; 
  REPEAT;   REPEAT 
   enviar_firma(-80);      IF firma<>-80 THEN error(-80); 
   read(x);  
   suma := suma+x;  
   cuenta:=cuenta+1;    esperar_firma; 
   enviar_firma(26)    IF firma<>26 THEN error(26);   
    esperar_firma ; 
  UNTIL cuenta > n;   UNTIL firma<>-80; 
  enviar_firma(-79);   IF firma<>-79 THEN error(-79); 
  media:=suma/n;   esperar_firma; 
  enviar_firma(59)   IF firma<>59 THEN error(59); 
 END    esperar_firma; 
  END 
 enviar_firma(-51)  IF firma<>-51 THEN error(-51); 
END END 

�
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Firma derivada 

Es un proceso más complejo, ya que el P.G tienen que calcular la firma.

; O�# ����##� "��"0���8�#� ����"��������� ������� .���	



; �������##� �*�"0�� ��,��-�����,���"�,����#� "��"0������#� ����#8�#� "��,���

Insertada:

El programa principal se modifica para incluir instrucciones que indican al P.G. 
donde comienza el nodo, donde termina y el valor de la firma.

La firma se calcula realizando la XOR del nodo (aunque a veces se incluye en el 
procesador principal la firma de un camino completo)

No Insertada:

Las firmas no se insertan en el programa principal sino que se almacenan en la 
memoria del P.G., formando parte de algún campo en las instrucciones.

El Procesador principal y el de guardia ejecutan de forma sincronizada 
programas con idénticos diagramas de flujo. A cada nodo del P. Principal le 
corresponde una única instrucción en el P.G.
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Detección de errores hw con programas de comprobación

• Consiste en ejecutar un programa de test al circuito: sencillo y barato 
• Según el momento de realización de los tests

' ���,��2�"�3������ ���"������"�3�.��#�#���� +�0���� .�����/
' ���,��2�"�3��.0����� �� 0�"����������.��#�#���� +C��"B�.�-/
' ���,��2�"�3��"0��.�#� .���"�� ���������+,��-����#.����#�/
' ���,��2�"�3�.� �������������

• Se aplican al procesador, a la memoria o a la E/S
' 	��"�#�.��:��� �"��)� 0����,�����.��.� -0��.�� 8�#� �����������#�#�-0�����#� �#�#

; ��#��0""����#�#��"����#
; ���,��2�"�3�.��20#�#�8�""�#�� �������
; ���,��2�"�3�.� ��.���#�#����

' ������� �>�: ��.����� �B�"V#0�#�� ����#
' �����������:������#��������#��!#�#��#�2��#� ��#� ����#

; 	��-����#.� ,�0�2� .� ��#� �2��"����#:
' �0"B�#���"���#��#.�  ����N ����,�#.� �*�"0"�3����-�#

; 	��-����#.� ,�0�2��"��"0������#
' �������5����.� ��"���#��#.�  ����#N ����,�.� �*�"0"�3��"����#
' ���.�#��0"��)�#

' 	��� E��"�#:�����08�.�)��#�#
; 	��� ,��� E��"�#�.0���#+4�����N���N�/�#�� �����0�20"��
; ���,�����.��.� -0��.���=0� #� .�#�"��)� "��#���.�#��������0�.����,���� �����.�
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44 – Técnicas de recuperación hacia delante

• La redundancia se basa en la replicación de módulos para lograr la 
detección del error e incluso la reconfiguración, incrementando la fiabilidad

• Tipos de sistemas hardware redundantes:
' O�#��:�
�������(� ����#"�������#�������#�,�����)��������,��.0""�3��.������)����
��0�

�2*���)���#�"��#�-0�������������"����� ����#�#�����"�#�.�.�.���""����#�,�#�������#�,���,�����

.����,���.�����.���#�#�����+�08��!,�.�/


' O�#��:�
��������(������2�E�������.�#���.0�.��"���.��!��"��.���"�������,��#��"���.�

��#�������#�8������������-0����""�3��,����������������B��.C�����)����.��.���#�#�����

��.�������� ��"�� �-0��"�3�.�����#��


; ���������0��,��"�#��.��.���""�3�����"�����"�3��8���"0,���"�3��.��������

' O�#��:�
����')����� #��0������"�� .� ��#�E"��"�#�,�#�)�#�8���#��"��)�#

; O�#�������#�#������#"�����,�����)��������-�����"�3��.��������#������#���#0���.�#


; ���2�E��#��0���������E"��"�#�.��.���""�3�����"�����"�3��8���"0,���"�3��.���������,����

��"�������������������"����� ����#�8�����,��������#�"��,������#��)����.�#�,���

��,0�#��#


; ���0�����������"��,0��"����#�"����"�#�.������,��������,����#����08�"���#


• Los sistemas se diferencian principalmente en el tiempo de latencia en la
recuperación de errores y en las coberturas



��

���

��������� � � 	
��
������
�
��������
���������
	
����� �
���������
��
�� ���!��"�
��
� ����#��$���K%

4.1. - Redundancia pasiva

• Utiliza mecanismos de votación para enmascarar la ocurrencia de los errores.

• Se basan en la existencia de N módulos (procesadores, memorias) que realizan
la misma función más un votador que realiza el voto por mayoría.

• La salida es correcta mientras la mayoría de los módulos tengan un
funcionamiento correcto. Para permitir F fallos, necesitaremos N módulos, con N
= 2F + 1

• Los sistemas redundantes con N módulos son los más extendidos cuando se
requiere una alta fiabilidad. El sistema más utilizado es el TMR.

• Problemas: 

– La fiabilidad del sistema depende del votador. Es un punto único de fallo.

– Se puede votar al fallo.

– Elección de un votador hardware o software (barato y flexible, pero lento).

– Los resultados correctos pueden no coincidir completamente. Se puede utilizar la 
técnica de selección del valor medio o despreciar los bits menos significativos.

– Para la votación se precisa de cierta sincronización que introduce retardos.
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E0

E1

E2

S

� I 4&4% L 4&49 L 4%49

• Diseño del votador.

E2 E1 E0 S
0 0 0 0
0 0 1 0
0 1 0 0
0 1 1 1
1 0 0 0
1 0 1 1
1 1 0 1
1 1 1 1

;$

;/
6

;<

Entradas
Salidas
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• Votador sincronizado

E0

Φ 1

Φ 1

Φ 2

Φ 2

E1

E2

S

D Q

;

D Q

;

D Q

;

D Q

;

D Q
.

D Q
.

D Q
.

D Q
.

; ;

. .
����*

��� ��#���

��� ���)�
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• Sistema TMR con votadores triplicados para 2 etapas

;$ ;=$

7 >

;/ ;=/

;1 ;=1

E

S1 S'1

S3 S'3

S2 S'2

6 6

6 6

6 6

4��,�� 4��,�Q

; 4�#�#������������� ���� .��0��3.0�� ��0�)���.���,������,�

; O��)����*���#����"�����"�3��.�� ����#
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Acondicionador
1

Acondicionador
2

Acondicionador
3

µ3$

µ3/

µ31

6

6 6=

6

Sensor
1

Sensor
2

Sensor
3

Al actuador

4#��0"�0���,����#�#����#.��"������

V : Votador sensores (Entradas)
V’ : Votador actuador (Salida)

• La votación puede ocurrir en cualquier nivel
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• Sistemas NMR en microprocesadores

µ3$5	 �� �

µ3/

µ31

Voto
Dir

Voto
Datos

Voto
Control

��#����#"����������"��5�

�������

"��5�
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µ3$5	���

µ3/

µ31

V

V

V

d

a + c

a + c

a + c

d

d

0

0

0

;	�����

$

;	�����

/

;	�����

1

��#����"����������� "��5�

��L�"�: .���""�3�L�"������

.�: .���#

�:�����0��.��
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µ3$

µ3/

µ31

5	���

5	���

5	���

datos

datos

datos

dir + cntl

dir + cntl

dir + cntl

int

int

int

+? .

$

+? .

/

+? .

1

;	�����

$

;	�����

/

;	�����

1

6

��#����"����������� "��5�"��)����,��4N�
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• Se utilizan técnicas de detección, localización, aislamiento y recuperación 
de errores.

• No se emplean técnicas para prevenir la activación del error, por tanto la 
redundancia activa se aplica en sistemas donde se permite la existencia de 
resultados erróneos temporales, con la condición de que el sistema vuelva 
a recuperar eventualmente su estado correcto (satélites).

• En la reconfiguración, el sistema puede:
– Activar un repuesto
– Funcionar de forma degradada

4.2. - Redundancia activa
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• Sistema duplicado con repuesto (dúplex)

;$

;/

04

S1
E1

E

S2

E2

S

Error

4�I 4����.�#

��I ����.�#

4%��4&��4�����I ����.�#.�������

�%���&�I �3.0��#"�������#��� 0�"�3�

�>�I ����0��.��

��,0�#��:

;>������

;>  �����
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• Sistema duplicado con reconfiguración (dual)

;$

;/

0 04

S1
E1

E

S2

E2

Ec
S

Error

4�I 4����.�#

��I ����.�#

4%��4&� 4"I ����.�#.�������

�%���&�I �3.0��#"�������#��� 0�"�3�

��I ���,���.��

�>�I ����0��.��
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• Sistemas NMR con repuesto

4.3. - Redundancia híbrida

;$

5$

;/ 6

;<

5;

Entradas
Salidas

0�
�������

�	�	���� �	

�	��������

1
1

1

1

2

2

N

N

N

M

�� : �3.0��#.����#��)�

�����#�������.�#:�!#"(��$�12	
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;$

5$

;/ 6

;1

2&9 5

Entradas
Salidas

0�
�������

V1

Q1

F1

F0

Q0

V2

V3

S1

S2

S3

S4

+�	������������	�� %;5���
��
 �	��	��

�
�
�: �.���� �"�.��.� ����

�: ��-�#���

�: ����.��

F1 F0 Fallo
0 0 - No -
0 1 M1
1 0 M2
1 1 M3
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• Sistemas con voto adaptativo (adaptative voting - Self-purging)

;$ 0

;/ 0
6

;< 0

Entradas
Salidas �: ����0��.��

�: ����.��+	0�����0�2����2�������

� ,0����.��0��,0�-�/

6

@ �A !

B
@ �A !

@ �A !

$

/ /


 


$

R��: 4����.��
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�: ��2���
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%

%
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=
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6

D

P

Inicio
S

0�
�������

X3 X2 X1 S. P. Z
0 0 0 0 0
0 0 1 1 0
0 1 0 1 0
0 1 1 2 1
1 0 0 1 0
1 0 1 2 1
1 1 0 2 1
1 1 1 3 1

� I 	0����.��0��,0�-�

� I�����"����.�� ����

+�	���� �	��	������������������

; �� �I&���I��C�I%����#�#������#0�)���.�����8��������

; �0���	��.���.�: ≥ &�J��Y�I�%
a�&�J��Y�I�9

; �����#�������.�#:�"(�	$
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6

6

Ini

Error
acarreo

A
B

S
S

Ci Co
Co

A
B

S

Co

Ci

A, B : Sumandos
S :      Suma
Ci : Acarreo de entrada
Co : Acarreo de salida
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�
�
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Error suma
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• Redundancia por autocomprobación (Shift-out Redundancy)

;$

;/

;<

Entradas

Salidas
0��	����

0��������� �	�	����

S1

S2

F2 FN

Dij

N
2

F1

C

SN

N N

0���������: ���,������#�#���.�#.���#��3.0��#&���&


����.�: 9 �-0���#���.�

% �� �������#���.�

�	�	����: ����"�� ���3.0��"�� �����#��#0�#���.���#������������ "����#,�"��� ��#�.��!#

����.�: 9 �3.0��"��#���.����8��������

% �3.0��"��#���.�������������

0��	����: ��������� �� #���.� �� 0�"�3�.���#�#���.�#.���#��3.0��#8�.���.���"���
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S1

S2

D12

D23

D13S3

.��	�� ��
�1������0���������

�	�	����

Dij:  0 i y j en acuerdo
1 i y j en desacuerdo

Fi = 0   No falla i
Fi = 1 Falla i

S1

S2

F1
A1

F2
A2

F3
A3

S

S3

0��	����
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F1

D12

D13

D14

D23

D24

D34

MF1

F2

MF2

F3

MF3
MF4

Dij: Entradas del Comparador
Fi: Salidas
MFi: Memoria de Fi
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• Arquitectura Triple - Duplex

�: ���,���.��

Σ:��0��.��.� �0*�

�����#�������.�#:�&

;4#�����=0���"�0���,0�.���1���.��#���? �3.0��#:

�����#�������.�#"���( �3.0��#:�(��
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4.4 Recuperación hacia delante basada en pdr’s

• Este método es apropiado en sistemas que sufren fallos transitorios. En ellos se 
almacenan puntos de recuperación (pdr’s) o checkpoints.

• Se tiene un sistema dúplex que establece puntos de recuperación (pdr) y los compara 
para detectar errores. Para averiguar el módulo averiado se utiliza una técnica llamada 
RFCS (Roll Forward Checkpointing Scheme)
' ����"��)��0����,0�#���=0��+���"��"0����"���"�����#�����#�.�#��3.0��#/���,��������,���"�3��

�������.�

' �0��.��#��.���"�������3.0���.��,��"�#���)����.���#0��#��.��#��B�"��"��#�#������"������

20���

• La secuencia de eventos que tiene lugar es la siguiente:
+�%/�����*�"0���0���"�,���.���,��"�#����������,0�#���"������,.��,��)��������.���""�3��.��������

+�&/����"��,�0�2�����,.��.�����,0�#���"������,.��.����#������#���8�Q��#��2��"�.������%

+��/�4���3.0����)����.��"�����0��"������,.��.���20���

���2�E��#��"��,�������,.��.����3.0���20��������&�"������.�����,0�#���������,����

"��,��2���=0������3.0���20�������B�� ����.�������������)����.������,��=0��)��.���%����&


• Existen otras técnicas optimistas y pesimistas basadas en la anterior cuando se emplean 
módulos autocomprobantes.
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• Estrategias
' 	��#��"����#�"��#�����#: �3.0��#.���#��)�

' ��"0�#�#�"��#�����#: ��-��.�"�3�

• Problemas:
' ���-��#�#�.� ����#: �!,�.�8  ��2���,�����)��������"��������"�3�

' �����"���1�3�: �!,�.� 8 ���

' ��"0,���"�3�.������#: ��"���#��#.�"��0��"�"�3�8 #��"������"�3�

5. Reconfiguración en multiprocesadores
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• El componente averiado debe ser desconectado del sistema y éste se debe 
reconfigurar.

• Aproximaciones:
' ��.�#�.�������"���1�3�:�4���� ��"�� �-0��"�3�#��20#"���2�����������#�����,���-��

; ���B�,��"02��.��-��.��?�#����"�� �-0�����������.��-��.�����"�����a�?


; 	��2����#:�O��.�-��.�"�3���#�"��#�.���2������-��.����#���B�#���.���%99�P

' �0��.��������-����:�O�#����#�*�#�0��������"�����#����������)�#�8 #��0����������.�-��.�"�3��

 0�"�����


; �,��,��.��,�����#"������#�.��.����#��,��"�"����#����,��"�#���.��0�����,���-���

"��"�����,�����*�"0���#�


' �������"�3��.���3.0��#�.��,��"�#��8�.������"�#�.����,0�#��:��0��.���"0����� ����#�#��

��#��0������"�� �-0��"�3�����-����

• Tipos de redes de interconexión
' Q0#�#��"��##2��#���0����#��.���B�,��"02���.��Q�0�*�����#B�8�!�2���#


